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摘　要　无线传感器网络是一个易受监听和干扰的开放系统,传感器节点的 CPU 计算速度、字长和存储空间有限,无

法像pc级那样执行运行成本较大的加密算法,而运行成本较低的 WEP、THIP等无线网加密算法已被证实存在密钥

强度等问题.文中提出了一种基于 WEP和混沌序列结合的加密协议,通过混沌序列作为子密钥的生成算法,可以在

不增加时间复杂度和空间复杂度的情况下,同时利用混沌序列映射提高密钥随机性,回避 WEP协议的密钥重复问

题,增加破译的难度.
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Abstract　Wirelesssensornetworkisanopensystemwhichiseasytobemonitoredanddisturbed．TheCPUofsensor
nodeshaslimitedcomputingspeed,wordlengthandstoragespace．Itisimpossibletoexecutetheencryptionalgorithm
withhighrunningcostlikePClevel．TheencryptionalgorithmofwirelessnetworksuchasWEPandTHIPwithlow
runningcosthasbeenprovedtohavetheproblemofkeystrengthandsoon．Thispaperproposesanencryptionprotocol
basedonthecombinationofWEPandchaoticsequence．ByusingchaoticsequenceasasubＧkeygenerationalgorithm,

thekeyrandomnesscanbeimprovedbyusingchaoticsequencemappingwithoutincreasingthetimecomplexityand
spacecomplexity,avoidingthekeyduplicationproblemofWEPprotocolandincreasingthedifficultyofdeciphering．
Keywords　Chaoticqueues,Embedded,Encryption

　

１　引言

近年来,随着网络技术的飞速发 展,无 线 传 感 器 网 络

(WSN)已被广泛地应用于工业控制领域.无线传感器网络

由一组传感器和基站(BS)组成.传感器从它工作的环境获

取数据,并将该数据发送到BS,BS记录和分析数据并形成系

统的目标数据.

作为工作在无线网络中的机制,WSNs可能会从不安全

的来源收到信息.攻击者可以用回放攻击造成网络信息堵

塞、窃听并尝试破解信息、蛮力破解 WSN 的保护密码、使用

拒绝服务(DoS)的形式使合法用户得不到资源.

本文讨论利用嵌入式控制器搭建能够抵抗攻击的无线传

感器网络.

２　传感器网络保护措施的难点

为了保护数据转换,研究人员已经尝试了许多技术来确

保无线传感器网络的安全性,例如扩频方法,其中初始传输带

宽是“展开”或扩展的,以便为传输消息的部分或分组使用部

分扩展带宽.该方法可用于对抗物理层上的 DoS攻击,缺点

是需要较为复杂的硬件支持.

消息传输容易受到攻击,如干扰信号或重放攻击.目前

研究人员已经提出了许多广播认证技术来确保传输.对于传

输的干扰,一种称为跳频扩频的技术,可以让传输“跳过”多个

频率信道来消除被堵塞的频率.这种技术及其改进的技术在

消除信号干扰方面是有效的,但是它不适用大规模网络.目

前可以通过时间戳消息和私钥/公钥基础措施来有效地应对

重放攻击.

许多嵌入式系统受限于它所操作的环境和拥有的资源,

面临以下一些挑战,因此不能直接照搬桌面系统的安全实现

方式.首先是计算处理能力的差距,与桌面计算机的处理能

力相比,嵌入式系统可用的计算能力是非常有限的,例如,使
用２．６GHzPentium ４ 处 理 器 的 桌 面 计 算 机 与 使 用 Intel
StrongARM１１００处理器的嵌入式控制器相比,前者可以处

理２８９０MI/s条指令(注:MI/S是每秒百万条指令数),而后

者在最快的频率２０６MHz下仅仅处理２３５MI/S条指令.对

于现在已有的一些通过密钥算法(公钥、Hash函数、私钥)实
现的加密算法,它们要求比较高的计算能力,例如,３DEs(三
重数据加密标准)加密/解密,它的计算速度要求为６５１．３MI/

S.因此,在嵌入式系统中出现了常用加密算法的要求与嵌入

式控制器可用的处理能力不匹配的问题,而且随着数据传输

速率的提高和更复杂密钥算法的使用,这种不匹配将更加明

显[１].其次是字长的问题,受限于成本和工作环境等,很多嵌

入式的控制器处理器,采用了字长有限的型号,难以保存和计

算字长较多的密钥算法[２].



３　现有保护机制

３．１　无线网保护机制

现有无线网络机制为８０２．１１,多使用基于 RC４加密算法

为核心的 WEP加密机制,用出厂时设置的密钥矩阵作为密

钥发生器供 RC４算法使用.

RC４算法是一种轻量级加密算法.其主要流程是通过

密钥生成伪随机的队列,再通过xor算法用伪随机的队列将

明文处理成没有随机性的密文,加解密效率高,实现简单.当

RC４的密钥长度达到１２８比特时,用暴力法搜索密钥是不可

行的,也没有其他有效的攻击方法可以针对１２８比特密钥的

RC４加密算法,可以保障较高的安全性[３].

RC４加密算法的缺点主要是对密钥空间的需求较高.

RC４加密算法采用xor作为加密的核心步骤,采用使用这种

方式的加密算法时,一旦密钥出现了重复,密文就有被破解的

可能.

WEP主要靠２４位初始化向量IV(下文简称IV)和４０位

密钥产生伪随机位流,２４位IV的密钥空间有限,在高频通讯

中很容易就用尽.对 RC４的研究发现,存在特殊格式的IV,
生成的位流中初始字节和密钥的几个字节存在很强的相关

性,导致密钥信息被泄露[４].
针对这一问题,新机制TKIP在 WEP密码外扩展动态密

码,外加４８位序列号就可以解决密钥碰撞的问题,也可以防

范重放攻击,但目前以 RC４为核心的 WEP和 TKIP等协议

因为密钥空间不足正在被下一代标准IEEE８０２．１１i淘汰[３].

IEEE８０２．１１i采用了以 AES为核心的加密算法,这种加密算

法的加密成本更高,需要更高性能的硬件支持.

３．２　WEP加密协议

WEP协议采用 RC４加密算法,在协议中没有对密钥的

生成和更新做出规定,在使用过程中很多厂商都采用静态密

钥的方式开始直接通讯.对静态密钥的更新需要对所有的

AP和客户端进行手动设定,因此很多应用中静态密钥很少

甚至没有更新过.伪随机位流的变化主要依赖于通过IV 的

变化,IV又要通过明文附加在密文头部一起传输,可以被直

接监听,从而被分析或攻破.２００１年,ATST 实验室通过手

机弱密钥的IV样本成功破译出静态密钥.

３．３　混沌序列

混沌序列是数学领域的一个现象,它具有对初始条件的

敏感性和系统变化的不可预测性,混沌序列的特性具有非周

期和类似随机的过程[５].由于这个特性,混沌序列被应用于

通信保密领域[６Ｇ８],目前混沌序列已经在 DES加密中尝试作

为初始密钥,有较好的保密性[９Ｇ１０].
在混沌序列中,最常用的是移位逻辑斯蒂映射(Logistic

映射),它的映射关系式为:

Xn＋１＝uXn(１－Xn),u∈(０,４),Xn∈[０,１]
要使Logistic映射出现随机性,u 的取值范围主要有:

(３．５７０~３．５８２),(３．５８４~３．６０５),(３．６０７~３．６２６),(３．６３５~
３．６５５),(３．６５７~３．６７２),(３．６７４~３．７０１),(３．７０３~３．７３８),
(３．７４４~３．８２８),(３．８５０~３．８５４),(３．８５７~３．９０５),(３．９０７~
３．９６０),(３．９６２,４．０００)[１１].

经实验验证,初始值相差１０－１６时,生成的随机序列在迭

代６０次左右时出现了明显的差异,因此start应从６０次以上

取值[１２].

４　协议设计

WEP的问题主要在于密钥空间有限、握手时明文专递密

钥等.在 WEP基础上对协议进行改进,设计满足无线传感

器网络的加密协议.

４．１　加密设计

在加密传输过程中,WEP 存在密钥向量不足的情况.

WEP通过有限位数的初始化向量和密钥产生伪随机位流,该

方式容易出现密钥空间用尽的情况,而单纯地增加密钥长度

会增加加密成本.因此选择混沌序列随机算法替代 RC４密

钥发生器,使用更短长度的密钥生成相关性更低的伪随机队

列.混沌序列的参数由 X０(Logistic的迭代起始值)、u(LoＧ

gistic的控制参数)、start(Logistic的起始位置)组成.其中,u
以固定值写入终端和 AP中,X０,start在每次起动时由终端

生成并通过握手发送给 AP.

加密和解密过程中,软件加载 X０,u和start生成混沌序

列,由于 Logistic队列的成员值位于０~１之间,需要对其进

行放大,放大公式如下:

Y＝round(２５５∗X)

在获得的密钥中,截取１２８bit的种子密钥key后,产生最

终用于数据加密的密钥流.加密时用密钥流的第 N 的元素

和明文的第N 的元素异或,获得密文.解密时采用同样的密

钥流进行异或,从而恢复出明文.

图１　加密数据流图

４．２　握手实现

握手采用二次握手,其中 AP为固定地址,所有终端都向

该固定地址握手.第一次握手帧终端将 X０,start以默认的固

定密钥 X０１,start１,u加密,加上终端的标识发给 AP.为防止

AP因未启动等原因遗漏握手信息,第一次握手帧按固定时

间无次数限制地重发,直到收到 AP的反馈帧为止.第二次

握手帧表示 AP接收到密钥 X０ 和start并安装密钥开始通

讯.为防止伪造节点冒认 AP破坏握手,第二次握手帧的正

文填充固定的文本并按照X０ 和start加密.由于X０ 和start
每次握手各不相同,加密后的握手帧可以抵抗重放攻击.依

靠混沌序列的不相关性,即使通过已知明文攻击解出握手帧

的加密数,也无法还原出种子密钥和完整的伪随机流.

DOS攻击用于破坏握手的资源和流程,从而达到干扰网

络正常运行的目的.DOS的攻击原理在于IEEE８０２．１１的

握手协议中第一帧的非加密性,通过伪造第一帧的方式给

AP制造抵赖或者错误的握手信息.本协议对握手的所有握

手帧进行加密和校验,防止抵赖和伪造握手信息,可以有效地

解决 DOS攻击.
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４．３　协议帧设计

通讯时软件在密文的基础上在前端封装数据头、帧ID,

在后端封装校验和.

针对回放攻击,协议帧ID为累加,由于帧ID具备明显的

连续性,它不被加密成密文,但参与校验和计算.攻击者如果

只修改帧ID进行篡改攻击,等同篡改正文效果,将被校验和

检查逻辑发现.

为了防止篡改攻击,明文加密末尾加上校验和,AP解密

后检查原文与校验和是否一致.由于 Xor异或算法具有组合

性,攻击者对明文和校验和的某一位同步使用 Xor篡改,可以

让累加校验和无法被识别.针对这一攻击,校验和采用累加

后取反加一的计算方式,并随明文一起加密,篡改者匹配校验

和的难度较大.

表１　协议帧格式

数据顺序 数据长度/kB 数据帧含义

１ ２ 数据头

２ ２ 帧类型

３ ２ 帧长

４ ２ 帧ID
５ ４ 本机IP
６ ４ 目标IP
７ 变长 正文(加密)

８ ２ 校验和(加密)

图２　加密通讯流程

５　加密测试

将基于４８６芯片某无线传感器的某次通讯作为明文开展

加密测试,数据文件总长度超 过 ２０MB.选 用 X０ ＝０．４,

u＝３．９,start＝１００作为密钥,对原文进行加密,对密文统计

各数字的出现概率,统计结果如图３所示.

图３　密文中数字的出现概率

对原文中每个数据的出现概率进行统计,统计结果如

图４所示.

图４　明文中数字的出现概率

经加密,字符出现概率显得平均,说明算法的扩散和混淆

特性较好,具有抵抗统计攻击的能力.

６　加密性能分析

(１)密钥的随机性

用混沌序列生成的秘钥的随机性很好,图５是密钥队列

的分布图.

(a)X０＝０．４,u＝３．９,start＝１００时的计算效果

(b)X０＝０．４,u＝３．９００００１,start＝１００时的计算效果

(c)X０＝０．４０００００１,u＝３．９,start＝１００时的计算效果

图５　Logistic混沌序列密钥效果

由此可见,微小的差异使得产生的成员密钥毫不相关,参
数对密钥的敏感性可达到１０－１６,从队列中截取的子密钥之间

呈现随机性,这些特性使得破译难度增加.
(２)安全性

传感器握手的操作频率不高,攻击者获取的样本规模在

３００以下,难以进行差异比较.加密软件中 X０ 和start随机

生成,握手帧无相关性供攻击者分析.整个通讯和握手中,不
会出现明文,密钥 U 也不参与通讯,攻击者只能监听到密文,
即使使用了伪装的节点,因为没有密钥 U,所以无法实现解

密.密钥空间大,硬破解的难度较大,即使攻击者破解了一段

密钥,因为密钥的无关性,所以无法破译其他部分的数据.
(３)复杂度分析

每轮加密的密钥计算为２次浮点数计算和１次浮点数保

存,时间复杂度为 O(１),每轮加密后只需保存最新的 X 参

数,需要临时开辟空间存放密钥流Y,空间复杂度为 O(１).
对比原 RC４加密算法,新算法没有增加时间复杂度和空

间复杂度,可以验证具备 RC４算法的轻量级优势.
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