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摘　要　路由可用性是指用户能够得到所请求服务的概率.随着互联网的发展,大量实时业务涌现,对网络实时性的

要求也越来越高,对互联网的“自我修复能力”也提出了很高的要求.网络故障频繁发生,在修复网络故障的过程中可

能会发生路由环路和收敛时间过长等问题,而且修复故障的时间一般在几秒到几十秒之间,已经无法满足实时应用对

目前互联网的可用性需求.因此,提高路由可用性已经成为目前亟需解决的问题.文中总结和分析了目前已有的提

高路由可用性的方案,并将这些方案主要分为被动恢复方案和路由保护方案两大类;详细介绍了目前国内外的科研成

果,对比了各方案的优缺点,总结分析了这些方案的主要贡献及不足,并探讨了进一步的研究方向.
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Abstract　Routeavailabilityreferstotheprobabilitythatausercangettherequestedservice．Withthedevelopmentof

theInternet,alargenumberofrealＧtimeserviceshaveemerged,andtherequirementsforthetimelinessofthenetwork

isbecominghigherandhigher,andhighdemandshavebeenplacedonthe “selfＧrepairingability”oftheInternet．

However,networkfaultsoccurfrequently,androutingloopsandlongconvergencetimesmayoccurduringtheprocess

ofrepairingnetworkfailures．Therepairtimeisusuallybetweenseveralsecondsandtensofseconds,whichcannotmeet

therealＧtimerequirementsoftheInternet．Therefore,improvingroutingavailabilityhasbecomeanurgentproblemtobe

solved．Thispapersummarizedandanalyzedtheexistingschemestoimproveroutingavailability,anddividedthese

schemesintotwomajorcategories,namelypassiveprotectionschemeandrouteprotectionscheme．Theresearchresults

athomeandabroadwereintroducedindetail,theadvantagesanddisadvantagesofeachprogram werecompared,the

maincontributionsandshortcomingsoftheseprogramsweresummarizedandanalyzed,andtheresearchdirectionswere

proposedforfurtherresearch．
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１　引言

互联网起源于２０世纪六七十年代的美国军用网络阿帕

网[１].由最初的军用网络发展到如今全球性的网络平台,仅

仅用了几十年的时间[２Ｇ３],并且其应用范围已经涉及到人们生

活的方方面面.毋庸置疑,互联网已经成为我们生活中不可

分割的一部分.

随着信息化程度的不断加深,以及大量实时业务[４Ｇ６]的涌

现,互联网的应用范围也发生了翻天覆地的变化,由原先简单

的非实时应用,如传输文件和电子邮件等,发展到了如今的在

线股票交易、远程手术、视频流媒体和即时通信等实时应用.

路由可用性[７Ｇ１３]已经成为衡量网络性能的重要指标之一.

在目 前 的 互 联 网 中,网 络 故 障 不 可 避 免 地 频 繁 发

生[１４Ｇ１７].在这种情况下,如果互联网依然要保证正常的通信,

则需要有很强的“自我恢复能力”,即在故障发生时,互联网需

要及时发现并且保证数据包及时、准确地发送到目的地.互

联网通常采用路由协议[１８Ｇ１９]来修复网络中的故障.现在广

泛使用的域内路由协议有 OSPF和ISＧIS等,但是这两个协议

在修复故障的过程中,网络中可能会出现路由环路和路由黑

洞等问题,并且收敛时间较长[２０Ｇ２３].研究发现,如果采用路由

协议修复故障,所需要的修复时间一般在几秒到几十秒之间,

在这段时间内将会有大量的报文可能被丢弃.因此,如何提

高互联网的域内路由可用性[２４Ｇ３２]已经成为科研工作者们研

究的重要科学问题.



２　域内路由可用性提高方案的分类

提高域内路由可用性的方案可以分为被动恢复方案和路

由保护方案[３３]两类,如图１所示.

(１)被动恢复方案:该方案主要通过改变路由协议的参数

来调整路由协议的收敛时间.

(２)路由保护方案:该方案的主要策略是提前计算备份路

径,若网络出现故障,则使用备份路径来完成数据的传输,以

保证数据及时、准确送达.根据报文转发形式的不同,可以将

路由保护方案进一步细化为逐跳转发方法和非逐跳转发方

法[３４].其中,逐跳转发方法主要包括:ECMP、LFA、UＧturn、

DMPA、路由偏转、O２、MRC、FCP和FIR等;非逐跳转发方法

主要包括:NotＧVia、HLP、Tunnel、MPLS和段路由等.

图１　路由可用性方案的分类

Fig．１　Classificationofroutingavailabilityschemes

３　路由可用性方案的概述

３．１　被动恢复方案

３．１．１　改变路由协议的参数

当网络中出现故障时,路由协议的收敛过程一般分为４
个阶段:故障检测阶段、故障通知阶段、路由重计算阶段和转

发信息阶段.路由收敛时间一般为从故障发生到完成收敛的

总时间.下面将分别讲述前３个阶段的优化方法.

(１)故障检测阶段:在这个阶段期间,相邻路由器按照固

定的时间间隔交换 HELLO数据包,同时也有失效时间间隔.

通过修改 HELLO数据包的发送时间虽然可以调整故障检测

的速度,但同时也会使得网络的维护成本发生变化,影响网络

的稳定性.若减小发送 HELLO 报文的时间间隔,则可以缩

短检测时间,但这也会大大增加通信开销.

(２)故障通知阶段:为了将故障信息告知全网,路由协议

一般采用洪泛法来传送消息,但此过程可能由于局部路由有

抖动而引起网络严重动荡.为了缩小故障的影响范围,防止

出现网络 动 荡,文 献 [３５]提 出 了 两 种 方 法,分 别 是 BUA
(BranchＧUpdate Algorithm)和 VMA(VectorＧMetric AlgoＧ

rithm).这两种算法不仅可以减小洪泛的范围,而且可以减

少不必要的数据包丢失.

(３)路由重计算阶段:文献[３６Ｇ３７]利用增量最短路径算

法(incrementalShortestPathFirst,iSPF)来加快计算路由的

速度.当网络状态改变时,iSPF是在原来最短路径树的基础

上做局部修改,而不是重新计算最短路径树,因此可以大大提

高计算路由的效率,降低路由器的计算开销.

３．１．２　修改链路权值

网络中选择的最优路径是所有路径权值之和最小的路

径,因此链路的权值在路由方面起着重要的作用.因为链路

的权值可以在网络管理员允许的范围之内随意选取,所以通

过修改链路权值可以提高路由可用性并避免出现环路.

文献[３８]提出了无环路收敛(LoopFreeConvergence,

LFC)方案,旨在解决网络收敛过程中可能出现环路的问题.

文献[３９]提出了动态改变部分链路权值的算法,此算法主要

根据当前流量和链路带宽来对权值进行改变,流量越大,权值

越大.文献[４０]提出了静态链路权值分配方案,其避免了流

量过于集中的问题,从而可以适应时间较短的链路故障.

３．２　路由保护方案

３．２．１　逐跳转发方式

(１)等价多路径路由

等价多路径路由(EqualCostMultiplePaths,ECMP)[４１]

是一种容易实现并且易于部署的多路径路由方法.如果节点

对之间不存在多条代价相同的最短路径,则该节点对之间不

存在备份路径;如果节点对之间存在多条代价相同的最短路

径,则可以选择其中一条作为默认路径,其余为备份路径.

(２)无环备选项

无环备选项[４２](LoopFreeAlternates,LFA)是目前最受

欢迎的路由保护方案,该方案包括３个无环路规则,分别为

LFC(LoopFreeCondition),NPC(NodeProtectionCondition)

和 DC(DownstreamCondition).下面分别介绍这３个规则,

其中dist(x,d)表示节点x到节点d 的最小代价.

１)LFC:如果目的节点是d,计算节点为c,则其邻居节点

x满足c到目的节点d 的 LFC规则,当且仅当dist(x,d)＜

dist(c,d)＋dist(c,x)成立,其中x≠y,y是计算节点c到目

的节点d 的最优下一跳.

２)NPC:如果目的节点是d,计算节点为c,则其邻居节点

x满足c到目的节点d 的 NPC规则,当且仅当dist(x,d)＜

dist(x,y)＋dist(y,d)成立,其中x≠y,y是计算节点c到目

的节点d 的最优下一跳.

３)DC:如果目的节点是d,计算节点为c,则其邻居节点x
满足c到目的节点d 的 DC 规则,当且仅当 dist(x,d)＜

dist(c,d)成立,其中x≠y,y是计算节点c到目的节点d 的

最优下一跳.

下面将通过一个简单的例子(见图２)来解释 LFA 中的

这３个规则.

图２　LFA实例

Fig．２　ExampleforexplainingLFA
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如图２所示,假设c为计算节点,c到目的地址d 的默认

下一跳为a,b到d 的最小代价等于５,a到c的最小代价等于

２,c到d 的最小代价等于４.因为dist(b,d)＜dist(b,c)＋

dist(c,d),所以结点b可以作为c到目的地址d 的 LFC下一

跳.然而,因为dist(b,d)＝dist(b,a)＋dist(a,d),所以结点

b不可以作为c到目的地址d 的 NPC下一跳.类似地,由于

dist(b,d)＞dist(c,d),所以结点b不可以作为c到目的地址d
的DC下一跳.类似地,c到目的地址e的默认下一跳为b.因

为dist(a,e)＜dist(a,c)＋dist(c,e),dist(a,e)＜dist(a,b)＋

dist(b,e)和dist(a,e)＜dist(c,e)都成立,所以结点a可以作

为c到目的地址e的LFC,NPC和 DC下一跳.

(３)UＧturn
研究表明 LFA 方案的故障保护率较低,基于此,文献

[４３]提出利用 UＧturn方案来提高 LFA 的故障保护率.UＧ

turn主要根据邻居节点的无环路下一跳转发受故障影响的流

量,相对于LFA在单链路故障方面的保护率更高,但是也不

能完全保护所有的单链路故障.

(４)DMPA

LFA的实现方式的算法复杂度较高,对此文献[４４]提出

利用 DMPA 算法来降低算法的复杂度.DMPA 是一种域内

动态多路由算法,分为静态算法和动态算法.与其他算法不

同,该算法只需要维护一棵以自身为根的最短路径树.当最

短路径树构造完毕后,计算节点将会计算出其到所有目的

结点的备 份 下 一 跳;当 网 络 状 态 发 生 变 化 时,执 行 动 态

DMPA算法来更新计算节点到所有目的节点的备份下一

跳.DMPA的计算复杂度较低,适用于路由度量具有严格

保序性的情形.

(５)路由偏转

文献[４５]提出利用路由偏转来增加路径的多样性,此方

案在传播报文的过程中使用无环路的规则,即将报文发送给

不是最短路径上的结点来避免出现环路.在转发过程中由于

该方案用标签来控制整个过程,因此能提高网络的可用性和

网络的资源利用率.但是,此方法实现起来比较复杂,代价高

昂,部署难度较大.下面将详细介绍路由偏转规则,其中dist
(ni)表示始点ni 到目的点d 的最小代价,结点ni－１,ni 和ni＋１

互为邻居.

规则１　 结 点 ni 偏 转 集 合 中 的 结 点ni＋１ 应 该 满 足

dist(ni＋１)＜dist(ni).

规则２　结点ni 偏转集合中的结点ni＋１应该满足下列条

件中的任何一个:

１)dist(ni＋１)＜dist(ni)

２)dist(ni＋１)＜dist(ni－１)

规则３　结点ni 偏转集合中的结点ni＋１应该满足下列条

件中的任何一个:

１)dist(G/li＋１,ni＋１)＜dist(G/li,ni)

２)dist(G/li＋１,ni＋１)＜dist(G,ni－１)

其中,G是网络拓扑,G/l表示去掉链路l后的网络拓扑.

(６)O２

文献[４６]介绍了 O２ 方案,此方法可以使流量被分配在

不同的路径上,从而缓解网络负担.如果网络中没有发生故

障,O２ 可以平均分配网络中的流量;如果发生故障,O２ 可以

缓解网络堵塞,把网络的流量分配到不同路径中,从而降低网

络拥塞程度.但是 O２ 的实现复杂度较高,并且对网络拓扑

有一定的要求,因此在现实生活中很难实现和部署.
(７)多路由配置方案

多路由配置路由方案(MultipleRoutingConfigurations,

MRC)[４７]可以在不知道网络变化原因的情况下,完成所有单

链路或者单节点故障的处理.MRC提出为每个路由器保存

多个配置图,每个配置图包括节点和链路,从而可以保护该配

置图中未出现的节点和链路.

(８)分组携带故障信息

文献[４８]提出了利用分组携带故障信息(FailureＧCarryＧ

ingPacket,FCP)的方案来解决网络中的故障问题.该方案

的基本思想是,当故障发生时,转发的报文会将遇到的故障保

存在报文的头部,报文到达某个节点时会将报文头部的故障

信息传给这个节点,这个节点收到信息之后根据此信息计算

出新的拓扑,再在新拓扑的基础上计算出最优下一跳.此方

案保证了只要源节点和目的节点之间存在路径,就可以将所

需要传输的信息安全送达到目的节点.如果在计算最优下一

跳时出现故障,则用与遇到普通故障时一样的方法进行处理,

即将故障信息加入报文头部,然后在新拓扑的基础上计算最

优下一跳.

此方案跳过了传统路由协议的收敛过程,同时也意味着

避免了在路由收敛过程中可能出现的路由环路等问题.但是

此方案的算法复杂度较高,相对于现在普遍使用的协议来说,

修改的地方比较多,因此实际部署困难.

(９)网络故障不敏感路由

Lee等利用网络故障不敏感路由(FailureinsensitiverouＧ
ting,FIR)[４９Ｇ５１]来提高网络应对故障的能力.FIR的核心思

想是将路由器的接口作为分组标识故障的信息.在现有路由

体系结构中,只需要将已经计算好的转发表发送给不同的线

卡即可,而不需要改动路由协议.

３．２．２　非逐跳转发方式

(１)NotＧVia
NotＧVia方案[５２]利用辅助地址计算备份路径.

为了绕开网络中存在故障的节点或者链路,将这些节点

和链路的信息存储在 NotＧVia地址中.当网络中没有故障

时,根据最短路径传输报文;当最短路径中的元素出现故障

时,则根据 NotＧVia计算出来的备份路径转发报文.

下面用一个例子(见图３)来形象地解释 NotＧVia的执行

过程.

图３　NotＧvia实例

Fig．３　ExampleforexplainingNotＧvia

如图３所示,若a和e分别为源节点和目的节点,其原本

的路径为(a,b,c,e).若b节点发生故障,则将报文封装,并

根据 NotＧVia地址,经过f 和g 节点将报文发送到c 节点,

３第７期 耿海军,等:互联网域内路由可用性综述



到了c节点之后对报文解除封装,然后将其正常转发到e.

NotＧVia不仅可以提高路由的可用性,而且可以工作在

链路权重非对称的网络中.但是,NotＧVia的实现复杂度比

较高,很难实际部署.

(２)HLP
针对 NotＧVia实现复杂度较高的问题,文献[５３]提出了

将LFA和 NotＧVia结合的快速重路由方案 HLP.HLP的执

行过程为:首先计算所有节点对之间符合LFA规则的下一跳

集合,然后计算网络中的关键链路,最后利用 NotＧVia方案保

护关键链路.HLP不仅降低了 NotＧVia的计算开销,而且与

NotＧVia有着相同的故障保护率.

(３)Tunnels

Bryant等[５４]提出了一种基于隧道(Tunnels)的IP快速

重路由方案,但是此方案在寻找可靠、有效的中转点时的性能

还需要提升.针对此问题,文献[５４]提出了计算隧道终点的

启发式算法.

(４)MPLS路径保护方案

MPLS路径保护方案[５５]的原理与 NotＧVia方案的原理

类似,都是为每条链路分配两个地址,分别为普通的IP地址

和 MPLS地址,在发生故障时启用 MPLS隧道以绕开发生故

障的链路或结点.MPLS方案可以提供快速转发分组,缩短

数据流的切换时间.此方案缩短了交换时间,但适用范围有

限,只适用于支持 MPLS协议的网络.

(５)段路由

段路由(SegmentRouting,SR)[５６Ｇ６０]是为了支持具有严格

服务等级协议(ServiceLevelAgreement,SLA)保证的应用而

提出来的.SR的核心思想是利用一连串的分段来构建端到

端的路径.因为大部分网络供应商已经支持SR,所以可以根

据SR来实现基于IP的快速重路由机制.

４　域内路由可用性提高方案的比较

表１总结了提高域内路由可用性的各种方案的优缺点.

表１　提高路由可用性的各方案的优缺点

Table１　Advantagesanddisadvantagesoftheschemesforimprovingroutingavailability

优势 劣势

被动保护

方案

改变路由协议参数
不需要修改路由协议,实现简单,容易部署,加快

了路由收敛速度

稳定性差,容易引起路由震荡,给路由器带来额外

的负担

修改链路权值 不产生环路、提高了路由可用性
适用范围有限,只能处理可以预见的故障,无法处

理突发故障

路由保护

方案

逐

跳

转

发

非
逐
跳
转
发

ECMP 实现简单、容易部署 对路由可用性贡献较小

LFA 实现简单、容易部署 对路由可用性贡献较小,对网络拓扑有一定的要求

O２ 减缓网络堵塞、分担流量冲击 实现复杂度较高、对网络拓扑有一定的要求

路由偏转 利用无环路规则避免路由环路,提高路由可用性 实现复杂度较高、难以部署

MRC 多个配置图可以保护部分节点和链路 消耗大量资源、需要大量配置

FCP 避免路由环路 实现复杂度较高、对路由协议改动较大,难以部署

DMPA 复杂度比较低,容易部署 对路由可用性贡献较小

NotＧVia 路由可用性高 实现复杂度较高,对路由协议改动较大,难以部署

Tunnels 路由可用性高 实现复杂度较高,要求路由器支持直接转发

段路由 路由可用性高,转发方式灵活 对路由协议改动较大

MPLS 适用于对实时性要求较高的应用 部署开销大,只适用于支持 MPLS协议的网络

　　被动恢复方案主要是从加快路由收敛过程方面进行改

进,比如加快收敛过程,缩短中断时间等;但是在改进收敛过

程的同时,也要注意路由的稳定性,因为链路的频繁断开可能

会引起路由动荡.

基于逐跳转发的路由保护方案与目前的路由协议有着相

同的转发方式,因此部署比较简单,实用性很强;但是需要考

虑资源消耗和复杂度的问题.

与逐跳转发方案不同,基于非逐跳转发的路由保护方案

需要借助辅助机制来实现报文的转发,因此很难在互联网中

实际部署.

５　下一步的研究方向

５．１　路由算法的复杂度

路由算法的复杂度是网络处理故障能力的标尺.目前已

有算法的复杂度普遍较高,因此很难在实际中部署.如何降

低路由算法的复杂度,是亟需解决的一个关键问题.

５．２　保护方案的适用性

在提出提高路由可用性的方案时,应该考虑其与目前路

由协议的兼容性.目前有些方案的适用范围有限、与路由协

议不符或者改动较大,这样就无法满足现有网络的需求,从而

不能应用到具体的网络中.

５．３　增加链路可靠性

当网络中的链路频繁出现故障时,会导致路由不稳定等

问题.因此,可以通过提高链路可靠性、适时调整数据的传递

效率、减少链路断开次数来提高路由可用性.

５．４　基于关键节点的路由保护方案

目前已有的路由保护算法大部分复杂度都比较高,而且

很难部署,很少考虑网络节点的重要程度.而实际网络中,节

点的重要程度是不同的.相关研究[６１Ｇ６２]已表明网络中的故

障有高度集中的特征,因此在研究中不能将节点一概而论,需

要特殊节点特殊对待,在此基础上再进一步研究路由可用性

及相应的算法.

结束语　本文首先说明了提高域内路由可用性的必要

性;然后总结了已有提高域内路由可用性的方法,将已有方法

分为被动恢复方案和路由保护方案,根据报文转发方式的不

同又将路由保护方案进一步分为逐跳转发方法和非逐跳转发

方法;接着详细介绍了每种方法的优缺点;最后讨论了下一步

的研究方向.

４ 计 算 机 科 学 　２０１９年
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