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摘　要　针对传统恶意程序检测判定效率低及自动分析恶意程序能力不足的问题,在深度学习环境下,研究利用递归

神经网络进行恶意程序的检测分类的问题.首先,用快速模拟器(QuickEmulator,QEMU)捕获到恶意程序运行时所

调用的 API及其参数序列,经过行为抽象,形成恶意程序的特征序列.然后使用对数化的双线性模型(Hierarchical
LogＧbilinearLanguageModel,HLBL)将特征序列映射成固定长度的词向量,并将这些词向量合成递归神经网络(ReＧ
cursiveNeuralNetwork,RNN)所需要的输入矩阵.通过对递归神经网络模型的训练,建立恶意程序的多层语义聚合

模型,完成对恶意程序的分类检测.实验数据表明,递归神经网络模型在恶意程序检测分类中能够有效地检测出恶意

程序,与传统机器学习算法相比,其检测率提高了１７％.特别是在引入张量(Tensor)的概念,采用递归张量神经网络

(RecursiveNeuralTensorNetwork,RNTN)模型后,通过降低整体的参数数量和计算量,使检测率较 RNN 模型又提

高了７％.实验数据充分说明,采用递归神经网络模型完全可以完成大数据环境下恶意程序的检测分类任务.
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Abstract　Inviewofthelowefficiencyoftraditionalmaliciousprogramdetectionandthelackofautomaticanalysisof
maliciousprograms,thispaperstudiedtouserecurrentneuralnetworkstodetectandclassifymaliciousprogramsin
deeplearningenvironment．First,theQEMUisusedtocapturetheAPIanditsparametersequencethatarecalledwhen
themaliciousprogramruns,afterthebehaviorabstraction,thecharacteristicsequenceofthemaliciousprogramis
formed．Thenthefeaturesequenceismappedtoafixedlengthwordvectorbyusingalogarithmicbilinearmodel(HLＧ
BL),andthesewordvectorsaresynthesizedintoaninputmatrixofarecursiveneuralnetwork(RNN)．Throughthe
trainingoftherecursiveneuralnetworkmodel,amultiＧlayersemanticaggregationmodelofmaliciousprogramsisestabＧ
lishedtocompletetheclassificationdetectionofmaliciousprograms．TheexperimentaldatashowthattherecursiveneuＧ
ralnetworkmodelcandetectmaliciousprogrameffectivelyintheclassificationofmaliciousprogramdetection．ComＧ
paredwiththetraditionalmachinelearningalgorithm,itsdetectionratehasincreasedby１７％．Inparticular,whenthe
conceptoftensorsisintroduced,afterusingtheRecursiveNeuralTensorNetwork(RNTN)model,thedetectionrateis
increasedby７％comparedtotheRNNmodelbyreducingtheoverallnumberofparametersandtheamountofcalculaＧ
tions．TheexperimentaldatafullyshowthattherecursiveneuralnetworkmodelcancompletethedetectionandclassifiＧ
cationofmaliciousprogramsinbigdataenvironment．
Keywords　Quickemulator,HierarchicallogＧbilinearlanguagemodel,Wordvector,Recursiveneuralnetwork,MultiＧlevel
semanticaggregatemodel

　

１　引言

恶意程序包括病毒、蠕虫、木马等,它们利用用户主机、网

络、服务器或其他设备的漏洞,肆意地窃取网络用户的敏感信

息和隐私数据,造成不可估量的损失.当前,随着互联网和移

动终端技术的飞速发展,恶意程序已经成为威胁网络安全的



重大隐患,是我们必须解决的重大安全问题.２０１８年上半

年,３６０互联网安全中心累计截获新增恶意程序样本１．４亿

个,平均每天截获新增恶意程序样本７９．５万个.其中新增

PC端恶意程序样本１４０９９．８万个,平均每天截获新增恶意程

序样本７７．９万个,同比２０１７年上半年(６６１７．２万个)上升

１１３％.累计拦截恶意程序攻击３９６．５亿次,同比(２０１７年

３１５．６亿次)上升２５．６％,如图１所示[１].另一方面,攻击者

使用加壳、反调试、反跟踪、反虚拟化等技术来逃避安全软件

的检测,使得从海量可疑文件中提取真正的恶意程序特征进

行分析的恶意程序检测工作异常艰巨,给传统的恶意程序分

类检测方法带来了巨大的挑战.

(a)新增量 (b)拦截量

图１　２０１８年上半年PC端恶意程序新增量和云查询拦截量[１]

Fig．１　PCＧsidemaliciousprogramadditionsandcloudquery
interceptionsinfirsthalfof２０１８

将深度学习技术应用于恶意程序检测可以准确、有效地

发现未知恶意程序.因为深度学习能够对复杂的数据进行有

效的特征提取,通过深度学习提取出的特征能够得到有效的

特征数据,这些有效的特征数据经过对应的分类算法可以进

行有效的分类.

２　相关研究

２．１　深度学习

深度学习(DeepLearning)是机器学习研究中新兴的一个

研究领域,由 Hinton等于２００６年提出[２],近年来在很多应用

场合都取得了很好的成绩.深度学习通过组合底层特征形成

更加抽象的高层表述属性类别或特征,以发现数据的分布式

特征表示.其动机在于建立、模拟人的大脑进行分析和学习,
即模仿人脑的机制来解释数据.

深度学习网络是一种分层结构,包括输入层、隐藏层和输

出层.相邻的层之间有连接,跨层和同层之间没有连接.深

度学习首先利用自下而上的非监督学习对每一层进行逐层预

训练(PreＧTraining)来学习特征;每次单独训练一层,将训练

的结果作为更高层的输入;最上层采用自顶向下的监督学习,
通过带标签的数据进行训练,误差自顶向下传输,对深度网络

进行微调(FineＧTune).
近年来,随着深度学习的兴起,多种深度学习模型已逐步

应用到恶意程序的分类检测中.其本质是通过对原始数据进

行一些非线性的模型转换,将其转换成更高层和更抽象的形

式,这些高层和抽象的形式一方面能够加强原始数据的分类

能力,另一方面可以去除分类中不相关的特征.研究人员利

用深入学习分层预训练的特征学习方式,设计从最低层到最

高层的特征检测器,并构建最终的分类模型[３],将深度学习技

术引入恶意程序的检测研究中.Cui等[４]根据深度学习在图

像识别方面的优异性能,提出将恶意代码转换为灰度图像,利

用卷积神经网络(ConvolutionalNeuralNetwork,CNN)对图

像进行识别和分类,自动提取恶意软件图像的特征.DING
等[５]利用深度置信网络(DeepBeliefNetworks,DBN)进行恶

意代码的检测,DBN利用标记数据对多层生成模型进行预训

练,更好地反映了样本数据的特征.

深度学习的模型有很多,目前研究人员最常用来进行恶

意程序分类检测的深度学习模型与架构包括:自动编码器

(AutoEncoder)、深 度 置 信 网 络 (DBN)、卷 积 神 经 网 络

(CNN)、循环神经网络(RecurrentNeuralNetwork,RNN)等.
使用这几种模型进行恶意程序分类检测的原理及优缺点如

表１所列.

表１　深度学习模型在恶意程序分类检测中的应用

Table１　Applicationofdeeplearningmodelinclassification

detectionofmaliciousprograms

模型 原理 优缺点

自动

编码器

多层前传神经网络,把具体的特

征向量转化为抽象的特征向量,
达到对高维数据进行特征降维的

目的,从而得到低维的特征向量

用于对高维数据的降维.只对

数据特征进行表达,无法分类,
需在输出时添加分类器才能对

恶意程序进行分类

深度

置信网络

主要 由 限 制 玻 尔 兹 曼 机 模 型

(RBM)和BP神经网络组成

其中用层叠 RBM 组成深度神

经网络进行训练,最后一层用

BP神经网络进行分类

卷积

神经网络

一种深度前馈神经网络,包括卷

积层和池化层.卷积层主要用来

抽取特征,池化层用来降维

该模型在分类上具有相当优势,
多被设计用来进行多维数据的

处理,能够准确提取特征的局部

相关性,提高特征提取的准确度

循环

神经网络

一类具有反馈结构的神经网络,
神经网络会对前面的信息进行存

储并应用到当前输出的计算中.
输出与当前输入和网络权值有

关,而且与之前的网络输入有关

RNN模型有一定记忆功能,对
于恶意程序的特征学习和训练

有一定优势,可以提高检测的

效率

２．２　恶意程序检测

对于恶意程序检测,根据检测的位置目前分为两种方法:

基于网络的检测方法[６]和基于主机的检测方法.基于网络的

检测方法包括基于蜜罐的方法[７]和基于深层数据包的检测;

基于主机的检测方法包括基于校验和的方法、基于签名的方

法,以及基于数据挖掘的方法.基于数据挖掘的方法[８]是采

用机器学习的方法,其对未知恶意程序的有效检测是通过学

习、比较恶意程序与正常程序的各种特征来进行的.恶意程

序检测使用到的机器学习方法包括朴素贝叶斯、决策树、支持

向量机等.Mahindru等[９]对１１０００个安卓恶意程序进行研

究,从分类精度和性能等方面详细评估了机器学习的几种分

类算法,包括贝叶斯、决策树、随机森林、K最邻近等.

上述方法虽然在恶意代码检测方面取得了一定的成果,

但仍存在一些问题:１)特征提取不合适,检测率和检测精度不

高,且算法复杂度高;２)对恶意程序的语义刻画能力不足,无

法有效表示语义之间的聚合和传递关系,严重制约了恶意程

序的分析性能.基于传统恶意程序检测中出现的问题,本文

从深度学习这一角度出发,设计了基于深度学习的恶意程序

检测模型.

３　基于递归神经网络的恶意程序检测模型

３．１　模型框架

基于递归神经网络的恶意程序分类检测模型如图２所
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示,主要包括三大模块:数据预处理、特征提取、递归神经

网络.

图２　基于递归神经网络的恶意程序检测模型

Fig．２　Maliciousprogramdetectionmodelbasedonrecursive

neuralnetwork

３．２　数据预处理

数据预处 理 主 要 包 括 两 个 方 面:１)通 过 快 速 模 拟 器

(QuickEmulator,QEMU)[１０]捕获到恶意程序运行时所调用的

API及其参数序列;２)将 API及参数序列抽象成基本行为.

用 QEMU模拟器实现对恶意程序的分析.QEMU 是一

款开源的模拟器,它采用动态二进制翻译技术实现了多源多

目标的仿真,是一种应用广泛的开源模拟器.QEMU 可以实

现对多源多目标的仿真,其内部模块划分清晰,系统架构易于

扩展,仿真功能强大.

QEMU系统由以下几部分组成:解释部件、翻译部件、翻

译缓存部件、控制核心部件等.其中解释器也为前端解码器,

它是一个switch_case结构,用于识别出每一条指令并生成该

指令对应的中间代码.翻译器包括中断分析优化器和后端翻

译器.后端翻译器实现由中间代码向目标代码的翻译.前端

解码器、后端翻译器都是体系结构相关的模块.通过扩展这

两个模块可以实现源指令体系结构和目标指令体系结构的灵

活扩展.前端解码器、中端分析优化器、后端翻译器构成了

QEMU的指令翻译模块 TCG(TinyCodeGenerator).

图３　QEMU系统架构

Fig．３　QEMUsystemarchitecture

QEMU的系统架构如图３所示,控制核心负责控制整个

系统的流程,负责取指、翻译、执行３个阶段中的上下文切换.

翻译模块(TCG)完成源指令向目标指令的翻译.翻译缓存

(TＧCache)实现了已有翻译块的重用.

恶意程序样本在 QEMU 中运行时,首先会对样本运行

时的主进程进行识别,然后通过枚举当前进程,形成未监控进

程列表和受监控进行列表,划分出恶意程序样本进程的最初

边界.通过监控进程演化列表的不断演化,识别出所有子进

程,最终所有的子进程也被纳入监控范围.接着捕获每一个

受监控的进程运行时所调用的函数及其参数序列,得到包含

进程和参数信息的 API调用序列.

API序列的抽象层次程度过低,并且含有大量冗余信息,

数据格式也不一致.因此,需要将 API调用序列抽象成容易

处理的数据形式,得到恶意程序运行时的特征序列,供算法

使用.

３．３　特征提取

使用递归神经网络进行恶意程序的分类检测,首先需要

将行为抽象得到的特征序列转换成递归神经网络所要求的输

入形式.本文是将行为抽象得到的特征序列映射为固定长度

的词向量(WordEmbedding)[１１],按照特征序列的调用顺序,

将词向量合成一个矩阵,作为递归神经网络的输入矩阵.这

一过程称作词向量映射.

词向量映射模型主要有 nＧgram 模型、NNLM 模型[１２]、

LogＧlinear模型、LogＧBlinear模型[１３]、层次化 LogＧBlinear模

型[１４]、CBOW 模型、GloVe模型[１５].从计算复杂度等方面综

合考虑,本文选取层次化的对 数 双 线 性 模 型 (Hierarchical

LogＧbilinearLanguageModel,HLBL)进行词向量的映射.

HLBL模型的第一个组成部分是一棵带有叶子节点的二

叉树.假定词汇表中的每个词都在一个确切的叶子上,这样

每个词就可以用从二叉树的根节点到叶子节点的一条路径来

唯一确切表示.这条路径本身可以用二进制的字符串进行编

码并在每个节点上进行决策.例如“di＝１”表示访问当前节

点的左孩子,字符串“１０”对应的路径就是从根节点开始,先访

问左孩子节点,再访问左孩子节点的右孩子节点.这样每一

个词都可以用一个二进制的字符串来表示,我们把这个二进

制的字符串称作词的编码.

HLBL模型的第二个组成部分是为每个节点进行决策的

概率模型,这是 LBL模型的一个修改版本.在 HLBL模型

中,使用实值特征向量来表示上下文词.二叉树上的每一个

非叶节点也有一个特征向量与之相关联,用于区分其是该节

点的左子树上的词还是右子树上的词.被预测的词使用二叉

树所确定的二进制编码来表示.这种表示方法相当灵活,节

点的特征向量决定了编码中每一个二进制数字对在节点处所

进行的决策.

HLBL模型其中的LogBilinear部分可简要表示为:

r
∧

＝ ∑
t－n＋１

i＝t－１
Cirwi

(１)

P(wt＝w|wt－１:t－n＋１)＝exp(r
∧

Trw＋bw)

∑
j
exp(r

∧
Trj＋bj)

(２)

其中,rwi
是第wi 个词的实际特征向量,r

∧
是预测的特征向量,

其值由式(１)计算,Ci 是位置i的权重矩阵.

在 HLBL模型中,下一个词是w 的概率是指根据上下文

由词编码所决定的二进制决策序列的概率.由于在节点做出

决策的概率仅仅取决于由上下文确定的预测特征向量和该节

点的特征向量,因此可以将下一个词的概率表示为二进制决

策概率的乘积:

P(wn＝w|w１:n－１)＝∏
i
P(di|qi,w１:n－１) (３)

其中,di 是词的编码中的第i个数字,qi 是二叉树结构中编码

路径上第i 个节点对应的特征向量.每个 节 点 的 概 率 由

式(４)给出:
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p(di＝１|qi,w１:n－１)＝σ(r
∧

Tqi＋bi) (４)

其中,σ(x)是对数函数,bi 是第i个节点的偏置.P(wn＝w|
w１:n－１)表示对w 所有编码方式求和.

３．４　递归神经网络模型

用递归神经网络模型解决恶意程序的分类检测问题,是
从恶意程序的语义本身出发考虑的.实际上,恶意程序的语

义是从底层向高层逐层聚合的.在底层,通常由若干关联于

同一句柄的 API构成聚合关系,完成对某一特定系统资源的

单次原子操作.中间层是针对某一特定系统资源,由恶意程

序生存期内的操作流程构成的聚合关系,表明了对某系统资

源的完整操作意图.最高层完成业务逻辑(攻击意图)的聚

合.

这种从底层到高层的多层聚合关系描述了恶意程序完成

具体恶意行为的途径,即具有类似树形的递归结构,因此本文

采用递归神经网络(RecursiveNeuralNetwork,RNN)[１６]构

建恶意程序语义聚合模型.从树形结构的叶子节点开始,自

底向上计算每个叶节点的父节点,父节点同时作为输入继续

向上计算其父节点.在自下而上的计算中,根据语义的近似

程度,语义相近的先组合,这样从词开始逐步完成语义的聚

合,直到得到整句话的语义,在组合的过程中形成自底向上的

树形结构.

考虑到整体的计算量和参数量,对递归神经网络中的参

数进行优化,每个节点除了用向量描述词的本身含义外,还要

用矩阵描述该词语是如何影响其相邻词语的含义,同时引入

张量(Tensor)的概念来表示向量和矩阵的乘积,用基于张量

的组合函数来代替原来的线性函数.所有节点共用相同的张

量参数,以降低整体的参数数量和计算量.

具体到模型来讲,本文选用递归神经张量网络(Recursive
NeuralTensorNetwork,RNTN)[１７]来构建恶意程序的语义

聚合模型,利用基于张量积的复合函数完成两个词的合成,如
图４所示.

图４　RNTN结构

Fig．４　RNTNstructure

计算 (p１,P１),向量b和c及对应的矩阵进行合成:

p１＝f
b
c[ ]

T

V[１:d] b
c[ ] ＋W

b
c[ ]{ } (５)

计算(p２,P２),向量矩阵对(p１,P１)与a进行合成:

p２＝f
a

p１
[ ]

T

V[１:d] a

p１
[ ] ＋W

a

p１
[ ]{ } (６)

P２＝fM(A,P１) (７)

其中,V[１:d]∈R２d×２d×d是定义多个双线性形式的张量,a,b为

词向量,A 为词向量a的参数矩阵,W 为词向量映射的矩阵,

f为激活函数.自下而上递归计算每一个节点,直至得到顶

点节点的向量和矩阵对,获得语义合成的最终结果.

利用 RNTN,使用共同的张量参数,可以简化网络训练,

减少所需学习的参数,同时符合恶意程序的语义聚合特性.

另一方面,张量层能够保证语义聚合的拟合能力.

RNTN网络的训练是通过训练每个节点的softmax分类

器来预测各个类别的分布,表示形式为:

ya＝softmax(W,a) (８)

其中,W 为分类矩阵,单词大小为|V|,W ∈R|V|×d,a 表示

softmax分 类 器 当 前 词 向 量.对 于 每 个 节 点 的 测 试 分 类

yi∈Rc∗l和目标分类ti∈Rc∗l,RNTN网络的训练目标是使交

叉熵E(y,t,θ)最小(C表示类别的数目).

RNTN模型训练交叉熵的定义如下:

E(y,t,θ)＝∑
i

∑
j
　ti

jlogyi
j＋λ‖θ‖２ (９)

其中,j表示第j个节点,定义θ为参数集(W,WM ,Wlabel,L,

LM),λ为规范化的先验分布参数,L 为单词的向量集,LM 为

单词的矩阵集.

在神经网络的参数学习中,参数 W,V 的完整求导过程

是求解所有非叶节点的导数之和.V[K]的求导过程是将每个

非叶节点导数相加:

∂E
∂V[k]＝ Ep２

∂V[k]＋δp１,com
k

b
c[ ]

b
c[ ]

T

(１０)

可以采用同样的方法对W 求导,使用该方法使交叉熵最

小化以达到 RNTN模型的训练目的,这里利用张量使计算过

程得到简化,提高运算效率.

经过训练得到的递归神经网络不仅可以帮助我们研究恶

意程序的恶意性程度和恶意类型在多层语义聚合过程中的传

递关系,还可以精确估计程序的恶意性程度和恶意类型,从而

完成对恶意程序的检测分类任务.

４　实验设计及分析

４．１　实验步骤

本文实验步骤如下.

１)将样本程序上传至QEMU中进行动态分析和运行,得

到每个样本程序在虚拟机环境中运行时所调用的 API序列.

２)用层次化的对数双线性模型进行词向量的映射.

３)用 RNTN网络进行样本分类.

４)参照实验,在相同数据集上,采用递归神经网络模型

(RNN)和机器学习中的支持向量机(SVM)这两种方法对样

本进行分类.

４．２　实验环境

使用Python语言(Python２．７),开源 Python分词工具

Jieba,深度学习框架 Tensorflow 进行实验.在 QEMU 上模

拟的系统为 WindowsXP,样本运行时调用的 API为 Win３２

API.

本实验所采用的样本来源为互联网及笔者日常工作的积

累.样本分为训练样本和测试样本两类,共２０００个样本程

序,涵盖１０个家族的恶意程序,这１０类程序在训练样本和测

试样本中都存在.其中恶意样本程序和正常样本程序各

１０００个.在１０００个恶意程序样本中,包含９００个训练恶意

样本程序,１００个测试恶意样本程序;在１０００个正常程序样

本中,包含９００个训练正常样本程序,１００个测试正常样本

程序.
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４．３　评价标准

本文采用恶意样本程序检测率F 和正常样本程序误检

率W 作为评价标准.其中:

恶意样本程序检测率F＝
被检测出为恶意程序
全部的恶意程序样本×１００％

正常样本程序误检率W＝
被检测出为恶意程序
全部的正常程序样本×１００％

一般地,检测率越高,误检率越低的实验方法,被认为是

较好的实验方法.

４．４　实验结果及分析

样本集上的实验结果如表２所列.

表２　样本集上的实验结果

Table２　Experimentalresultsonsampleset
(单位:％)

分类方法 检测率 误检率

SVM ６７ ６
RNN ８４ １２
RNTN ９１ １６

从实验中可以看出,与传统的机器学习方法相比,深度学

习模型在恶意代码检测任务上获得了不错的效果.特别是

RNTN模型,其准确率达到了９１％,比机器学习中的SVM 模

型的准确率提高了２４％,与 RNN 模型相比提高了７％.因

此,在恶意代码检测领域,递归神经网络模型更具有潜力.

对于实际的恶意代码检测任务来说,误检率也是一个重

要的评价指标.误检是指将正常程序误检为恶意程序,如果

正常程序是重要文件,误检而导致其被删除将造成严重后果.

因此,控制误检率具有实际意义,但是过度地控制也会使检测

率降低,失去对恶意程序检测的意义.实验中,采用 RNN 和

RNTN这两个深度学习模型进行检测分类的误检率高于机

器学习方法的误检率,这与样本集的选取有很大的关系,因此

在下一步的研究中,要增加样本集的数量并丰富样本的类型,

通过多次实验来降低实验结果对样本集的依赖性.

结束语　本文通过 QEMU 模拟器对运行中的恶意程序

进行监控,获得其 API调用序列,经过行为抽象得到其特征

序列.在深度学习的环境下,用对数化的双线性模型 HLBL
对 API调用序列进行词向量映射,把每个 API序列映射成词

向量,再整理成大小固定的矩阵,作为递归神经网络的输入.

最后利用递归张量神经网络建立恶意程序的多层语义聚合模

型,描述恶意程序的多层语义聚合和传递关系,为恶意程序分

类检测提供基础.实验测试表明,用递归张量神经网络模型

进行恶意代码的检测分类获得了较高的检测率,达到了预期

的设计目标.下一步,一方面将对现有的递归张量神经网络

的检测方法进行改进,提高模型的训练速度;另一方面,将继

续探究新的恶意程序检测方法,以提高检测效率.
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