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云存储服务中一种高效属性撤销的ABＧACCS方案

乔　毛　秦　岭

(南京工业大学计算机科学与技术学院　南京２１１８１６)
　

摘　要　为了提高云存储访问控制(AccessControlforCloudStorage,ACCS)的安全性、高效性,目前国内外云储存服

务技术在身份验证、用户授权、数据完整性和加密手段等方面提供了安全性支持,但只是在通信过程中采用https协

议对报文进行加密或者引入第三方代理机构对数据文件重加密,导致在跨域共享中存在数据安全隐患,并且在加密过

程中存在计算开销大、效率低的问题.为了解决以上问题,提出了云存储服务中一种高效属性撤销的 ABＧACCS(AtＧ

tributesＧBasedofAccessControlforCloudStorage)方案.该方案通过一种改进的 CPＧABE(CiphertextPolicyAttriＧ

buteBasedEncryption))进行访问控制,在不引用第三方代理机构的情况下,云服务提供商(CloudStorageProvider,

CSP)执行密文重加密操作,减少了权威机构和用户的通信负担.同时为了提高该方案在访问控制时的效率,在控制

算法上加入新文件创建、新用户授权、属性撤销、文件访问的过程设计,并且结合了懒惰重加密技术,实现了云存储服

务中一种高效属性撤销的 ABＧACCS方案.实验结果验证了此方案在云存储服务中是有效可行的,并且安全性分析

表明其具有向前和向后的双向保密性.
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ABＧACCSSchemeforRevocationofEfficientAttributesinCloudStorageServices

QIAO Mao　 QINLing
(CollegeofComputerScience& Technology,NanjingTechnologyUniversity,Nanjing２１１８１６,China)

　

Abstract　Inordertoimprovethesecurityandefficiencyofcloudstorageaccesscontrol(ACCS),cloudstorageservice

technologiesathomeandabroadprovidesecuritysupportforauthentication,userauthorization,dataintegrityandenＧ

cryptionmethods,buttheyonlyusehttpsinthecommunicationprocess．TheprotocolencryptsthepacketorreＧencrypts

thedatafilebyathirdＧpartyagency,resultingindatasecurityrisksincrossＧdomainsharing．Intheencryptionprocess,

therearesomeproblemssuchaslargecomputationaloverheadandlowefficiency．Inordertosolvetheaboveproblems,

thispaperproposedanABＧACCSschemeforrevocationofefficientattributesincloudstorageservices．Thesolution

usesanimprovedCPＧABEforaccesscontrol．WithoutreferringtoathirdＧpartyagency,theCSPperformsciphertextreＧ

encryptionoperations,whichreducesthecommunicationburdenbetweenauthoritiesandusers．Atthesametime,inorＧ

dertoimprovetheefficiencyoftheprograminaccesscontrol,newfilecreation,newuserauthorization,attributerevocaＧ

tion,andfileaccessprocessdesignareaddedtothecontrolalgorithm,andalazyreＧencryptiontechnologyiscombinedto

implementtheproposedscheme．Experimentresultsverifiedthatthisschemeiseffectiveandfeasibleincloudstorage

services,anditshowsforwardandbackwardtwoＧwayconfidentialityinsecurityanalysis．
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１　引言

云计算的快速发展和广泛应用给人们带来了许多便利.

云存储[１Ｇ２]是云计算的重要服务之一,它为互联网上的数据拥

有者提供了灵活的在线数据存储服务,并且将数据外包给云

服务器,从而使用户享受按需扩展服务.但与此同时,人们对

数据安全的担忧也随之出现.基于属性的加密(Attribute

BasedEncryption,ABE)[３]是解决数据访问控制的一种有效

方案.密文政策属性基加密(CPＧABE)[４]作为公钥加密的一

个衍生分支,利用用户密钥与属性的绑定、密文与访问结构的

绑定[５],只有与用户密钥绑定的属性集合满足与密文绑定的

访问结构时方可解密,使得加解密的对象面向属性,从而极大



地增加了加解密的灵活性.但是,当 CPＧABE部署在云存储

系统中时,动态用户和属性撤销[６Ｇ７]对传统的CPＧABE方案而

言是一个挑战,因而衍生出属性撤销概念.属性撤销在属性

基加密中扮演着极为重要的角色,且在权限、访问控制方面发

挥着相当重要的作用,其主要是通过撤销属性来影响拥有相

关属性的用户权限[８],从而达到权限控制的目的.该算法方

案由于其细粒度的访问控制、实用性高、应用范围广等特点[９]

引起了相关研究者的广泛关注.

云存储访问控制(ACCS)[１０]是合法访问数据和保护机密

数据的重要手段之一.用户通过云服务器接口向云服务器提

交访问请求,一旦云服务器接收到用户的访问请求,将识别用

户的身份并确定用户的访问权.其工作原理是:数据拥有者

在将数据文件存储到云服务器之前对数据文件进行加密,云

服务器控制用户对密钥的访问权限,以达到安全访问控制的

目的.因此,如何实现高效的密文访问控制和动态属性撤销

成为安全云存储服务的首要问题.文献[１１]提出了 CPＧABE
中的属性撤销方案,允许授权机构更新密文并生成包含新版

本的密钥,然而该方案给权威机构带来了沉重的计算负担,并

导致权威机构和用户之间的通信成本增加.文献[１２]提出了

一种云存储中基于多授权机构可撤销的 ABE访问控制方法,

由各属性授权机构和数据属主分别产生各部分密钥组件,从

而建立分散授权结构模型.当发生属性撤销时,不需要修改

访问树或者相应密文组件来达到访问控制,但是这种模型用

各属性授权机构来代替传统的中央授权机构,导致属性授权

机构的数量与用户属性集成正比,对于每个数据属主,都要产

生新的参数,加大了系统的计算代价,因此该模型不利于推广

使用.

针对以上不足,本文在一种改进的可撤销属性的 CPＧ

ABE控制访问算法的基础上,加入新文件创建、新用户授权、

属性撤销、文件访问的过程设计,并且结合了懒惰重加密[１３],

实现了云存储中基于 ABＧACCS高效可撤销属性的控制访问

算法.本文所提方案中,在云服务器不引入第三方代理机构

的情况下,当权限被撤销时,CSP 执行大部分重新加密计

算[１４Ｇ１５],减少了权威机构和用户的通信负担,大大降低了数

据拥有者的计算成本,同时其不需要为非撤销(持有已撤销属

性但未被删除)用户生成更新秘钥,从而不影响其他用户使用

该属性的访问权限.此外,该算法实现了向前和向后的双向

保密性,且性能分析表明本文所提方案是有效可行的.

２　预备知识及系统模型

２．１　预备知识

２．１．１　双线性映射

设G１,G２ 都是q阶上的循环群,其中q为素数.如果映

射e:G１×G１→G２,满足以下３条性质:

１)双线性(Bilinear):对于任意的a,b∈ZZp和u,v∈G１,都

有e(ua,vb)＝e(u,v)ab.

２)非退化性(NonＧDegenerate):存在 g１,g２ ∈G１,使得

e(g１,g２)≠１.

３)可计算性(Computable):对于任意的 P,Q∈G１,都存

在有效的算法计算e(P,Q).

则称e是一个双线性映射.

２．１．２　线性秘密共享方案

一个定义在实体集合上的线性秘密共享机制 Π 满足以

下两点:

１)所有实体的共享组成ZZq上的一个向量.

２)存在一个l行n 列的共享矩阵M.矩阵 M 的每一行

由ρ(i)标记,其中ρ(i)是矩阵的行号i到属性的映射.随机

选取v＝{s,r２,􀆺,rn},其中s∈ZZq是要被共享的秘密,r２,􀆺,

rn∈ZZq,Mv是根据 Π得到的关于s的l个共享组成的向量,

其中(Mv)属于实体ρ(i),记作λi.

假定 Π是访问结构A 的线性秘密共享方案[１６].对于任

何授权S∈A,定义I＝{i:ρ(i)∈S}⊂{１,２,􀆺,l},存在常数

{wi∈ZZq}i∈l,使得∑
i∈l

wi􀅰λi＝S.而任何非授权集都不存在

这样的常数.

２．１．３　懒惰重加密(lazyＧrevocation)

在可撤销属性的密文访问控制中,当用户撤销其某个属

性或属性集时,会导致数据的访问权限发生变化,这意味着需

要对数据文件进行重新加密,而对数据文件频繁地重加密通

常会造成巨大的计算开销.鉴于此,引入lazyＧrevocation即

懒惰重加密的概念,指出如果仅权限撤销则并不进行重加密,

只有当云服务器响应用户对数据文件访问的请求时才进行重

新加密.

２．２　系统模型

如图１所示,云存储服务中高效动态属性撤销的 ABＧ

ACCS方案的系统模型包含４个实体:权威机构(CA)、数据

拥有者(DO)、云服务提供商(CSP)、数据用户(DC).

图１　高效云存储模型

Fig．１　Efficientcloudstoragemodel

１)权威机构

CA执行系统初始化程序,管理系统中的属性,生成公共

参数和主密钥,公共参数被保存 到 DO 中,主 密 钥 发 送 给

CSP.

２)数据拥有者

DO负责通过访问策略加密数据文件,执行加密算法.

DO根据输入的明文、访问结构和公共参数生成密文 CT,并

将其发送给CSP.
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３)云服务提供商

CSP负责存储数据拥有者的相关文件及数据信息以及在

加密过程中生成的密钥.当发生属性撤销时,CSP调用密文

更新算法对密文进行重加密.在本系统中,只有当 CSP响应

DC的请求并且存在属性撤销时,才会调用重加密算法.

４)数据用户

DC向云服务提供商发出访问请求来获取需要的原始密

文或者相应的撤销重加密密文.当且仅当密文属性(去除已

撤销的属性)满足与用户密钥绑定的访问结构时,用户才调用

解密算法获取明文.

３　云存储服务中高效属性撤销的ABＧACCS方案

３．１　云存储中可撤销属性的基加密方案

可撤销属性的CPＧABE方案在密钥生成阶段,通过描述

主密钥的一组属性集将主密钥随机分成密钥SK１ 和委托密

钥SK２,并将其分别发送给用户和云服务提供商,因此授权机

构不需要为未撤销的用户生成密钥,从而提高了访问控制的

效率.该方案主要包括５个算法,详细过程如下.

１)系统建立算法Setup(１λ→PP,MK)

系统建立算法由权威机构运行,G 是一个阶为素数p 的

双线性群,g是群G 的一个生成元,双线性映射G×G→GT.

过程如下:

选择随机指数α１,α２,a∈ZZp,α＝α１＋α２.最后定义一个

hash函数:H:{０,１}∗ →G.该算法取一个安全参数λ,由

式(１)和式(２)输出公共参数PP 和主密钥MK:

PP＝{g,e(g,g)α,ga} (１)

MK＝{α１,α２,ga} (２)

２)加密算法Encrypt(PP,(M,ρ),M→CT)

加密算法由数据拥有者 DO运行,(M,ρ)中的 M 是l×n
的秘密共享矩阵,其中ρ(i)是矩阵的行号i到属性的映射.

过程如下:

选取随机向量v→ ＝(s,y２,􀆺,yn)∈ZZn
p和随机元r１,􀆺,

rn∈ZZp,其中s是待分享的秘密指数.

对于i＝１,􀆺,n,计算λi＝Mi􀅰v,由式(３)生成密文 CT.

其中,􀭾C＝Me(g,g)αs,C＝gs,Ci＝gaλiH(ρ(i))ri ,Di＝gri .

CT＝{􀭾C,C,{Ci,Di}i＝１,􀆺,n} (３)

３)密钥生成算法KeyGen(MK,S→SK１,SK２)

密钥生成算法也由权威机构运行,其中S是描述密钥的

一组属性,过程如下:

首先,该算法取主密钥 MK 的部分α１,一组属性S,并且

选择一个随机元t∈ZZp,由式(４)生成用户的密钥SK１.其

中,K＝gα１gat,L＝gt,Kx＝H(x)t.然后,该算法取主密钥

MK 其余部分α２ 由式(５)生成委托密钥SK２,并且将SK２ 发

送给云服务提供商.

SK１＝{K,L,∀x∈S,Kx} (４)

SK２＝{Dc＝gα２ } (５)

４)密文更新算法ReＧencrypt(CT,SK２→CT
~ )

密文更新算法由云服务提供商运行,其将密文CT 和委

托密钥SK２ 作为输入,过程如下:

将IDi 作为用户i的唯一标识,如果有属性x′被撤销,则

该算法需要取一个与撤销属性x′相关的随机密钥vx′,并且

云服务提供商利用一个随机元k∈ZZp来加密委托密钥SK２,

从而由式(６)生成新的密文CT
~ :

CT
~

＝{{􀭾C,C,C′,{Ci′,Di′}i＝１,􀆺,l},DC′,CT
∧

} (６)

其中,􀭾C＝Me(g,g)αs,DC′＝(gα２ )k,C＝gs,C′＝gs/k,Ci′＝gaλi

H(ρ(i))riH(ρ(i))k.若ρ(i)≠x′,则Di′＝(grigk);若ρ(i)＝

x′,则Di′＝(grigk)１/vρ
(i).CT

∧
是随机密钥vx′在(M,ρ)访问结

构下的密文.

５)解密算法Decrypt(CT
~ ,SK１→M)

解密算法由用户运行,将包含访问结构的密文CT
~

和用于

描述属性集合S的用户密钥SK１ 作为输入,得到明文 M.过

程如下:

如果用户IDj 有一个属性x″撤销,对于用户IDi(i≠j)

来说,其拥有该撤销属性但是还未被吊销,并且该用户的属性

S满足访问结构(M,ρ),那么解密算法使用SK１ 来解密CT
∧

,

同时获取来vx′更新密钥Kx 从而得到kx′
~

＝(H(x′)t)vx′ ,否则

该用户不能更新密钥 Kx.首先利用式(７)计算出A,然后利

用式(８)来表示明文 M:

A＝∏
i∈I

Bi＝e(g,g)ats (７)

M＝
􀭾C􀅰A

e(C′,DC′)e(C,K) (８)

其中,Bi 用式(９)或式(１０)来计算:

ρ(i)≠x″:Bi＝ e(Ci′,L)wi

e(Di′,kρ(i))wi
(９)

ρ(i)＝x″:Bi＝
e(Ci′,L)wi

e(Di′,􀮃Kρ(i)))wi
(１０)

正确性证明如下:

若ρ(i)≠x″,则:

Bi ＝ e(Ci′,L)wi

e(Di′,kρ(i))wi

＝e(gaλiH(ρ(i))ri H(ρ(i))k,gt)wi

e((grigk),H(ρ(i))t)wi

＝e(g,g)atλiwi

若ρ(i)＝x″,则:

Bi ＝
e(Ci′,L)wi

e(Di′,(􀮃Kρ(i)
)wi

＝
e(gaλiH(ρ(i))riH(ρ(i))k,gt)wi

e((grigk)１/vρ(i),(H(ρ(i))t)vρ(i))wi

＝e(g,g)atλiwi

最后可以利用Bi 来计算A,并用A 来计算明文M:

A ＝∏
i∈I

Bi＝∏
i∈I
e(g,g)atλiwi

＝e(g,g)ats
􀭾C􀅰A

e(C′,DC′)e(C,K)

＝
Me(g,g)αs􀅰e(g,g)ats

e(gs/k,(gα２ )k)e(gs,gα１gat)

＝M
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说明:若解密者对于第i行所对应的属性被撤销,则其只

能恢复出e(Di′,􀮃Kρ(i)
)wi 或e(Di′,kρ(i))wi 这样一个随机值.

因此,无论第i行所对应的属性是否被撤销,解密者都无法计

算出e(Ci′,L)wi 的值,即回复明文的信息片段是与用户的密

钥绑定的.

３．２　云存储服务中一种高效属性撤销的ABＧACCS方案

　　为了实现对外包数据安全和细粒度的访问控制,在３．１

节的基础上,通过写入对新文件的创建、新用户授权、属性撤

销、文件 访 问 的 设 计,并 结 合 懒 惰 重 加 密 的 思 想 实 现 了

ABＧACCS方案.但是由于在实际应用中单个数据文件通常

较大且文件数量较多,如果直接采用属性基加密技术对其进

行加密会产生大量的双线性对计算,因此本方案在新文件创

建的过程中先采用对称加密机制[１７](AdvancedEncryption

Standard,AES)随机生成数据加密密钥,如图２所示,然后利

用该密钥加密数据文件,具体方案如下所述.

１)系统初始化设置:在这个操作中,数据拥有者 DO调用

３．１节中的Setup算法.DO 随后对PP 的每个组件进行签

名,并将PP 和这些签名发送给云服务提供商.

２)新文件创建:将文件上传到云服务提供商之前,DO需

要对数据文件进行如下预处理:①为这个数据文件选择一个

唯一标识ID,利用 AES算法随机生成一个数据加密密钥

DEK(DataEncryptionKey),并使用DEK(F,K)来加密数据

文件,其中K 是密钥空间;②为这个数据文件定义一组属性

I,基于３．１节方案中的Encrypt(PP,(M,ρ),DEK→CT)算

法用属性I加密 DEK.

３)新用户授权:如果有新用户想要加入系统进行访问时,

DO首先要验证申请的新用户,然后完成如下步骤:①为新用

户分配唯一标识 w 和属性集S⊂I;② 调用 KeyGen(MK,

S→SK１,SK２)算法为新用户w 生成用户密钥SK１;③用公共

参数PP 加密元组(PP,SK１,S,δO,(PP,SK１,S));④将数据元组

发送给云服务提供商并将密文CT 发送给用户;⑤用户在接

收到CT 之后,先验证签名δO,(PP,SK１,S)是否正确,如果正确,

则用用户的私钥对其解密.

４)属性撤销:每当有用户的属性被撤销时,DO首先确定

一组最小的属性,不满足此属性访问结构的用户将不能进行

控制访问,然后通过在 MK 中重新定义其对应的系统主密钥

组件来更新这些属性,并且 DO 为可以进行控制访问的所有

用户(除了被撤销的用户)更新SK１,最后调用３．１节方案中

的 ReＧencrypt算法,对数据文件的 DEK进行重新加密.

５)文件访问:在访问数据文件的过程中,本文结合懒惰重

加密技术来减少计算开销,即只有当云服务器响应用户对数

据文件访问的请求时,算法才更新新用户的密钥并重新加密

所请求的数据文件.具体步骤如下:当用户接收到云服务器

的响应时,用户需要验证数据拥有者的签名属性信息和相应

公共参数的组件,如果验证成功,用户将调用 ３．１ 节中的

Decrypt(CT
~ ,SK１→DEK)算法,利用用户最新的密钥来解密

DEK,最后再用 DEK解密数据文件.

图２　AES算法整体结构图

Fig．２　OverallstructurediagramofAESalgorithm

４　安全性与性能分析

４．１　安全性分析

１)数据文件的保密性.首先,如果用户的属性不能满足

访问结构,显然该用户无法正确验证签名δO,(PP,SK１,S),故无法

解密数据文件.其次,当用户从满足访问结构的属性集中撤

销了某个属性时,由于更新了密钥,被吊销的用户也不能解密

密数据文件.最后,我们假设云服务提供商是半诚实的,即它

对加密的数据好奇但诚实地执行授权分配的任务,由于密文

和用户的密钥绑定,而云服务提供商无法获取密钥,因此它不

能解密数据文件.

２)正向保密.假设用户从满足密文访问结构的属性集中

撤销了某属性,因为被吊销的用户无法满足密文的访问结构,

所以不能获取该用户的密钥,即撤销的用户不能解密与其撤

销后属性相关的数据文件.

３)向后保密.假设新用户加入了该系统进行访问,并且

通过验证获取了该用户的密钥和以前的密文,当有属性被撤

销时,该用户只能用之前的密钥SK１ 来解密CT
∧

而无法更新

密钥kx′
~ ,因此不能计算出e(Ci′,L)wi 的值,从而不能恢复数据

文件.

４．２　性能分析

实验环境为:VBOX虚拟机上的 CentOSＧ６．３操作系统,

２GB内存,虚拟硬盘存储空间１０GB,MATLAB２００８a平台,调

用 Miracl代码库来模拟实际运行情况并做出统计性能分析.

４．２．１　通信代价

表１列出了各方案通信代价的比较结果,其中,|g|和|gt|

分别是G和GT 中元素的大小,na,nu 分别代表该系统中属性

和用户的总数,lc 代表所有用于加密的属性数量,k为授权机

构的个数,对于用户i来说,nk,i代表授权机构为其分配的属

性个数.在本模型方案中,授权机构和数据属主只需要保存

主密钥和公钥,所以授权机构和 DO、DC之间的通信成本与

文献[１１]和文献[１２]中的方案相比要小得多.而本方案的通

信成本主要来自于密文的传输和密文重加密.服务器和 DO
之间的通信成本同文献[１１]和文献[１２]中的方案相比较低,

同时服务器和 DC之间的通信成本比文献[１１]中的方案低,

而与文献[１２]方案的通信成本相差不大.因此,由表１可知,
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本方案在总体上的通信成本更低.

表１　各方案通信代价的比较

Table１　Comparisonofcommunicationcostsforeachscheme

方案实体 文献[１１] 文献[１２] 本方案

AC/AA &
DC

(４＋nk,i)|g| ２∑nk,i|g|＋na|g| (２＋n(k,i))|g|

AC/AA &
DO

(４＋２na)|g|＋|gt| (k＋２)|g|＋|gt| ２|g|＋|gt|

CSP& DC (３lc＋１)|g|＋|gt| ２(１＋lc)|g|＋|gt| (２lc＋３)|g|＋|gt|

CSP& DO (３lc＋１)|g|＋|gt| ２(１＋lc)|g|＋|gt| (２lc＋１)|g|＋|gt|

４．２．２　计算代价

为了保证数据源的可靠性和实验结果的真实性,在文献

[１２]数据源的基础上,基于０．５．１２的 PBC版本库在不同的

情况下进行加密实验比较,实验参数的设置如表２所列.

表２　实验参数设置

Table２　Experimentalparametersetting
参数名称 参数值

用户属性数量 [０,２０]

系统属性数量 [０,２０]

用户的个数 (０,４００]

AES密钥/bit １２８
加密文本大小/k ５６８

图３给 出 在 访 问 控 制 的 过 程 中,数 据 文 件 的 大 小 为

５６８k,用户属性个数小于２０时,密钥生成时间的对比.

图３　密钥生成时间与用户属性个数对比

Fig．３　Comparisonbetweenkeygenerationtimeandnumber

ofuserattribute

通过图３可以看出,由于密钥与用户属性相关,因此当用

户属性增加时,密钥生成的时间也随之增加.但是与其他两

个方案相比,本方案重加密的密钥由主密钥随机生成,密钥生

成时间相对要短,因此在用户属性到达一定数量时,本文的密

钥生成的耗时更短.

图４给出在访问控制的过程中,数据文件大小为５６８k,

系统的属性个数小于２０时,DC解密数据文件的耗时对比.

图４　解密时间与系统属性个数对比

Fig．４　Comparisonbetweendecryptiontimeandnumber

ofsystemattributes

通过图４可以看出,随着系统属性个数的增加,本文方案

解密数据文件的耗时小于文献[１１]和文献[１２],这是因为本

方案的密文组件较小,未撤销的用户不需要更新密钥的权限

进行通信,所以解密耗时较小.

图５给出系统属性数量为２０,用户数小于４００,数据文件

的大小为５６８k时３种算法在访问控制中权限变更的耗时

对比.

通过图５可以看出,随着用户数量的增加,本方案在访问

控制中权限变更的耗时明显小于其他两个方案,这是因为本

方案在一种高效的CPＧABE控制算法中结合了懒惰重加密思

想,只有当云服务器响应用户对数据文件访问的请求时,所提

方案才更新新用户的密钥并重新加密所请求的数据文件,大

大减小了计算开销,所以本方案更适用于云存储环境下用户

数较大的系统.

图５　权限变更耗时与用户数目对比

Fig．５　ComparisonoftimeＧconsumingchangeofpermissions

andnumberofusers

结束语　云存储中的访问控制一直是近几年的研究趋势

和热点,随着研究的深入,其面临着许多挑战.本文基于可撤

销属性基加密方案,加入新文件创建、新用户授权、属性撤销、

文件访问的过程设计,并结合懒惰重加密技术,提出了一种高

效属性撤销的 ABＧACCS方案,大大降低了用户使用云存储

时的存储开销,适用于云存储中用户数量较大的系统,更利于

推广.下一步的研究重点是在本文研究的基础上,增加数据

文件大小和个数,研究如何控制和减少其权限变更的耗时,实

现更加灵活的访问控制.
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