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基于认知诊断理论的网络安全自适应测试技术
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摘　要　为进一步研究人员的网络安全素养,准确诊断人员网络安全知识和技能的水平,结合心理测量学和计算机测

试技术,开发了基于认知诊断的多级属性评分的自适应测试技术.首先,为更好适应多元化复杂的网络安全知识结构

且便于测试模型,在网络安全领域设计了复杂的层级网络安全知识库模型;然后,在多级评分认知诊断模型的基础上

引入了属性层级的概念进行综合改进,并提出了准确、高效的参数估计方法和同模型相适应的选题策略.实验结果表

明,多级属性评分的网络安全自适应测试技术较传统的多级评分模型提高了１０．５％的效率,为计算机自适应测试领

域的研究提供了参考.
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AdaptiveTestingTechnologyBasedonCognitiveDiagnosticinCybersecurity
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Abstract　Tofurthereffectivelystudythecybersecurityliteracyofpersonnelandaccuratelydiagnosethespecificlevel

ofpersonnelknowledgeandskills,thepaperdevelopedadaptivecybersecuritytestingtechnologybasedonmultiＧlevel

attributesscoringofcognitivediagnosisbycombiningpsychometricsandcomputertestingtechnology．Firstly,ahierarＧ

chicalcybersecurityknowledgemodelisdesignedforbetteradaptingtothecomplexknowledgestructureandverifying

theresearch．Then,thehierarchyofattributeisinputbasedonpolytomousscoringcognitivediagnosismodeltoimpleＧ

mentcomprehensiveimprovements．Accurateandefficientparameterestimationmethodandsuitableselectionstrategy

areproposedtoimproveperformance．Theexperimentalresultsshowthattheadaptivecybersecuritytestingtechnology

ofmultiＧlevelattributesscoringimprovestheefficiencyby１０．５％ comparedwiththetraditionalmultiＧlevelscoring

model,whichprovidesareferencetotheresearchofcomputerizedadaptivetesting．
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１　引言

网络安全是当今焦点领域,层出不穷的数据泄露、计算机

病毒、恶意软件感染等事件暴露出数据安全防护工作中的重

大弊端,即人员安全[１].现有的大多数 APT攻击事件往往是

因为人为失误或人为诱导等进行自我破坏,究其本质则是相

关工作岗位的人员严重缺乏网络安全意识或是人们掌握的安

全知识和技能同工作岗位并不匹配[２].

有效、可控地量化人员安全风险是网络安全管控中的必

要一环.通过对人员安全素养的评测,准确而有效地度量个

人网络安全知识、技能水平,将有助于及时预警并减少网络威

胁,从而降低或避免更大的损失[３].根据测评情况,还可针对

性地编制教育方案,从而高效地提高个人网络安全素养.

网络安全素养测评实际上是对人员网络安全知识和技能

的考核与评价[４Ｇ５],目前采用较多的是基于认知诊断的计算机

自适应测试技术(CognitiveDiagnosisComputerizedAdaptive

Testing,CDCAT)[６],该技术可根据被试者的作答反应,自适

应地调整和选择主、客观测试项目(包括技能测试题型),提高

了测试效率并提供了准确的诊断信息,便于被试者进一步提

高知识和技能短板.

认知诊断模型是 CDCAT 的核心,DINA(Deterministic

Inputs,Noisy“and”gatemodel)模型因为具有易解释性和计

算便捷等优势[７],在工程实践中得到了广泛的应用,国内外学

者也针对不同的应用方向进行了相应的改进,产生了多级评

分 DINA、高阶 DINA 模型等[８].但现有的认知诊断模型在

处理高维知识数据时仍面临很大的挑战,尤其是处理类似于



网络安全知识体系这类层次复杂的知识属性结构时,其在处

理精度和测试曝光率等指标的量化中效果并不理想[８Ｇ９].

为提高和改善自适应测试在多维知识数据处理中的准确

性和安全性,本文建立了符合实际的复杂层次的知识库模型,

改进了基于多级属性评分的认知诊断模型,并设计了同模型

相适应的选题策略.其在网络安全领域得到了很好的验证,

为自适应测试和人员安全风险评估等工作提供了参考.

２　知识库模型

ACMSIGCSE２０１８国际会议正式发布了网络空间安全

学科知识体系(CSEC２０１７),其将人员安全的重要性提升至最

高层次,指明在软件安全、数据安全、组件安全等基础领域之

上考虑人员安全,这既符合现实意义,也体现了人员网络安全

重要性的理论支撑[１０].人员安全知识主要包括个人数据保

护、个人隐私保护和安全威胁的化解,也涉及用户的行为、知

识和隐私对网络空间安全的影响.

人员安全知识库不仅需要独有的社会工程学等安全知

识,还应该包括数据安全、系统安全等.但在客观条件下,人

员处在不同行业领域,不同岗位对个人安全知识的掌握(内

容、层次和程度等)要求不同.因此,本文综合分析国内外现有

的网络安全知识体系的分类标准[１１],结合具体行业领域规范,

构建了基于 “行业、岗位、人员”的知识库模型,如图１所示.

图１　人员安全知识库模型

Fig．１　Personnelsafetyknowledgebasemodel

该模型的核心是具体人员的知识分类和属性指标,参考

权威的网络安全知识体系和相关标准,人员需要掌握的安全

知识内容可大致分为社会安全、上网安全、系统安全、软件安

全、数据安全、社会工程学、法律规范、组织安全等８类顶层知

识域[１０],在不同的知识领域下仍然可根据内容再次划分具体

的知识点,并根据行业领域的客观要求赋予不同的权重.但

因人员岗位的要求不同,即使是对于同一知识点,也仍可根据

诸如难度等指标继续分类,因此有必要将每一知识点都额外

设置具体的属性指标,以便于知识的抽取和试题的分类补充.

测试题库是指根据测试需求以知识库模型为模板先建立

个人的网络安全知识图谱,即基于具体人员角色建立网络安

全知识库,并根据相应知识点补充所属的不同类型的测试题.

但客观上存在同一道测试题可考核多个知识点的试题类型,

即每一道试题至少包含一个知识属性,则试题 Q 可表示为

Qj＝(qj１,qj２,􀆺,qjk).其中,j为测试题目的编号,k为题目j
待考核知识点的最大数目,qjk＝{０,１,２,􀆺,n}表示第k个测

试属性具有n个级别.若qjk＝n≥１则代表考查难度为n的

第k个知识属性;反之,qjk＝０则代表不考查该知识属性.

３　基于PHＧDINA的自适应测试设计

３．１　认知诊断模型

认知诊断模型是认知心理学与心理计量学的产物,它不

仅可以宏观评价个体心理的特质水平,还可以诊断个体的认

知加工特点,因而在教育测量学领域得到了广泛的拓展应用,

其中因 DINA模型只涉及失误和猜测两个参数,比其他模型

更加简洁、灵活和易于解释,因此得到了广泛的理论研究.

DINA模型[７]是典型的非补偿模型,要求必须掌握待测

的全部技能或知识属性αi 才可被认定正确作答,项目所考查

的技能或属性则全部被包含在待测项目qj 中.

DINA:P(Yij＝１|αi)＝(１－s)ηij 􀅰g１－ηij
j

(１)

DINA模型的反应函数表示被试i在掌握属性的前提下

正确回答项目j的概率,Yij＝１代表被试可以正确作答项目

j,ηij∈{０,１}表示被试在理想情况下(不考虑猜测和失误的情

况)作答的结果,其计算公式可表示为:

ηij＝ ∏
K

K＝１
αqjk

ik (２)

其中,αi＝(αi１,αi２,􀆺,αik|αik＝{０,１})表示被试i对各个属性

的掌握情况,αik＝１说明被试i掌握了k 属性,为０则表示未

掌握;qj＝(qj１,qj２,􀆺,qjk|qjk＝{０,１})表示项目j对各个属

性的考查情况,qjk＝１说明项目j考查了属性k,为０则表示

未考查;K 表示测试属性的数量.项目j的失误参数sj＝

P(Yij＝１|ηij＝１),指被试在掌握项目j考核的属性下仍答错

的概率,gj＝P(Yij＝１|ηij＝０)为项目j的猜测参数,指被试

在尚未完全掌握项目j考核的属性下答对的概率.

为拓展认知诊断在实际中的应用与发展,涂冬波等[１２Ｇ１３]

在传统 DINA 模型的基础上开发了多种评分模型 PＧDINA
(PolytomousＧDINA),增加了测试项目的应用范围,模型反馈

的信息也更加丰富,总体提高了测试效率.PＧDINA 模型的

项目反应函数如下:

P(Yij＝t|αi)＝P∗ (Yij＝t|αi)－P∗ (Yij＝t＋１|αi) (３)

P∗ (Yij＝t|αi)＝(１－sjt)ηij 􀅰g１－ηij
jt (４)

其中,P(Yij ＝t|αi)表示被试i在项目j 上得t 分的概率,

P∗ (Yij＝t|αi)表示被试i在项目j上得t分及以上的概率,

PＧDINA模型中理想反应得分ηij仍采用传统 DINA 模型进

行计算,但式(４)的猜测参数和失误参数需满足sjt≤sjt＋１,即

对于需要掌握项目j考核属性的被试而言,其得t分的失误

概率要小于t＋１分的失误概率;gjt≥gjt＋１,即对未全部掌握

项目j考核属性的被试而言,猜对t分的概率要大于猜对t＋１
分的概率,从而保证了被试答对的概率恒不为负.

根据项目反应理论的局部独立型假设,PＧDINA 的似然

函数为:

L(s,g;α)＝∏
N

i＝１
　∏

m

j＝１
　∏

mfj

t＝０
puijt

ijt
(５)
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其中,pijt指被试i在项目j上得t分的概率,uijt＝{０,１}指被

试i在项目j上得t分的事实判断,N 是参加测试的人员总

数,m 是对被试i进行测试的试题总数,mfj 指第j个题目的

满分值.

３．２　PHＧDINA认知诊断模型的开发思路

对于DINA和PＧDINA模型而言,项目属性Q矩阵由０Ｇ１
元素构成,因而只能单纯进行布尔运算,测试反馈的信息较

少,很多测试数据并不能够较好地拟合 DINA 及其改进模型

(GＧDINA 模型、PＧDINA 模型以及 MSＧDINA 模型 等)[１４].

因此,为了适应网络安全等领域的复杂知识结构和匹配的网

络安全知识库模型,本文引入属性层级(Hierarchical)的概

念,在PＧDINA模型的基础上提出了基于属性多级评分的认

知诊断模型 PHＧDINA(PolytomousＧHierarchicalＧDINA).属

性多级的Q矩阵可以进行任意整数赋值,如qjk＝３代表项目

j考查指标为３的k属性,αik＝２则代表被试i掌握了k 属性

的第２层次.如果被试要正确作答项目则需要掌握考核属性

指标水平及其以上的层次,如项目j测量的属性pj＝(１,３,

２),属性A１,A２,A３分别具有２,４,３种层次,若要答对项目

j,则要求被试的属性掌握模式为αi＝{(１,３,２)|(２,３,２)|(１,

３,３)|(２,３,３)|(３,３,２)|(３,３,３)}.

对于属性多级模型,αik和qjk的取值共有Lk 种,即属性k
的层级有L≥２种,因此如果属性k的数值为非０Ｇ１元素,则

理想反应得分ηij和项目反应函数不再适用,且增加了参数估

计的难度和计算量.为了保持认知诊断模型的简洁性和易解

释性,需要通过 Discriminant函数将多级α和q转换为０Ｇ１元

素.Discriminant函数如下所示:

α′ik＝
１, αik≥qjk

０, αik＜qjk
{ (６)

q′jk＝
１, qjk≥１

０, qjk＝０{ (７)

η′ij＝ ∏
K

K＝１
(α′ik)q′jk (８)

模型此时虽然实现了属性多级化的计算处理,满足了多

级属性的客观考查和量化要求,但理想得分式(８)仍为０Ｇ１评

分,无法准确表达被试在项目j上获取合适的得分,因此利用

Weight函数将０Ｇ１评分拓展为多级评分,进而使观察得分、理

想得分的表现均为多级评分.将式(８)改进为基于权重的理

想得分函数:

η∗
ij ＝round∑

K

k＝１
ρijk􀅰ωjk􀅰mfj (９)

ρijk＝
α′ik
q′jk

, q′jk＝１

０, q′jk＝０{ (１０)

其中,ωjk是项目j考查属性中k属性所占的权重,α′ik
q′jk

为被试i

在项目j上掌握属性的比例.为便于模型的理解和参数估计

运算,本文对理想得分进行了取整操作,但实际上由于式(１１)

是一个门函数,使得η∗
ij 的取整与否并不影响模型的表达.

为保持认知诊断模型的优势,并使其适用 PＧDINA 项目

反应函数式(３),本文对式(４)进行了多级化拓展,则该转化公

式为:

P∗ (Yij＝t|αi)＝(１－sjt)φijt 􀅰g１－φijt
jt (１１)

φijt＝
１, η∗

ij ≥t

０, otherwise{ (１２)

式(３)、式(９)、式(１１)即为PHＧDINA模型的项目反应概

率函数.与PＧDINA模型相比,PHＧDINA模型不仅增加了被

试和项目多级属性指标的运算,还拓展了理想反应得分ηij的

计算方法,增加了项目的实际考查范围和反馈的信息量,现举

例说明和验证改进模型的优势.假设某项目j的测试属性为

qj＝(１,１,１,１),满分mfj＝３,则得分概率的对比如表１所列.

表１　PＧDINA模型和PHＧDINA模型的得分概率对比

Table１　ComparisonofprobabilitiesbetweenPＧDINAmodel

andPHＧDINAmodel

t
PＧDINA

ηij＝０ ηij＝１

PHＧDINA
ηij＝０ ηij＝１ ηij＝２ ηij＝３

０ １－gj１ sj１ １－gj１ sj１ sj１ sj１
１ gj１－gj２ sj２－sj１ gj１－gj２ １－sj１－gj２ sj２－sj１ sj２－sj１
２ gj２－gj３ sj３－sj２ gj２－gj３ gj２－gj３ １－sj２－gj３ sj３－sj２
３ gj３ １－sj３ gj３ gj３ gj３ １－sj３

在同等条件下,PＧDINA 模型只能将项目反应的概率分

为２类,而改进后的 PHＧDINA 模型则可将其分为 mfj＋１
类,测试反馈的信息也更丰富.假设猜测参数g及失误参数

s的最小值为０．１,且式(３)的模型参数要求满足sjt≤sjt＋１,

gjt≥gjt＋１,为便于直观表示,以概率差值０．１进行仿真验证,

表１的模型得分概率可在多次参数赋值中呈现出相应的离散

点图,具体如图２所示.可以明显看出,PＧDINA 模型的得分

概率两极分化严重,白色点主要集中在０分和满分mfj 两个

极端,但其避免了０Ｇ１的极化缺陷,黑色点近乎平均分布于不

同得分的附近,ηij＝t时被试得t分的概率倾向于最大,实现

了多级观察得分与理想得分的对应关系[１３].

图２　模型的得分概率离散点对比

Fig．２　Comparisonofprobabilitydiscretepointbetween

twomodels

经蒙特卡洛模拟参数估计的研究,PHＧDINA 模型在项

目参数和被试知识属性参数上的估计精度和判准率均比

PＧDINA模型高.当独立 属 性 的 个 数 为 ６、题 量 为 １２０ 时,

PＧDINA的判准率为８１．３％,PHＧDINA的判准率为９６．０％.

并且测试项目类型越复杂,PHＧDINA 模型的估计精度和判

准率表现得越好(限于篇幅,未列出全部实验数据).
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３．３　PHＧDINA模型的参数估计

计算机自适应测试的参数估计一般包括被试知识属性参

数条件估计和项目参数条件估计.被试参数估计通常是指在

项目参数已知的情况下,采用极大似然估计、期望后验估计等

计算规模小、效率较高的算法估计被试的知识属性.因此本

文结合PHＧDINA模型参数改进了极大似然估计算法以便于

适应计算.

假设L(Yi|α)是被试i在多级属性评分下的似然函数,

则有

L(Yi|α)＝∏
J

j＝１
　∏

mfj

t＝０
P(Yij＝t|α)uijt (１３)

uijt＝
１, Yij＝t

０, otherwise{ (１４)

因此,PHＧDINA模型的似然函数为:

L(Yi|α)＝∏
J

j＝１
　∏

mfj

t＝０
(１－sjt)φijt 􀅰g１－φijt

jt －(１－sjt＋１)φijt＋１ 􀅰

g１－φijt＋１

jt＋１
uijt (１５)

则被试i的知识属性的极大似然估计的计算式为:

α
∧

i＝argmax{L(Yi|αc)} (１６)

对于项目参数估计中的s和g 而言,精确度是首要考虑

的要素,且项目参数的精确与否将会直接影响被试知识属性

的判准率,因此选用 MCMC算法对其进行估计.项目属性参

数引入了层级属性结构,设置模型参数的先验概率分布为

gj~４－Beta(０,０．６,１,２),１－sj~４－Beta(０．４,１,２,１),αik~

U(０,Lk).

根据Bayes定理,待估参数的近似满条件分布为:

P(s,g|Y,α)∝L(s,g|α)P(s)P(g)

因此,{sn＋１
j }从均匀分布U(sn

j－δs,sn
j＋δs)中随机抽取,

{gn＋１
j }从均匀分布U(gn

j－δg,gn
j＋δg)中随机抽取.现假定

δs＝δg＝０．１,则参数转移概率公式为:

p({sn
j,gn

j},{sn＋１
j ,gn＋１

j })＝

min{L
(sn＋１

j ,gn＋１
j |αn＋１

ik )P(sn＋１
j )P(gn＋１

j )

L(sn
j,gn

j|αn＋１
ik )P(sn

j)P(gn
j)

,１} (１７)

由于仅需要估计 PHＧDINA 模型的项目j参数,因此有

效似然函数为:

L(s,g|α)＝∏
N

i＝１
[{(１－sj)η′ijg

１－η′ij
j

}Yij 􀅰

{１－(１－sj)η′ijg
１－η′ij
j

}１－Yij ] (１８)

３．４　选题策略

CDＧCAT可根据被试的作答情况抽取最适合的题目,但

知识属性往往是非连续性的,同时考虑到 PHＧDINA 模型的

参数的多维性,HKL(HＧKullbackLeibler)信息量[１５]选题策略

难以直接运用到基于 PHＧDINA 的自适应测试中,因此本文

在参数计算上有针对性地拓展了 HKL,记为 PHＧHKL选题

策略,以实现在PHＧDINA模型下计算选题项目的信息量.

PHＧKHL信息量不仅考虑了后验概率加权,而且进一步

考虑了被试之间知识属性的相似性,其计算公式为:

PHＧHKLj(α
∧)＝∑

２k

c＝１
　∑

mfj

t＝０

１
d(αc,α

∧)
􀅰{[log(P(Yj＝t|α

∧)
P(Yj＝t|αc)

)

P(Yj＝t|α
∧)]π(αc|Yj)} (１９)

其中,P(Yj＝t|α
∧),P(Yj＝t|αc),指不同属性状态的被试在

项目上得分的反应概率;π(αc|Yj)是指知识属性为αc(c＝１,

２,􀆺,２K)的后验概率,记p(αc)为知识状态αc 的先验概率,则

后验概率的计算公式为:

π(αc|Yj)＝
p(αc)L(Yj|αc)

∑
２K

c＝１
p(αc)L(Yj|αc)

(２０)

d(αc,α
∧)指不同被试的知识状态间的相似性,具体公式为:

d(αc,α
∧)＝ ∑

K

k＝１
(αck,α∧k)２ (２１)

４　实验分析与论证

４．１　评价指标

评价指标一般分为属性判准率 和 非 约 束 指 标.判 准

率[１６]通 常 采 用 平 均 属 性 边 际 判 准 率 (Average Attribute

MatchRatio,AAMR)、模式判准率(Pattern MatchRation,

PMR)两类评价指标;非约束类指标主要包括题库的安全性

和测试效率(TestingEfficiency,TE),其中安全性包括题目曝

光率(ExposureRate,ER)、测验重叠率(TestingOverlapRaＧ

tion,TOR).假设在CDＧCAT 中对 N 个被试的K 个属性进

行认知诊断测验,αi 是第i个被试的真实知识状态,α∧l 是估计

的被试属性掌握模式,具体计算公式及含义的阐述如下.

边际判准率(MarginalMatchRate,MMR)是单个属性在

实验中的判准率,若被试i的第k 个属性评估准确,则记为

gik＝１,不准确则记为gik＝０,有:

MMR(k)＝∑
N

i＝１
gik/N (２２)

AAMR为全部属性的平均判准率:

AAMR＝∑
K

k＝１
MMR(k)/K (２３)

PMR中,若αi＝α∧i,则hi＝１,否则为０,即判断被试作为

个体的知识属性掌握情况是否满足要求,其计算表达式为:

PMR＝∑
N

i＝１
hi/N (２４)

ER反映了试题库的曝光程度,一般采用卡方指标:

　χ
２
＝∑

M

j＝１

[ERj－E(ERj)]２

E(ERj)
(２５)

其中,ERj＝fj/N 是第j题的曝光率,fj 是第j题被抽取的

次数,E(ERj)是试题j期望的曝光率,ERj 越小,则曝光率越

低,安全性越高.测试中的理想情况是所有试题都可被均匀

抽取,即E(ERj)＝L/M,L 是平均测验的长度,M 是题库的

试题总数.因此,χ２
用来统计观察曝光率与期望曝光率间的

距离,χ２
的值越小,说明题库安全性越高.

TOR用于反映不同被试抽取相同试题的重叠情况,因此

计算式与题目曝光率、测验长度和被试人数有直接关系,重叠

率越高,题目越不安全,其公式如下:

T
∧

＝
N×∑

M

j＝１
ER２

j

(N－１)×L－ １
N－１

(２６)

TE是综合评定测试效能比的指标,指在相同测量精度
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下平均耗用的试题数量,TE 值越低代表效率越高,其中Li

是指测试中被试i平均耗用的题目数量.

TE＝∑
N

i＝１
Li/N (２７)

４．２　测试结果与分析

为了进一步研究和验证基于PHＧDINA的自适应网络安

全测试技术的可行性,本文采用蒙特卡洛法进行模拟实验.

因网络安全知识库模型有８项主要知识内容,所以实验设置

了８个相对独立的认知属性,每一个属性都包含低、中、高３
类级别,即k＝{０,１,２,３},因此理论上知识属性的全部掌握

模式有４８＝６５５３６种.但因为网络安全知识结构中因为网络

安全知识结构中指标层级的限制,被试个人的知识属性的掌

握模式远达不到全集数量,所以本文在实际测试实验中选取

某领域、某岗位、某类人员的知识属性结构,如表２所列,计有

３×２×４×３×２＝１４４种.从这些属性掌握模式中随机抽取

N＝{１０００,２０００}名被试的模式测试情况.项目参数从均匀

分布中随机产生,sjt~U(０,０．３),gjt~U(０,０．３),严格控制

sjt≤sjt＋１,gjt≥gjt＋１,且所有试题均采用mfj＝３的评分方式.

表２　知识属性指标

Table２　Knowledgepropertyindicators

属性 α１ α２ α３ α４ α５ α６ α７ α８
层级 １ ３ ２ １ ４ ３ ２ １
值域 ０ ０,１,２ ０,１ ０ ０,１,２,３ ０,１,２ ０,１ ０

为更契合实际测试环境和数据情况,本文基于非定长测

试考虑了两种因素进行对比实验设计.第一类因素为被试数

量,有１０００,２０００两种情况;第二类因素为测量精度指标,即

后验概率p,共设置了０．７５,０．８０,０．８５这３个水平.实验中

分别对比PＧDINA模型和PHＧDINA模型在不同指标下的测

试结果.选题策略分别为 HKL 和 PHＧHKL,测试结果如

表３所列.

表３　基于PＧDINA和PHＧDINA模型的测试结果指标对比

Table３　ComparisonoftestingresultsbasedonPＧDINAmodelandPHＧDINAmodel

样本

大小

测量精度

(后验概率)
PＧDINA

AAMR PMR ER TOR TE
PHＧDINA

AAMR PMR ER TOR TE

１０００

p＝０．７５ ０．９３５ ０．８４４ ６６．３２ ０．２４ ９．４６ ０．９５４ ０．８６２ ６２．１１ ０．２１ ８．３０

p＝０．８０ ０．９５０ ０．８９０ ６７．１２ ０．２５ ９．５２ ０．９６５ ０．９１４ ６４．０２ ０．２２ ８．４８

p＝０．８５ ０．９５６ ０．９０２ ６８．０２ ０．２６ ９．６８ ０．９７１ ０．９２８ ６５．１２ ０．２２ ８．８９

２０００

p＝０．７５ ０．９３５ ０．８５３ ６６．３２ ０．２４ ９．４６ ０．９５４ ０．８８８ ６２．１１ ０．２１ ８．３０

p＝０．８０ ０．９５１ ０．８９４ ６７．１２ ０．２５ ９．５２ ０．９６５ ０．９１６ ６４．０２ ０．２２ ８．４８

p＝０．８５ ０．９５６ ０．９０３ ６８．０２ ０．２６ ９．６８ ０．９７１ ０．９２８ ６５．１２ ０．２３ ８．８９

　　上述结果表明,在固定精度的条件下,基于PHＧDINA模

型的自适应测试的属性边际判准率 AAMR 均超过９５％,模

式判准率PMR 均高于８６％,因此可以证明 PHＧDINA 模型

具有较高的准确率.相比于传统 PＧDINA 模型而言,PHＧDIＧ

NA不仅在测试准确性上平均提高了２％,在安全性和测试效

率上也有一定的进步.PHＧDINA 模型在曝光率和重叠率上

相比于原模型分别降低了６％和３％,使得测试题库的安全性

得到 了 更 好 的 保 障.PHＧDINA 测 试 平 均 使 用 了(８．３０＋

８．４８＋８．８９)/３＝８．５６道题目,相比原模型的(９．４６＋９．５２＋

９．６８)/３＝９．５５道题目,提高了１０．５％的效能.两次不同样

本容量的测试实验结果表明,基于多级属性评分的PHＧDINA

模型具有较好的稳定性和合理性,诊断正确率高且安全性也

较理想,综合测试效率能够满足现有自适应测试的要求,同时

也适用于网络安全及其他领域学科的自适应测试.

结束语　CDＧCAT在心理测量领域和计算机技术领域已

经开展了较为广泛的研究,涉及认知诊断模型、参数估计、选

题策略等多个研究方向.但国内外目前的研究成果仍难以满

足实际测试环境,往往要求测试题目先满足模型要求,使得测

试反馈的信息较少,题目数量较大,测试效率较低.在实际应

用和测试环境中,多级属性、多级评分的数据大量存在,传统

模型显然无法满足要求,也不利于自适应测试的推广,因此本

文所述的基于多级属性评分的计算机自适应测试不仅有助于

更多学者的进一步研究,也助力于网络安全人员测试的进一

步发展.

限于时间和篇幅,上述研究存在很多有待进一步探讨及

完善的方面.本研究主要拓展了非补偿型的认知诊断模型,

但针对补偿型的多级属性、多级评分认知诊断模型仍需进一

步研究.由于引入了多级属性,虽然参数估计的精确度和测

试效率在一定程度上得到了提高,但却是以计算规模为代价,

实际应用中的可靠性也有待进一步探讨;多级属性的属性标

定、修正、检验甚至估计都是未来研究有待进一步解决的

问题.

在传统CDＧCAT研究的基础上,本文开发设计了可以处

理多级评分、多级属性指标的CDＧCAT,创新点在于提出了较

为科学的网络安全知识库模型,开发设计了多级属性评分的

认知诊断模型,并验证处理了多级属性评分的自适应测试,弥

补了现有的CDＧCAT处理多级属性评分数据时的不足,PHＧ

HKL选题策略同样具有较理想的被试属性判准率、题库安全

性和高测验效率,对于进一步拓展 CDＧCAT在实践中的应用

提供了重要的理论设计,为人员网络安全素养的测评提供了

有力的技术支撑,进一步为人员安全预警和定制化教育提供

有效参考.
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