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摘　要　SQL注入攻击是 Web面临的主要安全威胁,文中针对SQL注入难以检测的问题,提出基于NＧGram 的SQL
注入检测方法.该方法基于 NＧGram 将SQL语句转换成固定维数的特征向量,并采用改变不同特征子序列权重的方

法改进距离,将改进距离和卡方距离通过BP神经网络计算得到的模糊距离作为向量间的距离标准.首先计算安全

SQL语句的平均特征向量,然后计算各SQL语句与平均特征向量的距离以确定距离的阈值,接着将据待测SQL语句

与平均特征向量的距离与阈值进行对比,以判断待测SQL语句的安全性.实验结果表明,与直接使用单词构成的特

征向量相比,所提方法能有效提高检测率、降低误报率.
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StudyonSQLInjectionDetectionBasedonNＧGram
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(SchoolofComputerandElectronicInformation,GuangxiUniversity,Nanning５３０００４,China)

　

Abstract　SQLinjectionattackisthemainsecuritythreatfacedbyWeb．AimingattheproblemthatSQLinjectionis

hardtodetect,thispaperproposedanSQLinjectiondetectionmethodbasedonNＧGram．Themethodtransformsthe

SQLstatementsintothefeaturevectorswithfixeddimensionbasedonNＧGram,andthedistanceisimprovedbychanＧ

gingtheweightsofdifferentfeaturesubsequences．ThefuzzydistanceobtainedfromtheimproveddistanceandchiＧ

squaredistancethroughBPneuralnetworkisusedasthedistancecriterionbetweenvectors．Firstly,theaveragefeature

vectorofthesecureSQLstatementsiscalculated．Then,thedistancesbetweeneverySQLsentenceandaveragefeature

vectorarecalculatedtodeterminethedistancethreshold．ThedistancebetweentheunknownSQLstatementandthe

averagefeaturevectoriscomparedwiththedistancethresholdtojudgethesafetyoftheunknownSQLstatement．The

experimentalresultsshowthattheproposedmethodcaneffectivelyimprovethetruepositiverateandreducethefalse

positiverateintermsofdetectioncomparedwiththefeaturevectordirectlycomposedbywords．

Keywords　SQLinjection,NＧGram,Featurevector,Neuralnetwork

　

１　引言

注入类漏洞在 OWASP(OpenWebApplicationSecurity

Project)于２０１３年和２０１７年发布的最严重的前１０名 Web
安全漏洞中都排名第一,而其中最典型的就是 SQL注入漏

洞.SQL注入利用现有应用程序,将恶意的 SQL命令注入

到后台数据库,使之不能按照设计者意图去执行SQL语句.

针对SQL注入的隐蔽性非常高导致普通网络防火墙很

难发现的特点,国内外提出了很多检测策略.文献[１Ｇ５]使用

预先定义好的常用关键词将SQL语句向量化,然后对向量进

行学习和分类.文献[６Ｇ１１]分别使用 Word２vec,NＧGram 等

方法从训练集中提取特征向量,然后用 SVM 进行分类.文

献[１２]提出一个 NＧGram 特征有向选择公式,选择特征浓度

高的特征子序列作为特征向量.文献[１３]将模式匹配和特征

过滤两种方法混合使用,在特征过滤时,先对不同特征赋予不

同权重,再进行累加计算判断安全性.文献[１４Ｇ１７]提出通过

集成两种不同方法形成两道防线来判断SQL语句的安全性.

文献[１８]提出替换非SQL关键字的字符串、算术表达式、组

合运算符等,根据替换后的语法结构串判断安全性.

文献[１Ｇ５]根据关键词的出现与否,将 SQL语句转化为

可以具体量化的特征向量以便于后续分类,然而该方法使用

预先自定义的特征词进行检测,只能检测出已知类型的注入

语句,并且只能通过词的出现与否进行判断,没有考虑词与词

之间的联系.文献[６Ｇ１１]指出,根据训练集动态生成的特征



向量更具代表性,更能表示SQL语句的特征,但是使用SVM
分类时不能为不同特征子序列赋予不同权重.文献[１２]指

出,在特征选择时,只有特征子序列在不安全特征中所占的比

例越大,被选为有效特征的概率才越大,而实际上那些几乎只

出现在安全SQL语句中的特征子序列同样也具有很强的代

表性.文献[１３]预先给每个特征字符串赋予特定的权重,但

无法对根据训练集动态获取的特征子序列加权.文献[１３Ｇ

１７]都是先后采用两种不同方法判断SQL语句的安全性,只

能单方面提高检测率或降低误报率,无法对这两个指标同时

优化.文献[１８]替换了表达式、嵌套查询语句等可能存在注

入的部分,影响了检测的准确性.

为解决这些问题,本文引入计算距离度量相似度和信息

增益,在特征选择时以信息增益为权重值,在计算距离时为不

同特征子序列添加不同的权重值.在分词时,该方法仅对数

字和字符串进行替换.对于不同加权方式得到的距离,结合

BP神经网络,将多种影响因素综合在一起,把３种距离统一

成一种检测距离.本文通过对SQL语句进行 NＧGram 特征

提取和信息增益特征选择得到特征向量,根据特征向量向量

化SQL语句,并求出安全SQL语句的平均特征向量.利用

BP神经网络分别计算安全SQL语句和不安全SQL语句到

平均特征向量的模糊距离以确定阈值,然后计算待测SQL语

句到平均特征向量的距离,最后将其与阈值进行比较来判断

SQL语句的安全性.

２　SQL语句向量化

２．１　分词

SQL语句分词和英语文本分词类似,使用空格和一些常

用符号(如逗号、括号、运算符、注释符等)进行切分即可.此

外,SQL语句中通常存在数字或字符串,包括用户输入的查

询关键字、用户名称、id、页码等,无论其内容是各个数字,还

是各种字符串,对该条 SQL语句的安全性的影响都并无区

别.如果直接统计原始SQL语句分词,那么那些具有相同结

构、不同数字或字符串的子序列,如“or１＝１”与“or２＝２”,将

会被算作２个不同的子序列进行统计.如此一来,它们对整

体的影响将会被稀释,并且当待检测语句中含有“or３＝３”

时,也无法准确判断其安全性.

本文统一替换了SQL语句中的数字和字符串,替换前,

特征子序列共２６２４６个,替换后为１１５８６个,这在减少计算工

作量的同时避免了特征向量中不同的具体数字或字符串对检

测准确度的影响.

２．２　NＧGram特征提取

NＧGram模型主要应用于自然语言处理中,该模型基于

马尔科夫假设.NＧGram特征提取是指把长度为N 个词的窗

口,从SQL语句的第一个词开始,从左向右每次滑动１个词,

将每次窗口中同时出现的 N 个词当作一个新的词提取,即把

N 个连续的词看作一个整体进行提取.当 N＝３时,滑动窗

口的切分示意图如图１所示.

图１　３Ｇgram切分示意图

Fig．１　３Ｇgramsegmentationdiagram

对于一个长度为L个单词的SQL语句,以单个词进行切

分,即窗口大小为１的１Ｇgram切分,会产生L个特征子序列;

当窗口大小为 N 时,会产生L－N＋１个特征子序列.

以“SELECTNAMEFROM USERSWHEREID＝１”为

例,NＧGram的切分结果如下:

１Ｇgram:{SELECT,NAME,FROM,USERS,􀆺}

２Ｇgram:{SELECTNAME,NAMEFROM,FROM USEＧ

RS,􀆺}

３Ｇgram:{SELECTNAMEFROM,NAMEFROM USEＧ

RS,􀆺}

４Ｇgram:{SELECTNAMEFROM USERS,􀆺}

２．３　特征选择

特征选择即从特征提取所得到的所有特征子序列中选择

一部分构成一个可以代表整个SQL语句的特征向量.特征

选择的好坏将直接影响分类的准确率和效果,如果选择不当,

会导致存在过多不相关的特征子序列,不但会增加消耗,还无

法达到预期的效果.

本文采用信息增益法进行特征选择,信息增益是针对每

个特征子序列而言的,对于某一特征,包含该特征和不包含该

特征时整体的信息熵的差值即为该特征为整体带来的信息

量.对于一个 NＧGram特征T,其信息增益IG(T)的计算式

如式(１)所示:

IG(T)＝H(C)－H(C|T) (１)

其中,H(C)为类别C 的熵;H(C|T)是特征为 T 时,类别C
的条件熵.假设类别C有n个不同取值C１,C２,C３,􀆺,Cn,则

H(C)的计算式如式(２)所示:

H(C)＝－∑
n

i＝１
P(Ci)log２P(Ci) (２)

其中,P(Ci)为Ci 出现的概率.根据条件概率式可得 H(C|

T)的计算式如式(３)所示:

H(C|T)＝P(t)H(C|t)＋P(t)H(C|t
－)

＝－P(t)∑
n

i＝１
P(Ci|t)log２P(Ci|t)－

P(t
－)∑

n

i＝１
P(Ci|t

－)log２P(Ci|t
－) (３)

其中,P(t)为T 出现的概率;P(t
－)为T 不出现的概率;P(Ci|

t)为特征T 出现的情况下Ci 出现的概率;P(Ci|t
－)为特征T

不出现的情况下Ci 出现的概率.

综上,NＧGram特征T 的信息增益计算式如式(４)所示:
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IG(T)＝－∑
n

i＝１
P(Ci)log２P(Ci)＋P(t)∑

n

i＝１
P(Ci|t)log２P

(Ci|t)＋P(t
－)∑

n

i＝１
P(Ci|t

－)log２P(Ci|t
－) (４)

对于SQL语句而言,样本类别只有安全C１ 和不安全C２

两种,P(C１|t)和P(C２|t)分别为该特征值出现时SQL语句

安全和不安全的概率.同理,P(C１|t
－)和P(C２|t

－)分别为该

特征值未出现时SQL语句安全和不安全的概率.本次实验

使用的安全SQL语句与不安全SQL语句的数量相同,可在

一定程度上减少计算所需工作量.

特征向量的生成步骤如下:

１)提取所有样本的 NＧGram特征子序列;

２)计算每个特征子序列的信息增益,并按其信息增益由

大到小排序;

３)选取前n个NＧGram特征子序列作为特征向量.

对于每一条SQL语句,如果语句中存在该特征子序列,

则对应属性值为１,否则为０.最终将一条SQL语句转化为

一个n维向量.

３　SQL语句安全性判断

３．１　距离度量

根据特征向量遍历每一条SQL语句,将语句中包含的子

序列记为１,不含的子序列记为０,每条SQL语句可转化为与

特征向量维度相同的０,１序列.对每条安全SQL语句的特

征向量取平均值,即可得到安全SQL语句的平均特征向量.

针对每一条安全SQL语句和不安全SQL语句分别计算它们

与安全SQL语句的平均特征向量的距离,确定安全与不安全

的分界阈值.对于每一条待测SQL语句,只需计算其与安全

SQL语句平均特征向量之间的距离,再将其与阈值比较,即

可确定其安全性.具体步骤如下:

１)将安全SQL语句转化为 NＧGram特征向量,计算所有

安全SQL语句的平均特征向量;

２)分别计算所有安全SQL语句和不安全SQL语句与平

均特征向量之间的距离,确定距离阈值;

３)将待测SQL语句转化为 NＧGram特征向量,计算该特

征向量和平均特征向量之间的距离,若该距离小于阈值,则该

待测SQL语句为安全,否则为不安全.

３．２　卡方距离

卡方距离(ChiＧsquaremeasure)利用列联表分析的方法

得到一个卡方统计量来衡量两个个体之间的差异性,卡方统

计量越大表明个体的选择对变量的取值的影响越显著,即两

个体之间差异越大,其计算式如式(５)所示:

d(x,y)＝ ∑
n

i＝１

(xi－E(xi))２
E(xi) ＋∑

n

i＝１

(yi－E(yi))２
E(yi)

(５)

其中,n是x 和y 的维度;xi 是个体x 的第i个变量的取值

(在第i类上的频数),E(xi)是个体x 在第i类上的期望频

数;yi 是个体y 的第i个变量的取值,E(yi)是个体y在第i
类上的期望频数.

由于其中一个个体y为平均特征向量,即yi＝E(yi)＝

E(xi),因此卡方距离公式可简化为:

d(x,y)＝ ∑
n

i＝１

(xi－yi)２

yi
(６)

当待 测 SQL 语 句 中 存 在 安 全 SQL 语 句 中 没 有 的

NＧGram特征子序列时,分母yi 的值为０.此时,令分母为该

NＧGram特征子序列仅出现１次时的频数,进行平滑处理,以

避免出现分母为０的情况.

３．３　改进距离

由于不同长度的特征子序列对结果的影响不同,本文参

考欧氏距离公式(即式(７))对距离计算公式做出修改.

d(x,y)＝ (x１－y１)２＋(x２－y２)２＋􀆺＋(xn－yn)２

＝ ∑
n

i＝１
(xi－yi)２ (７)

其中,将不同维度的距离平方后再累加,当n＝４时,１Ｇgram,

２Ｇgram,３Ｇgram,４Ｇgram可分别看作欧氏距离中４种维度的距

离.先分别计算出每种 NＧGram 的距离,再取平方和,这样,

按照 NＧGram的种类,原本独立的子序列被分成了４个部分,

在后续研究中,不仅可以对每个子序列加权,还可以根据

NＧGram的种类对它们再次进行加权.改进后的原卡方距离

可表示为:

d(x,y)＝ ∑
４

j＝１
( ∑
xi,yi∈jＧgram

|xi－yi|
yi

)２ (８)

其中,xi,yi∈jＧgram 表示xi 和yi 所对应的特征子序列是

jＧgram子序列,j＝１,２,３,４.

使用卡方距离计算距离时,各维度的权重相同,而实际上

不同特征子序列对安全性判断结果的影响不同,越靠前的子

序列对结果的影响越大.因此,可进一步改进式(８),在累加

前,使每一维度先乘以对应的权重.由于特征选择时已经将

特征子序列按照信息增益从大到小排序,本文选择的权重为

关于顺序的一次函数和对应子序列的信息增益值.

顺序权重表示为:

d(x,y)＝ ∑
４

j＝１
( ∑
xi,yi∈jＧgram

(－ki＋b)􀅰|xi－yi|
yi

)２ (９)

其中,－ki＋b(k＞０,b＞０)为关于i的一次函数,i越小函数值

越大,即顺序靠前的子序列占更大的权重.

信息增益权重表示为:

d(x,y)＝ ∑
４

j＝１
( ∑
xi,yi∈jＧgram

IG(xi)􀅰
|xi－yi|

yi
)２ (１０)

其中,IG(xi)为xi 对应特征子序列的信息增益.

３．４　BP神经网络

BP(BackPropagation)神经网络是１９８６年由 Rumelhart
等科学家提出的概念,是一种按照误差逆向传播算法训练的

多层前馈神经网络[１９],是目前应用最广泛的神经网络.

图２　３层BP神经网络结构图

Fig．２　DiagramofthreeＧlayerBPneuralnetworkstructure
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本文选用一种输入层有３个输入单元,隐藏层有４个单

元,输出层有１个单元的神经网络结构进行模糊计算,其结构

如图２所示.首先将归一化后的３种距离作为输入,SQL语

句的安全与否(安全SQL语句为０,不安全SQL语句为１)作

为输出,进行训练.然后再次以这些SQL语句为输入计算输

出值,确定分类阈值,通常为０．５左右.最后,以待测语句的

３种距离为输入,计算输出的模糊距离,并将其与阈值进行比

较并判断其安全性.

４　实验验证

４．１　评价标准

本文中SQL语句分为两种:１)安全SQL语句,记为posiＧ

tive;２)不安全SQL语句,记为negative.当安全性被正确判

断时,用true标记;当安全性被判断错误时,标记为false.如

表１所列,检测安全性时,会出现以下４种情况:

１)安全SQL语句被判断为安全 TP;

２)安全SQL语句被错误地判断为不安全FN;

３)不安全SQL语句被判断为不安全 TN;

４)不安全SQL语句被错误地判断为安全FP.

表１　SQL语句分类标识

Table１　SQLstatementclassificationidentification

判断为安全(P) 判断为不安全(N)

实际安全(P) TP FN
实际不安全(N) FP TN

根据这４种标识,可以计算出各评价指标.

精确率(Precision,P):指判断为安全且实际也安全的语

句数除以被判断为安全的语句数,其计算公式如式(１１)所示:

P＝ TP
TP＋FP

(１１)

检测率(TruePositiveRate,TPR):指判断为安全且实际

也安全的语句数除以实际安全的语句数,其计算公式如式

(１２)所示:

TPR＝ TP
TP＋FN

(１２)

综合评价指标(F１ＧMeasure,F１):由于Precision和Recall
有时是矛盾的,因此无法根据这两个值来对比模型的好坏.

F１值是精确率和检测率的调和均值,当F１较高时则比较说

明实验方法比较理想,其计算公式如式(１３)所示:

F１＝２P􀅰TPR
P＋TPR ＝ ２TP

２TP＋FP＋FN
(１３)

误报率(FalsePositiveRate,FPR):指被判断为安全的不

安全语句数除以实际上不安全的语句数,其计算公式如式

(１４)所示:

FPR＝ FP
FP＋TN

(１４)

４．２　实验结果

本文使用的 SQL语句语料库均来源于互联网,共包括

２０１８条SQL语句,其中安全SQL语句和不安全SQL语句各

１００９条.选取其中３３６条安全 SQL 语句和３３６条不安全

SQL语句用来计算平均特征向量和距离阈值,其余作为待测

语句.

经过 NＧGram 特征提取后,产生的特征子序列个数与

NＧGram窗口大小的关系如表２所列.

表２　不同NＧGram窗口大小产生的特征子序列个数

Table２　NumberoffeaturesubsequencesgeneratedbyNＧGram
withdifferentwindowsizes

NＧGram 特征子序列个数

１Ｇgram ８８４

２Ｇgram ２５６５

３Ｇgram ３７０９

４Ｇgram ４４２８

５Ｇgram ４８２５

由于１Ｇgram特征子序列共８８４种,且部分子序列出现频

数较低,无法作为特征代表所有SQL语句,因此本文特征向

量维数的范围为５０到５００.分别以５０维和５００维特征向量

进行实验,结果如表３所列.

表３　不同NＧGram窗口大小的检测结果

Table３　DetectionresultsofdifferentNＧGramwindowsizes

NＧGram 特征向量维数 检测率/％ 误报率/％

１Ｇgram ５０ ９７．０２ ２．６７

２Ｇgram ５０ ９６．５８ ３．２６

３Ｇgram ５０ ９８．３６ ３．７１

４Ｇgram ５０ ９５．６９ ６．２４

５Ｇgram ５０ ９３．４６ ８．６１

１Ｇgram ５００ ８９．１５ １１．８８

２Ｇgram ５００ ９５．８３ ５．６４

３Ｇgram ５００ ９７．６２ ３．１２

４Ｇgram ５００ ９７．１７ ４．６０

５Ｇgram ５００ ９４．５０ ７．７２

由表３可以看出,当特征向量维数较小时,４Ｇgram 的检

测效果比１Ｇgram 和２Ｇgram 差,但比５Ｇgram 检测效果好;当

特征向量维数较大时,由于特征子序列个数较少,１Ｇgram 和

２Ｇgram会有一些信息增益较小的子序列被选入特征向量中,

此时４Ｇgram的检测效果比１Ｇgram和２Ｇgram好,并且４Ｇgram
依然比５Ｇgram的检测效果好.另外,随着 NＧGram 窗口的增

大,提取的特征子序列种类数逐渐增加,运算所需的时间和空

间也随之增加,因此,本文中的特征向量由１Ｇgram 特征子序

列、２Ｇgram特征子序列、３Ｇgram特征子序列、４Ｇgram特征子序

列构成.

１)使用 NＧGram特征子序列并以单词为特征子序列,根

据卡方距离进行SQL安全性检测,结果如图３所示.

图３　NＧGram和单词特征向量的检测效果对比

Fig．３　ComparisonofdetectioneffectforNＧGramandword

featurevector
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由图３可以看出,使用 NＧGram 特征提取的特征向量比

直接使用分词后的单词构成的特征向量的检测效果好,尤其

是特征向量维数较大时效果提升更为明显.由于 NＧGram 特

征子序列中除了单词以外还包含连续多个单词组成的词组,

因此与单纯的单词特征子序列相比,其更具代表性.１个４Ｇ

gram子序列不仅包含了 ４ 个 １Ｇgram、３ 个 ２Ｇgram、２ 个 ３Ｇ

gram,还意味着这些 NＧGram 子序列以特定的顺序出现,所

以多元的子序列构成的特征向量更能代表各SQL语句的特

征.因此,使用 NＧGram 特征向量比不使用 NＧGram 特征向

量的检测效果好.随着特征向量维数的增加,被选入特征向

量的特征子序列个数也增加,能够入围特征向量的特征子序

列的信息增益要求也逐渐降低,这就导致越来越多的低信息

增益的特征子序列被加入到向量间距离的计算中来.使用卡

方距离计算向量间的距离时,所有特征子序列的权重相同,对

最终距离的影响也相同,实际上对结果影响小的子序列在计

算过程中与影响大的子序列具有相同大小的影响力,这就会

使得检测效果随着特征向量维数的增加而越来越差.而采用

NＧGram特征子序列之后,特征子序列总数剧增,各个相邻特

征子序列的信息增益差值被缩小,NＧGram特征子序列第５００
个子序列的信息增益仅与单词特征子序列中第１００个子序列

的信息增益相等,因此,当特征向量维数在５０至５００之间波

动时,使用NＧGram特征向量的检测效果并无太大波动.

２)使用单词构成的特征向量采用各种距离进行检测,结

果如图４所示.

图４　单词特征向量卡方距离和改进距离的比较

Fig．４　ComparisonofchiＧsquaredistanceandimproveddistance

ofwordfeaturevectors

由图４可以看出,对于单词构成的特征向量,使用顺序权

重改进距离检测后,检测效果虽然有所提升,但随着特征向量

维数的增加,F１值依然持续降低.这是因为随着特征向量维

数的增加,顺序权重线性降低,而特征子序列的信息增益变化

幅度不稳定,单词特征子序列总个数少,降低幅度更大,检测

效果依旧随着特征向量维数的增加而变差.当使用信息增益

权重改进距离时,随着特征向量维数的增加,新增的特征子序

列对结果的影响与其信息增益直接相关,且序号越大的特征

子序列影响越小,以至于无法改变检测效果.因此,使用信息

增益权重改进距离后,检测效果并未随特征向量维数的变化

而变化.BP神经网络能够根据输出调节各权重,因此,根据

模糊距离检测的效果略好于其他距离检测效果.根据模糊距

离检测的效果略好于其他距离检测效果,且F１值在信息增

益权重检测效果附近浮动.

３)对 NＧGram特征向量采用各种距离检测,结果如图５
所示.

图５　NＧGram特征向量卡方距离和改进距离的比较

Fig．５　ComparisonofchiＧsquaredistanceandimproveddistanceof

NＧGramfeaturevectors

由图５可以看出,对于 NＧGram特征向量而言,使用顺序

权重改进距离检测时,随着特征向量维数的增加,检测效果的

变化趋势与使用卡方距离进行检测时的变化趋势相似,虽然

幅度不大,但检测效果仍然得到了提高.较使用卡方距离而

言,使用顺序权重改进距离检测对 NＧGram 特征向量的提升

与对单词特征向量的提升基本相同;其检测效果与卡方距离

检测效果随特征向量维数的变化而变化的趋势相似,仅在具

体数值上稍有提升.使用信息增益权重改进距离检测时,由

于 NＧGram特征子序列之间信息增益差值不大,当特征向量

维数小于２５０时,检测效果随着特征向量维数的增加而提升.

当特征向量维数达到２５０时,后续增加的特征子序列的信息

增益较小,不足以改变检测效果.使用模糊距离进行检测时,

检测效果随顺序权重的检测效果上下浮动.

综上,使用信息增益作为权重,特征向量维数达到一定数

目后,检测效果不再随着特征向量维数的变化而变化,且效果

优于卡方距离检测,尤其是对于特征子序列的信息增益差值

较大的单词特征向量的提升更为显著.使用顺序作为权重

时,检测效果提升幅度较为稳定,检测效果随特征向量维数变

化而变化的效果也与使用卡方距离的检测效果相似.使用通

过BP神经网络综合各种距离计算出的模糊距离检测时,检

测效果优于其他几种距离的检测效果,且 F１值在其他距离

检测的最大值附近浮动.

４)特征向量维数为５００时将模糊距离检测效果与文献

[３]、文献[５]、文献[６]和文献[１４]中的方法进行对比,结果如

表４所列.

表４　检测效果对比

Table４　Comparisonofdetectionresults
(单位:％)

检测方法 检测率 误报率

本文方法 ９８．９５ ２．８２
文献[３] ９０．００ ４．１０
文献[５] ９６．３９ １．７０
文献[６] ９４．６０ ４．１０
文献[１４] ９７．６４ ０．１８

由表４可以看出,文献[３]的检测率最低、误报率最高,文

献[５]和文献[６]的检测效果较好,本文方法的检测率最高,文

献[１４]的误报率最低.由于文献[３]使用的特征向量维数较

低,一个特征值代表了多个同类关键字或符号的出现频率,当
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其中某一个关键字或符号出现频率过高时,就会导致整个特

征值过高,影响检测结果.文献[５Ｇ６]通过SVM 进行训练分

类,由于训练阶段并未考虑到信息增益等因素的影响,检测率

不如本文方法.文献[１４]的设计目标是减少处理时间并降低

误报率,仅对第一次检测被判断为不安全的SQL语句进行第

二次检测,并以第二次检测结果为准,而第一次检测被判断为

安全的SQL语句则直接被认为是安全的.因此其检测率并

非最高,而误报率极低.

结束语　本文采用 NＧGram特征提取和特征选择得到可

以代表SQL语句特征的特征向量,根据特征向量将SQL语

句向量化,把SQL语句间的比较转化为向量间的比较.通过

计算各向量与平均特征向量的距离确定距离阈值,对比待测

SQL语句转化的向量与平均特征向量之间的距离和距离阈

值来判断其安全性.实验结果表明,使用 NＧGram 特征向量

检测比不使用 NＧGram的检测效果好,尤其是特征向量较大

时.改进距离后,检测效果得到进一步提升,使用 NＧGram 特

征向量进行检测时,用顺序权重进行改进的提升效果更明显;

不使用 NＧgram特征向量时,用信息增益权重进行改进的提

升效果更明显;使用模糊距离检测时效果最好.

本文在特征选择时仅通过信息增益排序,未对１Ｇgram,

２Ｇgram,３Ｇgram,４Ｇgram加以区分.在接下来的工作中,将着

重研究特征选择的方法,结合 NＧGram中 N 的取值和不同N
值之间的比例,选择出更为合适的特征向量.在计算距离时,

可对不同 N 值施加不同的权重,增加３Ｇgram 和４Ｇgram 对结

果的影响.此外,本文仅统计了某个特征子序列是否出现,未

对在同一语句中多次出现的子序列加以区分,在后续工作中,

可以把出现次数作为特征向量对应维度的值,以替代目前的

０,１值.
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