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摘　要　在属性基加密体制(AttributeＧBasedEncryptionsystem,ABE)中,用户可以通过自身属性进行信息加密和解

密,具有灵活性和安全性,因而该机制被广泛应用于云存储的安全数据共享方案.但标准 ABE机制具有繁重的计算

开销,限制了 ABE加密的实际应用,无法满足数据拥有者可以动态、高效地修改用户访问权限的需求.针对以上问

题,文中提出一种支持属性撤销的全外包密文策略属性基加密方案.利用计算外包将密钥生成以及加解密过程中的

复杂计算交由云服务器完成,减少密钥生成中心(KeyGenerationCenter,KGC)以及用户的计算开销,通过属性密钥

密文更新实现对用户属性的细粒度撤销.最后通过理论分析对所提方案的效率和功能进行评估,结果表明其具有良

好的安全性及较高的系统效率.
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Abstract　IntheattributeＧbasedencryptionsystem (ABE),userscanencryptanddecryptinformationthroughtheir

ownattributes,whichisflexibleandsecure．Therefore,thesystemiswidelyusedinsecuredatasharingsolutionsfor

cloudstorage．However,thestandardABEmechanismhasaheavycomputationaloverhead,itrestrictsthepracticalapＧ

plicationofABEencryptionandcan’tsatisfytherequirementthatthedataownercandynamicallyandefficientlymodiＧ

fytheuseraccessauthority．Aimingattheaboveproblems,thispaperproposedafullＧoutsourcingciphertextpolicyatＧ

tributeＧbasedencryptionschemesupportingattributerevocation．Byusingcomputationaloutsourcing,thecomplexcalＧ

culationsofkeygenerationandencryptionanddecryptionprocessesarehandedovertocloudservertocomplete,reduＧ

cingcomputationaloverheadofthekeygenerationcenter(KGC)andtheuser’s,andrealizingthefineＧgrainedrevocaＧ

tionofuserattributesthroughattributekeyciphertextupdating．Finally,theefficiencyandfunctionoftheproposed

schemewereanalyzedtheoretically．TheoreticalanalysiswasconductedtoevaluateefficiencyandfunctionsoftheproＧ

posedscheme．Theresultsshowthattheproposedschemehasgoodsecurityandhighsystemefficiency．

Keywords　Cloudcomputing,Attributebaseencryption,Computingoutsourcing,Attributerevocation,Keyupdate

　

１　引言

云计算、物联网等新型计算环境提供了便捷的数据共享、

融合计算等服务,极大地提高了对数据的处理效率,使计算和

存储资源得到了充分的利用.云存储作为一种新兴的服务形

式,以其弹性配置、按需购买、易于维护等优点成为人们喜爱

的选择,然而在云存储模式下,用户将数据存放在云端,也就

失去了对数据的控制,因而为数据安全的担忧.为了消除用

户对云存储数据安全的担忧,需要有相对应的安全机制来保

证数据的机密性和安全共享.属性基加密(ABE)是云存储模



式下提高用户数据机密性和实现细粒度访问控制的重要

方法[１].

Shamir等[２]提出并实现了身份加密(IdentityＧBasedEnＧ

cryption,IBE)机制,首次将用户密钥与用户身份信息相关联.

以身份加密为基础,Sahai等[３]提出了属性基加密(AttributeＧ

BasedEncryption,ABE)的概念,将密文和密钥与一系列的属

性相关联,通过定义访问结构,指定能够解密数据的属性集合

实现细粒度的访问控制.为表示更加灵活的访问策略,Goyal
等[４]提出密钥策略的基于属性的加密方案(KeyPolicyAtＧ

tributeBasedEncryption,KPＧABE),将关于文件的描述性信

息作为属性,采用树形访问控制结构来描述访问控制策略,并

将访问树嵌入密钥中.KPＧABE的缺点是数据拥有者缺乏对

访问策略的掌控.Bethencourt等[５]提出密文策略属性加密

方 案 (Ciphertext Policy Attribute Based Encryption,CPＧ

ABE),以用户身份信息为属性,数据拥有者决定访问策略,完

全掌握访问策略的控制权.

目前,已经有许多CPＧABE方案被提出,实现了细粒度的

访问控制.然而在现有的大多数 CPＧABE方案中,主要的问

题之一是加密和解密的复杂性计算数量(双线性映射和指数

运算)随着访问结构的复杂度的增加而变大,这也制约了

ABE在现实中的广泛应用,尤其是针对移动设备和计算受限

设备;此外,密钥生成中心还必须处理海量用户的私钥申请,

进行大量指数运算生成用户私钥,而且私钥的计算量随着访

问结构复杂度的增加而 增 加.为 了 解 决 这 一 问 题,Green
等[６]提出利用解密算法进行外包计算的方案.Zhou等[７]提

出具有隐私保护的CPＧABE方案,在没有信息泄露的前提下,

将加密和解密的繁重计算交予第三方服务器执行.Asim
等[８]提出将部分加密和解密算法分别委托给两个代理云服务

器进行计算的方案.Chow等[９]提出了一种从单授权中心到

多授权中心且支持属性撤销和外包加密的通用构建方案,

Mao等[１０]提出支持数据验证和加解密外包计算的基属性加

密的通用构造方案.Wang等[１１]提出了一种可验证的外包

CPＧABE方案,该方案可以通过第三方服务器验证外包计算

的正确性.另一个问题是关于 ABE系统中的属性撤销,云存

储环境下存在大量的用户,而 ABE中不同的用户可能共享相

同的属性.若某个用户的某个属性被撤销,对于如何保证在

不影响其他正常用户访问的前提下对该用户实现相应访问权

限的撤销的问题,Yu等[１２]引入了半可信的代理服务器,基于

代理重加密实现了对属性的及时撤销.Yang等[１３]提出支持

属性撤销的 CPＧABE方案,由属性权威对密文和未被撤销的

用户密钥进行更新.Hur等[１４]提出一个支持完全细粒度属

性撤销的 CPＧABE方案,基于二叉树向合法用户分发一个对

称密钥,实现属性的及时撤销.李勇等[１５]提出支持属性撤销

的外包CPＧABE方案,通过使用属性版本号进行属性撤销.

马华等[１６]提出了具有属性撤销和解密外包功能的属性基加

密方案,通过密钥加密树实现密钥更新.方雪峰等[１７]提出一

个可撤销用户的外包加解密 CPＧABE方案,利用中国剩余定

理实现了用户撤销和密文更新.Zhang等[１８]提出了支持用

户撤销和属性更新的CPＧABE方案.已有的支持外包的 CPＧ

ABE方案通过将部分加解密权限外包给第三方服务器来减

少终端用户的计算开销.但大多数方案只针对加解密算法进

行了优化,忽略了海量用户申请私钥的系统计算开销以及数

据拥有者可以动态、高效地修改用户访问权限的需求.

针对上述问题,文中提出一种支持属性撤销的全外包

CPＧABE方案,将密钥生成以及加解密中的复杂幂指数以及

双线性映射计算外包给第三方服务器以降低系统和用户的计

算开销;本文方案通过对未撤销用户及云服务器广播撤销属

性的对应属性更新密钥进行升级,实现属性撤销并降低属性

撤销的系统开销.

２　预备知识

２．１　访问结构

定义１　令{P１,P２,P３,􀆺,Pn}为一个集合,一个访问结

构A 是２P 的一个非空子集.若访问结构A 是单调的,则有:

∀B,C,若B∈A 且B⊆C,则C⊆A.访问结构A 的集合被称

作授权集合,反之 不 在 访 问 结 构 A 的 集 合 被 称 作 非 授 权

集合.

定义２　令访问树Γ 是一个表示访问结构的树,每一个

非叶子节点表示一个阀门,由其子节点和门限值表示.令

numx 表示节点的子节点数量,且对每个节点的子节点以从１
到numx 的顺序进行编号.Kx 表示节点的门限值,则有０≤

Kx≤numx.当Kx＝１时表示阀门是或门;当 Kx ＝numx 时

表示阀门是与门.每一个叶子节点由一个属性表示且其门限

值Kx＝１.

为了方便计算,定义一些关于树的操作函数,parent(x)

表示为访问树Γ中x 节点的父节点.attr(x)表示当且仅当x
节点为访问树Γ的叶子节点时与其相关的属性.index(x)表

示节点x的子节点索引.

策略树解密:令Γ表示一个访问结构树,Γx 表示Γ 中以

x 为根的子树,记根节点为r,则Γ可以表示为Γr.如果属性

集合ω符合访问树Γx 所表达的访问控制策略,则有Γx(ω)＝

１.Γx(ω)可以通过以下递归计算.如果x为非叶子节点,计

算所有关于x 的子节点x′的Γx′(ω)值,当且仅当至少有个

Kx 个子节点返回１时,Tx(ω)返回１;如果x为叶子节点,当

且仅当attr(x)∈ω时,Γx(ω)返回１.

２．２　拉格朗日插值法

设对于某个次数为n的多项式,如果给定多项式的n＋１
个不同的点xi,yi,则可以唯一确定一个x对应的拉格朗日插

值多项式F(x)＝∑
n

i＝０
yiΔis(x),每一个Δis(x)为插值基函数,

其表达式为:

Δis(x)＝ ∏
n

i＝０,i≠j
　x－xi

xj－xi

＝x－x０

xj－x０
􀆺 (x－xj－１)(x－xj＋１)

(xj－xj－１)(xj－xj＋１)
􀆺x－xn

xj－xn

其中,０≤i≤n.

２．３　双线性映射

令G１,G２ 为阶是素数p 的乘法循环群,g 为G１ 的生成

元,存在双线性映射e:G１×G１→G２ 满足以下性质:

１)双线性.∀g,h∈G１,∀a,b∈Zp,均有e(ga,hb)＝

e(g,h)ab.
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２)非退化性.∀a,b∈G１,使e(a,b)≠１成立.

３)可计算性.存在有效的算法使得∀g,h∈G１ 在一个多

项式时间内计算e(g,h).

３　算法定义

支持属性撤销的全外包 CPＧABE方案有８个实体对象,

包括密钥生成中心(KGC)、云服务提供商、数据加密方、数据

解密方、２个外包密钥生成服务器、外包加密服务器、外包解

密服务器.系统框图如图１所示.

图１　系统框图

Fig．１　Systemchart

初始化算法Setup(λ,ω):以一个安全参数λ及属性集合

ω 作为输入,算法输出系统公钥PK 和主密钥MSK,主密钥

MSK 由KGC 保管.

外包密钥生成预处理 KeyGen．pre(MSK):以 主 私 钥

MSK 作为输入,算法输出外包主密钥 MSKo 及本地主密钥

MSKl.

外包密钥生成算法 KeyGen．out(MSKo,PK,S):以外包

主密钥 MSKo、主公钥PK,以及用户属性集合S 作为输入,

算法输出中间私钥ISK.

密钥生成算法 KeyGen．kgc(PK,MSKl,ISK１,ISK２):

以本地主密钥 MSKl 以及两个中间密钥ISK１,ISK２ 作为输

入,算法输出用户私钥SK.

外包加密算法Encrypt．out(Γ,PK):以访问树Γ以及主

公钥PK 作为输入,输出中间密文CT′.

用户加密算法Encrypt．user(PK,CT′,m):以系统公钥

PK、中间密文 CT′、明文 m 作为输入,算法输出最终密文

CT.

解密预处理算法Decryption．pre(SK):以用户私钥作为

输入,算法输出外包解密密钥SKo 和本地解密密钥SKl.

外包解密算法Decryption．out(SKo,CT):以外包解密密

钥SKo 以及密文CT 作为输入,算法输出中间解密密文CT″.

用户解密算法Decryption．user(SKl,CT″):以本地解密

密钥SKl 以及中间解密密文CT″作为输入,算法输出明文

m.

４　全外包CPＧABE方案

４．１　基本思想

本文将私钥生成工作交由两个密钥生成服务器完成,最

后由密钥生成中心(KGC)进行整合,以确保私钥的安全性.

将基于访问策略树的属性加密工作交由外包加密服务器完

成,数据拥有者负责明文加密和密文整合.在解密部分,用户

对私钥进行局部加密并交由外包解密服务器进行数据解密,

最终用户只需要进行轻量级的解密.在属性撤销方面,针对

撤销属性给未被撤销用户和云服务商分发对应的属性更新密

钥,实现即时撤销.

４．２　系统初始化

setup(λ,ω):初始化算法选取一个阶为素数p、生成元为

g的双线性群G０,然后随机选取a,b,α∈Zp,对于系统属性集

合的每一个元素ai,随机选取hi∈Zp 与其一一对应,并计算

Hi＝ghi .最后生成系统公钥PK 和系统主密钥MSK.

PK＝{G０,g,ga,gb,e(g,g)α,{Hi＝ghi|ai∈ω}}

MSK＝{α,a,{hi|ai∈ω}}

４．３　密钥生成

KeyGen．pre(MSK)算法由 KGC 运行,随机选取α′∈

Zp,并计算 MSKo ＝gα′,MSKl＝gα－α′MSKo 作为外包主公

钥,交由密钥生成服务器,进行中间私钥的生成.MSKl 作为

本地主公钥,用于中间私钥的整合.

KeyGen．out(MSKo,PK,S)算法由两个外包密钥生成服

务器分别运行,假设用户属性集合S包含n个属性,外包密钥

生成服务器分别随机选取n＋１个随机数t,k１,k２,􀆺,kn∈

Zp,t作为用户的随机隐化因子.计算d０＝gα′gt,d１＝gt;对

于用户属性集合的每一个属性ai,计算di,１＝gtHki
i ＝gtghiki ,

di,２＝gki ,然 后 输 出 中 间 密 钥 ISK ＝ {d０,d１,{di,１,

di,２}i∈[１,n]},并将中间密密钥ISK 交由密钥生成中心进行

整合.

KeyGen．kgc(PK,MSKl,ISK１,ISK２)算法由 KGC 运

行,输入本地主密钥和两个中间密钥ISK１,ISK２:

ISK１＝{d′０,d′１,{d′i,１,d′i,２}i∈[１,n]}

ISK２＝{d″０,d″１,{d″i,１,d″i,２}i∈[１,n]}

随机选取λ,ρ∈Zp,并计算:

t＝t１＋t２

d０＝d′０􀅰d″０􀅰gaλ􀅰MSKl

MSKo
＝gαgtgaλ

d１＝gt１ 􀅰gt２ 􀅰gbρ＝gtgbρ

d２＝gρ,d３＝gλ

对于用户属性集合的每个属性,计算:

{di,１＝d′i,１􀅰d″i,１＝gtghiki ,di,２＝d′i,２􀅰d″i,２＝gki }i∈[１,n]

ki＝k′i＋k″i
最后得出用户密钥:

SK＝{d０,d１,d２,d３,{di,１,di,２}i∈[１,n]}

４．４　密文生成

Encrypt．out(Γ,PK)算法由外包加密服务器运行,输入

访问结构树Γ和系统主公钥PK,从访问结构树Γ的根节点

开始,自上而下对访问结构树的每个非叶子节点x随机选取

一个(Kx－１)次的多项式fx.随机选取s′∈Zp 作为访问结

构树Γ 根节点r的节点值,设置fr(０)＝s′.对于其他非叶节

点x,设置fx(０)＝fparent(x)(index(x)),令S是访问结构树Γ
中叶子节点的属性集合,计算:

{cj,１＝Hfx(０)
j ＝ghjfx(０),cj,２＝gfx(０)}attr(x)∈S
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并输出中间密文:

CT′＝{c′０＝gs′,c′１＝gbs′,{cj,１,cj,２}attr(x)∈S}

Encrypt．user(PK,CT′,m)算法由数据拥有者运行,输

入系统公钥PK,中间密文CT′,明文信息 m,用户随机选取

s∈Zp,计算:c＝me(g,g)αs,c０＝gs,c１＝gs′ 􀅰gs,c２＝gbs′ 􀅰

gbs,c３＝gas,整合得到最终密文 CT＝{c,c０,c１,c２,c３{cj,１,

cj,２}attr(x)∈S}.

４．５　解密密文

Decryption．pre(SK)算法由数据解密者执行,以私钥

SK 作为输入,随机选取au∈Zp,并计算d′０＝d０􀅰gau ,最后

得到外包解密密钥:

SKo＝{d０′,d１,d２,d３,{di,１,di,２}i∈[１,n]}

Decryption．out(SKo,CT)算法由外包解密服务器运行,

以外包解密密钥SKo 和密文CT 作为输入.使用嵌套方式计

算访问结构树根节点的值,定义递归算法使用叶子节点的值

自底向上进行解密.

１)如果节点x是叶子节点,令aj＝attr(x).如果aj∉S,

设置Tx＝null.如果aj∈S,则计算:

Tx＝e(dj,１,cj,２)
e(dj,２,cj,１)＝e

(g,g)t􀅰fx(０)

２)如果节点x是非叶子节点,对其自底向上依次进行解

密操作.如果x的子节点集合Nx 不满足|(z∈Nx)∧(Tz≠

null)|≥Kx,设置Tx＝null.若满足上述条件,则计算:

Tx＝ ∏
z∈Nx

TΔj,s′x(０)
z

＝ ∏
z∈N

(e(g,g)t􀅰fz(０))Δj,s′x(０)

＝ ∏
z∈N

(e(g,g)t􀅰fparent(z)(index(z)))Δj,s′x(０)

＝ ∏
z∈N

(e(g,g)t􀅰fx(j))Δj,s′x(０)

＝e(g,g)tfx(０)

３)如果用户私钥满足访问结构树,最后可以获得根节点

的值Tr＝e(g,g)ts′,否则计算得到根节点的节点值为null.

４)根据解密获得的根节点值计算:

B＝Tr􀅰e(c０,d０′)􀅰e(c３,d３)－１

e(c１,d２)/e(c２,d２) ＝e(g,g)s(α＋au)

并将CT″＝{c,B}发送到数据解密者.

Decryption．user(SKl,CT″)算法由数据解密者执行,输

入本 地 解 密 密 钥 SKl 和 中 间 解 密 密 文 CT″,计 算

C
e(g,g)s(α＋au)/e(gs,gau )＝m.

４．６　属性撤销

在云存储环境中,用户属性的变更较频繁,为了使共享数

据不被属性撤销用户获取,提出了属性撤销算法,以保证数据

的后向安全性.

当发生属性撤销时,KGC 运行密钥更新算法,以系统主

密钥 MSK 和撤销属性a′i作为输入,生成新的属性密钥 H′i,

随机选取h′i∈Zp,h′i ≠hi,生成公钥更新密钥和密文更新密

钥UK′＝h′i/hi,用户更新密钥USK ＝g(h′i－hi)ki .更新公钥

H∗
x′ ＝(Hx′)UK′＝gh′i ,并将更新密钥分发到云服务提供商和

未被属性撤销用户.

用户私钥更新.当用户收到用户更新密钥,运行密钥更

新算法更新其密钥:

SK∗ ＝{d′０,d１,d２,d３,di,２,∀x∈S\{x′}:dx,１＝gtghxkx ,

d∗
x′,１＝dx′,１􀅰USK＝gtgh′x′kx′ }

密文更新.当云服务提供商收到密文更新密钥后,运行

密钥更新算法更新其密文:

CT＝{c,c０,c１,c２,c３,cj,２,∀x∈S\{x′}:c∗
x,１＝cx,１,

c∗
x′,１＝(cx′,１)UK′＝gh′iqx′(０)}

５　全外包CPＧABE方案分析

５．１　安全性分析

本节通过证明３个定理来验证全外包CPＧABE方案可以

抵抗选择性明文攻击、用户合谋攻击,且具有前后向安全性

能,保障数据在网络通信中的安全性.

定义１(DBDH 问题,判定双线性问题)　设G１,G２ 为阶

是素数p的乘法循环群,g为G１ 的生成元.存在双线性映射

e:G１×G１→G２,判定双线性问题为:给定a,b,c,θ∈Z∗
p ,ZZ∈

G１,g,ga,gb,gc,ZZ＝e(g,g)θ,判定ZZ＝e(g,g)abc是否成立.

若等式成立,则g,ga,gb,gc,ZZ是一个 DBDH 元组.如果有

一个概率多项式的算法解决上述问题的概率为ε,则称该算

法解决 DBDH 问题的优势为ε.

定理１　在 DBDH 游戏中,如果任意概率多项式时间的

敌手的优势可以忽略,则本文方案是选择明文安全的.

证明:假设 存 在 一 个 多 项 式 敌 手 A 可 以 攻 破 全 外 包

CPＧABE方案,则存在一个算法B 能以ε的优势攻破 DBDH
问题.

初始化阶段:攻击者 A选择访问结构树Γ∗ ,并将其发送

给挑战者B.

系统设置:挑战者B运行setup(λ,ω)算法,具体过程如下.

１)选 择 随 机 数 x′∈Z∗
p ,使 得e(g,g)abe(g,g)x′ ＝

e(g,g)α;

２)对于所有的ai∈S,随机选取qi∈Z∗
p ,当ai∉Γ∗ ,设

Hi＝B１/qi ,得hi＝b/qi,如果ai∈Γ∗ ,设 Hi＝gqi ,此时hi＝

qi;

３)计算Y＝e(g,g)α,生成公钥PK＝{G０,g,gx,gy,Y,Hi

(１≤i≤n)}和主密钥 MSK＝{α,x,qi(１≤i≤n)}.

挑战者B将公钥交给攻击者A,自己保留主密钥.

阶段１:攻击者A 选择属性集w＝{ai|ai∉Γ∗ },并向挑

战者B发出私钥申请.

１)挑战者B 选择t′∈Z∗
p ,计算d０＝gx′－t′bgaλ,得出t＝

－(ab＋t′b);

２)由得出的t计算对应的属性 私 钥d１,d２,d３,{di,１,

di,２}.

挑战者B将属性私钥返回给攻击者A.

挑战:攻击者A 递交两个长度相等的信息m０,m１,挑战

者B抛硬币选取v∈{０,１},返回密文Cv.

１)第一层加密c０＝gc.

c＝mve(g,g)αc＝mve(g,g)abc＋x′c＝mvZZe(gc,gx′)

２)第二层加密,随机选取一个c′∈Z∗
p ,c′为访问结构树根
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节点的值.自上而下对访问结构树进行赋值,生成对应的

cj,１,cj,２.

３)计算对应的c１,c２,c３,输出密文Cv＝{c,c０,c１,c２,c３,

∀aj∈Γ∗ :{cj,１,cj,２}}.挑战者B将密文Cv 返回给攻击者A.

阶段２:同阶段１,攻击者 A 可以继续向挑战者B 询问

信息.

猜测:攻击者A 输出猜测v′＝{０,１}.如果v′＝v,表示

DBDH 成立,ZZ＝e(g,g)abc,反之当v′≠v,表明ZZ＝e(g,g)θ.

当v′＝v,攻击者获得有效密文时,攻击者的优势等于pr[v′＝

v|ZZ＝e(g,g)abc]＝１/２＋ε.反之当v′≠v,攻击者获得的密

文是随机的,攻击者的优势等于pr[v′≠v|ZZ＝e(g,g)θ]＝

１/２.

如上所述,攻击者可以以ε/２的优势攻破本文方案,因

此,在 DBDH 安全的条件下,本方案是选择性明文安全的.

定理２　提出的方案可以抵抗用户合谋攻击.

证明:在CPＧABE方案中,秘密分享应该被嵌入加密密文

中而不是用户密钥中.为了解密密文,合谋攻击者们必须恢

复e(g,g)αs,在本方案中若用户需要还原e(g,g)αs,必须先使

用用户私钥中的di,１,di,２和加密密文中的cj,１,cj,２进行双线性

配对.假设攻击者没有关于属性a的私钥,则其需要从其他

合谋用户处获取关于属性x对应的di,１,di,２.但是针对每个

用户的di,１,其中都包含用户唯一的隐化因子t,因此每个用

户的di,１都具有唯一性.合谋攻击者即使拥有２个或２个以

上的用户私钥信息,也无法获得t的任何信息.因此,在利用

合谋密钥进行叶子节点解密时所获得的叶子节点值的集合可

能为:

{e(g,g)t１fx(１),e(g,g)t１fx(２),e(g,g)t２fx(３),􀆺,

e(g,g)tnfx(Kx)}

由于叶子节点值的标示分别对应多个用户,因此无法自

底向上地还原非叶子节点的值.

综上所述,非授权用户无法通过属性串谋的方式解密密

文,因此本文能够抵抗合谋攻击.

定理３　所提方案具有前向安全性和后向安全性.

证明:当发生属性撤销时,系统会针对撤销属性生成对应

的用户更新密钥和密文更新密钥.

一方面,当一个属性x被撤销,系统中的每一个未被撤销

用户都会获得对应的属性更新密钥USK,进而更新自己的属

性私钥.云服务提供商会获得一个密文更新密钥UK′来更

新新对应的属性密文.被撤销属性的用户无法用原有的私钥

解密更新后的密文.因此本文方案具有后向安全性.

另一方面,如果用户的属性满足访问策略,那么其仍能解

密未加入系统之前的密文.因为,当用户加入系统时,关于用

户属性的私钥已经被更新,用户获得的私钥是更新过的私钥,

他可以使用更新后的私钥来解密之前的已更新的密文.因此

本文方案具有前向安全性.

５．２　效率分析

为了评估本文 CPＧABE 方案的效率,选取一些高效的

ABE方案进行性能比较,性能主要以理论计算开销来评价.

由于乘法计算开销远小于幂指数运算和双线性对计算,因此

本文以幂指数运算和双线性对计算作为标准.对比的第一个

方案是Li等[１９]提出的一种高效、可靠的外包加密方案,将用

户的加密计算开销控制在常量级别.第二个方案是李勇

等[１５]提出的支持属性撤销的外包解密方案,该方案将部分解

密交由代理者执行,减小了用户的解密计算量,提高了系统效

率.第三个对比方案是 Mao等[１０]提出的可验证的外包解密

方案,系统可以验证外包计算结果的正确性,提高系统的整体

稳定性.

表１和表２分别列出了本地计算开销以及网络传输数据

开销的对比结果.其中,E代表幂指数运算,P 代表双线性对

计算,N 代表系统属性集合的数量,L代表加密属性集合的数

量,K 表示解密属性集合的数量.由表１可知,本文方案的密

钥生成、加密、解密、属性撤销的计算开销均是线性的,计算开

销明显优于对比方案,虽然使用全外包方案导致传输量线性

增加,但其与对比方案的传输开销还是同一个量级.

表１　计算开销

Table１　Computationaloverhead

方案 密钥生成 加密 解密 密钥更新 密文更新

Li[１９] (１＋３N)E ４E KE＋２KP － －
李勇[１５] (３＋N)E (３L＋２)E E E E

Mao[１０] (３＋N)E (３L＋４)E E － －
本文 ４E ４E E＋P E E

表２　传输开销

Table２　Transmissionoverhead

密钥生成 加密 解密

Li[１９] (１＋２N)E (３＋２L)E＋P (３＋２L)E＋P
李勇[１５] (２＋N)E (１＋２L)E＋P (２＋K)E＋P
Mao[１０] (２＋N)E (１＋２L)E＋P (２＋K)E＋P
本文 (１２＋６N)E (３＋２L)E＋P (４＋２K)E＋P

结束语 　 本 文 提 出 了 一 个 支 持 属 性 撤 销 的 全 外 包

CPＧABE方案,将密钥生成、加密和解密的复杂计算任务外包

给相关的外包服务器,将系统和用户的计算开销控制在常量

级,减少了用户和系统的总体计算量,提高了系统整体效率.

本文给出了一种高效的属性撤销方法,达到了属性撤销的高

效性和细粒度的目的.但本方案对访问策略的选取有一定的

局限性并且采用全外包方案增加了数据传输开销,因此今后

应对访问策略进行优化并对离线状态的外包方案深入研究,

使得访问策略更具有灵活性、安全性,同时减少网络传输开

销,使其更好地运用到实际环境中.
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