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基于Petri网编码的动态图水印技术研究

苏　庆　林　昊　黄剑锋　何　凡　林志毅

(广东工业大学计算机学院　广州５１０００６)
　

摘　要　针对动态水印数据嵌入率低的问题,提出一种基于 Petri网编码的动态图水印算法.首先,将水印信息进行

数列转换,然后将其编码至Petri网的运行状态序列中,最后将生成该Petri网结构的代码嵌入至受保护软件的源代码

中.利用Petri网中变迁的发生会产生不同标识的特点,应用同一个Petri网结构表达多个数值,使得该水印编码方案

在具有较高的数据嵌入率的同时还具有一定的检错能力,能够成功抵抗包括添加结点、删除部分变迁、删除部分库所

和删除部分弧等多种典型的攻击.最后通过实验验证了相关算法的可行性和有效性,并进行了扭曲攻击测试,结果表

明基于Petri网编码的动态图软件水印技术具有很强的抗扭曲攻击能力以及鲁棒性.
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StudyonDynamicＧgraphWatermarkingBasedonPetriNetCoding
SUQing　LIN Hao　HUANGJianＧfeng　HEFan　LINZhiＧyi

(SchoolofComputers,GuangdongUniversityofTechnology,Guangzhou５１０００６,China)

　

Abstract　Aimingattheproblemoflowdataembeddingrateofdynamicwatermarking,thispaperproposedadynamicＧ

graphwatermarkingalgorithmbasedonPetrinetcoding．First,thewatermarkinformationisconvertedintoasequence,

andthenitisencodedintoarunningstatesequenceofPetrinet．Finally,thecodethatgeneratesthePetrinetstructure

isembeddedintothesourcecodeoftheprotectedsoftware．SincethePetrinettransitionswillproducedifferentmarks,

themultiplevaluesareexpressedinthesamePetrinetworkstructure,whichmeansthatthewatermarkingschemehas

highdataembeddingrateanderrordetectionability,andcansuccessfullyresistmultipleandtypicalattackssuchasthe

insertionofnodes,thedeletionoftransitions,thedeletionofplacesandthedeletionofarcs．Finally,thefeasibilityand

effectivenessofthealgorithmwereverifiedintheexperiment,andthedistortionattacktestwascarriedout．Theresult

showsthatthedynamicmapsoftwarewatermarkbasedonPetrinetcodingisrobust,andithasastrongabilitytoresist

distortion．

Keywords　Softwareprotection,Softwarewatermarking,DynamicＧgraphwatermarking,Petrinetcoding,DataembedＧ

dingrate

　

１　引言

软件水印技术[１]是针对软件产品的版权保护问题而发展

起来的一种软件保护技术,其基本思想是在不影响受保护程

序原有功能的前提下,向程序嵌入隐秘的但可以通过一定途

径恢复的标记性信息.该技术可用于出现软件知识产权争议

时的产权归属举证以及控制软件发行版本等.

软件水印可分为静态水印和动态水印[２].其中动态水印

是将水印信息嵌入至受保护程序在动态执行时产生的内存数

据结构或者状态中,具有相对更高的安全性.Collerg等[３Ｇ４]

提出了一种动态水印技术,将水印数字编码为图的拓扑结构,

嵌入程序运行时的堆内存中;并且提出了３种编码方案:基数

编码、父指针导向图树编码和根延伸的平面三叉树枚举编码

(PlantedPlaneCubicTrees,PPCT).其中,基数编码具有较

高的数据率;父指针导向图编码具有高效的编码特性;而

PPCT图具有良好的纠错特性,可发现单条边或单个结点被

删除后的情况并予以纠正.汤战勇等[５]为了提高PPCT编码

方案的隐蔽性并使其具有防篡改能力,提出将密码学的加密

工具用于 PPCT编码中,同时对 PPCT编码结构进行了特定

的优化;但加密操作带来了较大的系统开销,降低了水印系统



的性能,且加密操作本身具有明显的特点,容易成为攻击目

标.Nagra等[６]提出将水印编码到多线程程序的独特行为

中,用３个线程编码一位二进制水印数字.此方法嵌入水印

需要增加大量程序代码和大量的线程,系统开销过高.许金

超等[７]提出另一种多线程软件水印算法,该方法通过修改源

代码控制线程之间的关系,只考虑两个线程之间的关系并充

分利用程序中已有的线程来嵌入水印,成功实现了高效的二

值图像水印的嵌入.李斌等[８]结合kＧ基数编码的高数据嵌

入率和PPCT图的强鲁棒性提出一种新的动态图编码方式.

张迪等[９]针对动态图水印被攻击后不易恢复的问题,提出一

种 新 的 TDPPCT(TamplerＧDetecting Planted Plane Cubic

Tree)图编码方式,并将其隐藏在程序线程关系矩阵中,具有

较高的 隐 蔽 性 和 鲁 棒 性.Ashwag 等[１０]提 出 了 一 种 基 于

ROP的软件水印潜入方式,并且使用了SHA２５６哈希编码方

式,但未对纠错恢复能力进行讨论.

针对目前动态图水印编码方式数据率不高以及无法同时

兼顾抗攻击能力的问题,本文结合 Petri网的动态运行特点,

提出一种基于Petri网编码的动态图水印方法,其既具有较高

的动态图水印数据率,也具有一定的纠错恢复能力.

２　基于Petri网编码的动态图水印

Petri网是由卡尔􀅰A􀅰佩特里于２０世纪６０年代发明的

一种用于描述异步和并发的计算机系统模型,同时具备了严

格的数学表述方式和直观的图形表达方式[１１].Petri网由库

所、变迁和有向弧３种基本元素组成,利用库所中的标志来表

示资源.变迁的发生导致标志在库所之间流动,从而产生不

同的标识,根据特定的变迁发生顺序可得到特定序列的标

识[１２].

近年来,Petri网已经成为软件保护领域的一种有效工

具[１３].经研究发现,Petri网与软件水印存在以下结合点:

１)Petri网作为一种严格的建模工具,能有效地对软件水印攻

击中的各种行为进行建模;２)Petri网本身作为一种复杂的数

据结构,可用于隐藏包括静态软件水印在内的信息,同时 PeＧ

tri网可以利用运行过程中标志不断变化的特点来隐藏动态

水印信息,具有较高的隐蔽性和数据率.为此,文中提出一种

将水印信息嵌入至 Petri网运行过程中的动态水印方法:首

先,将水印数字信息转换为一个水印数列;然后,将该数列编

码为Petri网的运行标识;最后,将此Petri网结构嵌入至待保

护程序.其基本流程如图１所示.

图１　基于Petri网编码的动态图水印算法的流程

Fig．１　FlowchartofdynamicＧgraphwatermarkingalgorithmbased

onPetrinetcoding

需要注意的是,在将Petri网结构嵌入至受保护的程序中

时,还需要同时嵌入初始标识信息.但由于数据量相对较少,

可直接使用静态水印算法实现.

２．１　水印信息与数列的等价转换

常见的水印信息往往使用一个长整数V 来表示.本文

使用一种以模n求余为基本思想的算法[１４],将整数V 和排列

顺序‹０,１,􀆺,len－１›进行相互转换,其中len≥n,V≤n.此

算法能高效地将n!范围内的整数V 转换成最少具有n 位整

数的水印数列,并且可通过改变参数len产生不同的转换结

果,以提高抗攻击强度.

算法１　整数V 转换为水印数列S
Step１　设原始水印数列S＝‹０,１,􀆺,len－１›,令迭代变量i＝２.

Step２　交换S[i－１]和S[V％i].

Step３　令 V＝V/i.

Step４　令i＝i＋１,若i≤len,则转到Step２,否则输出S并结束.

当已知数列S时,可以将其还原为相应的水印信息V.

算法２　水印数列S转换为整数V
Step１　设排列长度为len,已知数列S,令 V＝０,f＝０,i＝len.

Step２　令k＝０,若S[k]等于i－１或k≥i,则令f＝k,转到Step４;否

则令k＋＋,转到步骤Step２.

Step３　交换S[i－１]和S[f],令 V＝f＋i∗V.

Step４　令i＝i－１,若i＜２,则结束,输出 V;否则转到步骤Step２.

例如,运用算法１可以将整数１２３４５转换成一个长度为

１１的水印数列S＝‹１０,３,７,６,４,０,２,１,５,８,９›;同样也可以

运用算法２将S转换为整数１２３４５.

２．２　Petri网编码结构的构造

在利用Petri网对数列进行编码的过程中,必须保证编码

顺序的等价性,否则会使得水印的提取失败.在将水印数列

S进行基于Petri网的编码时,首先要将S中的每一个数字转

换为Petri网运行状态中的一个标识上含token的库所个数;

并且每两个相邻数字之间的次序转换为 Petri网的变迁发生

顺序,同时规定Petri网中每个变迁的输入弧权值总和等于输

出弧权值总和.确定 Petri网结构后,如果按顺序触发变迁,

即可按顺序获得各个标识,最终还原为原始的水印数列S.

编码的主要步骤如下.

Step１　设需要进行编码的数列为S＝‹m０,m１,m２,􀆺,

mlen－１›,共有len个数字.在初始情况下,令Petri网Σ为空.

另设P 为含有token的库所的集合,P′为不含token的库所的

集合.

Step２　向Σ添加初始库所s０,并向s０ 中添加len－m０ 个

token.

Step３　向Σ添加len 个库所,并且从中随机选择 m０ 个

库所添加一个token,并将此m０ 个库所加入P 中,剩余len－

m０ 库所加入P′中.

Step４　令S′＝S－m０＝‹m１,mi,􀆺,mlen－１›,１≤i≤len－

１,每处理S′中的一个数字,则相应增加一个变迁ti.令Δ＝

mi－mi－１,若:１)Δ＜０,则设置ti 的后继为s０,弧‹ti,s０›的权值

为|Δ|.从P 中选择|Δ|个库所P|Δ|,令P|Δ|中所有库所均为

ti 的前驱,并置所有弧‹pj,ti›,pj∈P|Δ|的权值为１,最后令

P＝P－P|Δ|,P′＝P′＋P|Δ|.２)Δ＞０,则设置s０ 为ti 的前驱,

弧‹s０,ti›的权值为Δ.从P′中选择Δ 个库所PΔ,令并PΔ 中

所有库所为ti 的后继,置所有弧‹ti,pj›,pj∈PΔ 的权值为１,

最后令P′＝P′－PΔ,P＝P＋PΔ.
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Step５　令i＝i＋１,当i＝len时停止,编码结束,所得的

Petri网Σ包含了对数列S 的编码信息.

现假设有水印数列S＝‹３,５,６,４,１,２›,将其编码到Petri
网Σ中,编码过程如下(为方便描述,省略了权值为１的弧标

注过程):首先,在Σ中添加初始库所s０,由于S中第１个数字

为３,因此在Σ中添加３个token;由于S中的数字个数为６,

因此在Σ中添加６个库所.随机选择其中３个库所并分别添

加１个token,例如令P＝{s１,s２,s６},P′＝{s３,s４,s５},此时构

造得到的Σ如图２所示.剩余排列S′＝S－‘３’＝‹５,６,４,１,

２›,增加一个变迁t１,此时S′中的第一个元素５大于３,添加

弧‹s０,t１›,并设置其权值为２,同时从P′中随机选择两个库

所,例如s３ 和s４,添加弧‹t１,s３›和‹t１,s４›,并都设置权值为１,

接着令P′＝P′－{s３,s４},P＝P＋{s３,s４},此时的Σ如图３所

示.按同样的方式处理S′中的第二个数字６,得到的Σ如图

４所示.此时剩余排列S′＝‹４,１,２›,其中第一个数字４小于

６,于是添加弧‹t３,s０›,并设置其权值为２,接着从P 中随机选

择两个库所,例如s１ 和s６,添加弧‹t３,s１›和‹t３,s６›,并都设置

权值为１,然后令P＝P－{s１,s６},P′＝P′＋{s１,s６},得到的Σ
如图５所示.按照相同的步骤得到图６和图７,则所有排列

数字编码完毕.

图２　P＝{s１,s２,s６},P′＝{s３,s４,s５}

Fig．２　P＝{s１,s２,s６},P′＝{s３,s４,s５}

图３　P＝{s１,s２,s３,s４,s６},P′＝{s５}

Fig．３　P＝{s１,s２,s３,s４,s６},P′＝{s５}

图４　P＝{s１,s２,s３,s４,s５,s６},P′＝{}

Fig．４　P＝{s１,s２,s３,s４,s５,s６},P′＝{}

图５　P＝{s２,s３,s４,s５},P′＝{s１,s６}

Fig．５　P＝{s２,s３,s４,s５},P′＝{s１,s６}

图６　P＝{s５},P′＝{s１,s２,s３,s４,s６}

Fig．６　P＝{s５},P′＝{s１,s２,s３,s４,s６}

图７　P＝{s５,s６},P′＝{s１,s２,s３,s４}

Fig．７　P＝{s５,s６},P′＝{s１,s２,s３,s４}

如果需要将编码后的Petri网结构还原为排列顺序(即水

印信息提取过程),只需要按顺序触发t１ 到t６ 这６个变迁,连

同初始标识一起计算每个标识中含有token库所的个数.

２．３　数据率分析

将V 和水印数列S＝‹０,１,􀆺,len－１›进行相互转换时,

要求len≥n,V≤n成立,因此当len＝n时,排列顺序的位数

最少,此时Petri网编码的数据率达到最高,同时有Petri网编

码的结点数等于len＋１.

本文 Petri网编码方案与 PPCT 编码、DPPCT 编码和

TDPPCT编码的数据率比较结果如表１所列.可知,无论数

字范围如何变化,本文方案在编码相同的数字时所需要的结

点数最少,并且随着数字变大,差距逐渐明显,例如在编码

１０５００数量级的数字时所需的结点数比 PPCT 编码和 TDPＧ

PCT编码少１４２７个,比 DPPCT编码少１７９个.因此,本文

提出的Petri网编码方式在动态图水印中具有较高的数据率.

表１　编码数字所需要的最少结点数比较

Table１　Comparisonofrequiredminimumnumberofnodes

数字范围 PPCT[９] DPPCT[８] TDPPCT[９] Petri网编码

１０ １０ ８ １０ ４

１０１０ ４４ ２２ ４４ ５

１０５０ １８０ ６８ １８０ ４１

１０１００ ３４８ １１６ ３４８ ７０

１０５００ １６８０ ４３２ １６８０ ２５３

３　检错能力分析

动态图水印攻击主要包括针对图的结点和弧进行攻击.

在本文所构建的Petri网结构中,库所个数为len＋１,变迁个

数为len－１.因此无论是增加、删除库所或者变迁,都能被立

即感知.由于在添加或删除结点时,需要同时添加或者删除

弧,否则攻击无效,被添加或者删除的结点能被简单地还原,

因此下面所讨论的添加结点攻击和删除结点攻击都同时包含

了添加或删除相关弧.

３．１　添加结点

对于如图７所示的Petri网,假设攻击者尝试增加库所s７

２２１ 计 算 机 科 学 　２０１９年



并将其作为变迁t３ 的前驱,则会产生新的Petri网,如图８所

示.由于弧‹t３,s０›的权重为２,因此可以立即判断出增加了

一个t３ 的前驱库所,结合总库所数等于len＋１,由总库所数

的增加可以确认是添加结点攻击.因此任意删除s１ 或s７,可

保证编码结果的正确性.

图８　添加s７

Fig．８　Addings７

若攻击者添加变迁,假设攻击者在库所s５ 和s６ 之间添加

了一个变迁t６ 及相关联的弧,如图９所示,由总变迁个数等

于len－１可确认是添加变迁攻击.此时可以先假定其为正

确的Petri网运行,按顺序触发所有变迁,若中途有一个变迁

无法被触发或者触发此变迁导致除s０ 以外的库所中的token
数目大于１,则删除该变迁和相关弧.

图９　添加t６

Fig．９　Addingt６

３．２　删除结点

３．２．１　删除一个库所

若攻击者删除了一个库所,可通过库所总数为len＋１来

判断攻击类型为删除单个库所.当删除一个库所和相关弧

时,根据与此库所相连的变迁可判断出所缺失的库所和相关

有向弧.若攻击者分别删除了图７中的库所s１ 和s４,则剩下

的网结构分别如图１０和图１１所示.图１０中缺失了库所s１,

而变迁t３ 的输出弧权值为２,但仅有一条权值为１的弧从库

所s６ 输入,因此可以判断出缺失的库所是变迁t３ 的前驱库

所.图１１中缺失了库所s４ 及两条与之相关联的弧,变迁t１

的输入弧权值为２,但只有一条权值为１的输出弧,因此可以

判断出变迁t１ 缺失了一个输入库所,同理可判断出变迁t４ 也

缺失了一个输入库所,通过库所总数可确定只缺失了一个库

所,因此可添加一个库所同时作为变迁t１ 的后继库所和变迁

t４ 的前驱库所.因此本方案可抵抗删除单个库所攻击.

图１０　删除s１

Fig．１０　Deletings１

图１１　删除s４

Fig．１１　Deletings４

３．２．２　删除多个库所

可通过库所总个数判断出攻击类型,并且确定被删除的

库所的个数.下面讨论攻击者删除多个库所的两种情形.

１)删除了一个同时关联两个或以上变迁的库所以及若干

个仅关联了一个变迁的库所.例如删除了库所s２ 和s３,如图

１２所示,其中s３ 关联了两个变迁,分别为t１ 和t４.首先通过

库所总个数可确定有两个库所被删除,然后通过变迁t４ 的输

出弧权值为３,并且只有一条权值为１的输入弧,可确定t４ 缺

失了两个输入库所,同理可判断出变迁t１ 缺失了一个输出库

所.由于总共缺失的库所个数为２,因此添加两个库所,同时

作为t１ 的输入库所,并且选择一个作为t４ 的输出库所,恢复

成功.

图１２　删除{s２,s３}

Fig．１２　Deleting{s２,s３}

２)删除了同时关联两个或以上变迁的库所.例如删除了

s２,s３ 和s６,如图１３所示,其中s３ 关联了变迁t１ 和t４,s６ 关联

了变迁t３ 和t５.此时虽然可以判断出t５ 和t３ 各自缺失了一

个输出库所,但在恢复过程中,如果新添加一个库所ti,则无

法确定将ti 作为t５ 的输出库所的同时,应当将ti 作为t３ 的输

入库所还是t４ 的输入库所.此时可以采用枚举方法,依次使

用上述两种方法,最终得到正确水印信息的成功率为１/２.

图１３　删除{s２,s３,s６}

Fig．１３　Deleting{s２,s３,s６}

３．２．３　删除变迁

若攻击者删除变迁,通过变迁总数len－１可确定攻击类

型为删除变迁攻击.如图１４所示,当t１ 被删除时是删除变

迁攻击.删除变迁后,攻击者往往会删除其相关的输入弧和

输出弧(否则直接通过弧上的连接点信息即可轻易恢复),则
剩余Petri网结构仍然是一个合法的结构,所以仅能通过变迁

总数的减少判断出是删除变迁攻击,此时恢复方案会有多种

可能,因此有效恢复出正确的水印信息的概率较小,但系统仍

然可以提示水印恢复失败,以警示用户受保护程序遭到了

破坏.

图１４　删除t１

Fig．１４　Deletingt１
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３．３　删除弧

删除弧时主要存在如下３种情况.

１)从库所到变迁的弧被删除,则之后库所成为孤立结点.

如图１５所示,删除了弧‹s２,t４›,此时根据变迁t４ 的输出弧权

重和输入弧权重差值容易判断出孤立结点s２ 为变迁t４ 的前

驱库所,重新添加弧‹s２,t４›后恢复成功.

图１５　删除‹s２,t４›

Fig．１５　Deleting‹s２,t４›

２)变迁到库所的弧被删除.如图１６所示,删除了弧‹t４,

s０›,此时可以通过变迁必有输出弧的原则,判定缺失了一条

从变迁t４ 到某一个库所的弧,但是不能确定这条弧应当正确

连接的库所,因此只能尝试连接到除了输入库所和s０ 之外的

所有库所,在最坏情况下尝试１/(len－２)次后可以成功恢复.

图１６　删除‹t４,s０›

Fig．１６　Deleting‹t４,s０›

３)库所到变迁的弧被删除,且删除后不产生孤立结点.

如图１７所示,删除了弧‹s４,t４›,在该情况下无法确定缺少哪

一个库所到变迁t４ 的弧,而且系统无法检测到 Petri网结构

已经错误,因此恢复得到的水印信息也是错误的.

图１７　删除‹s４,t４›

Fig．１７　Deleting‹s４,t４›

４　实验验证

为了验证算法的正确性和有效性,本文实现了一个基于

Petri网编码的动态图软件水印原型系统,该系统可以将以长

整数形式存在的水印信息转换为数列,然后进行 Petri网编

码,最后将Petri网结构嵌入至受保护程序中.

４．１　水印提取实验

本次实验选用了４个常用的Java程序作为测试用例,分

别为 WeiboSpider,MusicPlayer,Sandmark和 Pipe３．０.对这

４个测试用例进行水印的嵌入和提取实验.４个用例的水印

提取结果如表２所列.

表２　提取水印的实验结果

Table２　Experimentalresultsofwatermarkingextraction
(单位:kB)

测试用例 提取水印 原程序容量 嵌入水印后的程序容量

WeiboSpider 成功 ３７ ４２
MusicPlayer 成功 ３６２５ ３６３１
Sandmark 成功 ５１２７ ５１３４
Pipe３．０ 成功 １１７４５ １１７５２

从表２可以看出,Petri网编码动态图水印会增加较明显

的程序长度,这是由于必须向受保护程序中添加构造图的代

码,以新增结点类和有向弧类.在原型系统的实现中,结点类

为３kB,有向弧类为２kB,构造一个有 m 个结点和n 条弧的

Petri网需要增加m＋n行代码.

Petri网编码的动态图水印是在源代码级别进行的,原型

系统的实现是由用户自行选择嵌入类,选择类的原则是尽量

选择有图类数据结构的类,用例 Pipe３．０的水印嵌入选择嵌

入在类jpowergraph．PIPELineWithTextEdgePainter中,将生

成Petri网的代码放在其中一个方法体的新分支中,并将结点

类Pnode和Pedge放入同一包下.用例Pipe３．０的水印提取

结果如图１８所示.

图１８　提取水印系统界面

Fig．１８　Interfaceofwatermarkingextractiondemo

４．２　防御攻击实验

在SandMark[１５]平台上分别对上述４个测试用例嵌入水

印后的程序进行了代码混淆操作[１６]以模拟扭曲攻击[１７],实
验比较全面地选取了各种典型的代码混淆操作,既包括了类

级别混淆以及方法的基本混淆,也包含了数据混淆和控制流

混淆类型.

对混淆后的程序进行水印提取实验,结果如表３所列.

可以看出,Petri网编码的动态图能抵抗表中所列出的各种代

码混淆攻击.

表３　模拟扭曲攻击的实验结果

Table３　Experimentalresultsofsimulatingtwistedattack

攻击方式 描述 提取水印

MethodMerge 合并类中公有静态方法 成功

OpaqueBranchInsertion 插入不透明分支 成功

ClassEncrypter 类加密 成功

BuggyCode 随机插入无用字节码指令 成功

StringEncoder 字符串加密 成功

MergeLocalIntegers 合并整形变量 成功

结束语　本文研究并提出了一种基于 Petri网编码的动

态图水印方案,针对现有动态图水印数据率嵌入低下的问题,

结合Petri网的动态运行特点,提出一种将水印信息嵌入 PeＧ

tri网运行时状态中的方法,该方法不仅具有较高的水印数据

率,同时还具备一定的检错恢复能力.本文实现了一个软件
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水印原型系统,可对Java程序嵌入本文提出的水印算法.对

部分测试用例进行了水印的嵌入和提取实验,结果证明本文

提出的软件水印算法具有可行性与有效性.最后对嵌入水印

后的程序进行了扭曲攻击实验,结果表明基于Petri网编码的

动态图水印算法具有较强的鲁棒性.在下一步工作中,将结

合动态图水印和软件防篡改功能,使攻击者即使发现程序中的

水印片段也无法将其去除,以进一步提高软件水印的鲁棒性.
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