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摘　要　基于脆弱性代码的相似度匹配是静态发现脆弱性的有效方法之一,在不降低漏报率的情况下如何降低误报

率和提升分析效率是该方法优化的主要目标.针对这一挑战,提出了基于代码切片相似度匹配的脆弱性发现框架.

文中研究了基于关键点的代码切片、特征抽取和向量化的方法,主要思想是以脆弱性代码的脆弱性语义上下文切片作

为参照物,通过计算被测代码的切片与脆弱性样本切片的相似性来判断存在脆弱性的可能性.文中实现了该方法,并

以已知脆弱性的开源项目为分析对象进行了验证.与已有研究的对比实验表明,切片相似度能更准确地刻画脆弱性

上下文,通过切片技术优化了基于相似度匹配的脆弱性发现方法,有效降低了脆弱性发现的误报率和漏报率,验证了

所提框架和方法的有效性.
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Abstract　Vulnerabilityanalysismethodbasedonsimilaritymatchingisoneofthemosteffectivevulnerabilityanalysis

methods．Howtoreducethefalsepositiveratewithoutreducingthefalsenegativerate,andincreasetheefficiency,are

themaingoalstooptimizethemethod．Aimingatthesechallenges,thispaperproposedanoptimizationvulnerability

analysisframeworkbasedonsimilaritymatchingofprogramslices．Intheframework,themethodsofcodeslice,feature

extractionandvectorizationbasedonvulnerablekeypointswerestudied．ThecoreidealoftheframeworkistakingvulＧ

nerabilitysemanticcontextsliceofthevulnerabilitycodeasareferencetocalculatethesimilaritybetweenthesliceof

thetestedcodeandthevulnerablesampleslice,anddeterminingthelikelihoodofavulnerability．ThispaperimplemenＧ

tedthisframeworkandvalidateeditwithopensourceprojectswithknownvulnerabilities．Comparedwiththeexisting

research,thevulnerabilityslicesimilarityframeworkhastheabilitytoclosedescribethevulnerabilitycontext,andthe

vulnerabilitydiscoverymethodbasedonsimilarity matchingisoptimizedbytheslicetechnique．Theproposed

frameworkandmethodareverifiedtoeffectivelyreducethefalsepositiverateandfalsenegativerateofvulnerabiＧ

litydiscovery．
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１　引言

软件脆弱性是指软件存在的内在缺陷,其可能被利用从

而引发违背或破坏系统安全状态,造成可用性、授权访问、数

据的机密性等安全需求的受损[１].为了提高软件系统的安全

性,研究者和相关组织提出了一系列安全编程和最佳实践规



范,然而由于人们对信息系统的高度依赖和软件的复杂性,软

件脆弱性的出现越来越频繁,使得脆弱性分析和挖掘成为学

术界和工业界研究的热点领域[１Ｇ３].

基于相似度匹配的脆弱性分析方法通过提取脆弱性代码

的特征,然后在待分析程序中匹配特征,来寻找与已知脆弱性

相似的代码,将其作为疑似脆弱性代码进行报告或供进一步

的分析.相似性比对方法原本应用于程序源代码抄袭,将其

应用于脆弱性发现则开辟了一条在研究思路上有别于经典的

基于规则的静态和动态脆弱性方法,值得进一步研究.

针对现有基于相似度匹配的脆弱性分析方法在特征提取

精度、脆弱性发现准确性等方面存在的不足,本文提出了基于

程序切片相似度匹配的脆弱性分析方法.该方法以典型脆弱

性特征为热点对代码进行切片,在切片代码的向量空间上进

行相似度比较,与脆弱性代码切片具有较高相似度的被测代

码切片有较大概率存在脆弱性.通过切片方法减少了与脆弱

性无关代码的干扰,提高了脆弱性发现的准确性.

本文在回顾相关研究工作的基础上,首先提出了基于切

片相似度的脆弱性发现方法框架;接着从切片算法、脆弱性特

征提取、切片向量化、脆弱性算法等方面展开方法讨论;最后,

基于切片和相似度计算实现了基于切片相似性匹配的脆弱性

分析原型系统,并针对实际脆弱性项目开展实验,验证了所提

方法的有效性.

２　相关工作

２．１　程序切片技术

Weiser在１９７９年首次引入了程序切片的概念,这是一

种从与特定计算相关的程序语句中提取代码的静态分解技

术[４],该技术以代码中选取的兴趣点为切片标准计算程序的

后向静态切片.Korel等 在 １９８８ 年 提 出 了 动 态 切 片 的 概

念[５].动态切片是基于程序执行的,在给定一些特定的输入

下实现,是一种适用于软件调试的技术.Lyle等提出了面向

程序错误分析的切块方法[６],其核心思想是观察给定变量输

入不正确值和正确值时的静态切片的差异来发现代码错误.

这种切块方法减少了错误报告的数量且能有效定位软件中的

故障.Mark等提出了一种传统程序切片的变体,称为无定形

切片[７],其核心思想是不把语句删除作为简化的唯一手段,并

且将一些语义属性作为兴趣点.这种方法得到的切片比基于

语法的切片更小.此外,其他程序切片概念还包括准静态切

片[８]、约束切片[９]、条件切片[１０]、相关切片[１１]等,限于篇幅不

一一展开.

在代码切片的方法上,围绕代码的不同图形化中间表达

形式及其优化衍生出了不同方法.Weiser首次提出了基于

程序控制流图(CFG)的静态代码切片方法[４].Karl等首先提

出了程序依赖图(PDG)来计算程序切片[１２],该程序切片方法

的数学基础是图可达性.Danicic等提出了并行处理方法的

网络表示,并提出了一种并行分割算法[１３].Bergeretti等[１４]

提出了基于信息流的程序切片.张新杰等以传统的数据流方

程和图的可达性理论为基础,提出了基于基本块的切片和基

于路径图的程序切片[１５].更多优化方法可以参考程序切片

方法的相关综述[１６Ｇ１８].

切片工具方面,有很多基于经典理论的成果,代表性工具

包括 Wisconsin,CodeSurfer,FramaＧC等.Wisconsin切片工

具是较早的一款免费的切片工具,该工具基于程序依赖图和

系统依赖图实现了前向和后向切片能力,目前已经停止更

新[１９].CodeSurfer是一款商业工具,是在 X８６平台上实现的

基于数据依赖、控制依赖等分析方法的代码分析商业平台,提

供代码切片功能[２０].FramaＧC是一款专为源代码的验证而

设计的程序分析平台,基于流分析、指向分析等技术实现的切

片是该平台的核心基础功能,它基于切片还可以通过插件方

式实现功能的扩展[２１].这些基于经典程序分析理论的切片

工具大多在流敏感、上下文敏感、路径敏感方面尽可能地提升

精度,从而获得更加准确的切片以利于后续分析和优化,但缺

点是分析复杂度和代价越来越高.另一些代表性切片工具则

朝着技术融合和轻量级方向发展.VERMEER 把程序切片

技术和SMT求解器结合起来,用于发现程序中的错误,大幅

提升了发现缺陷的效率[２２].开源切片工具srcSlice是一个轻

量级的前向切片工具,该工具以srcML工具生成的抽象语法

树 XML中间表示为输入,在分析的工程中不会预先构造程

序依赖图,而是在对每个变量生成切片时快速地分析其依赖

关系,在线生成代码关于变量的系列切片[２３Ｇ２４].李润青等针

对代码复用和代码搜索面临的查找精度低的问题,把切片算

法融入到搜索引擎工具中,通过实验证明了该工具和基于自

然语言的搜索工具在代码查询上的改进效果[２５].

２．２　基于相似性匹配的脆弱性发现方法

基于相似性的分析方法是一种建立在参照物比对基础上

的方法.从代码角度基于相似性匹配来开展脆弱性发现是一

种基于相似性预期来判断疑似脆弱性的静态方法.该方法不

依赖于脆弱性规则,通过相似性值来量化地筛选或者判定脆

弱性,实现快速收缩脆弱性发现的范围或者达到脆弱性发现

的目的.这种判断的策略包括如下两种:１)和已知存在脆弱

性的代码具有高度相似性;２)和大量类似正常代码存在相似

性上的巨大差异.基于这种思想,研究者提出了各种脆弱性

的相似性比对方法,以提升脆弱性分析的准确性.代表性的

研究和成果如下:Qian等针对IoT设备二进制代码的脆弱性

分析挑战,提出了基于异常分析的跨平台代码脆弱性发现方

法[２６],该方法以条件判断缺失或无效为该类型脆弱性的主要

特征,对脆弱性实例进行特征抽取,用于判断其他平台下的二

进制代码是否存在类似的脆弱性.Yamaguchi围绕基于相似

度匹配的脆弱性发现开展了多项工作[２７Ｇ３０],其通用的思想就

是对样本进行基于特征的表达并进行向量化,然后利用与已

知脆弱性的相似性来度量函数存在类似脆弱性的可能性.基

于不同层次的特征采集思路,Yamaguchi取得了系列研究成

果:２０１１年,基于 API符号相似度匹配的脆弱性分析成果中,

函数是使用所包含的所有 API调用名称来表示的[２７];２０１２
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年,其使用了基于抽象语法树的嵌入来表达函数,与２０１１年

的工作相比增加了语法结构关系,提升了脆弱性发现的准确

能力[２８];２０１３年,针对污染传播未检查类型的脆弱性,其提出

了基于异 常 检 测 的 脆 弱 性 分 析 方 法,并 开 发 了 原 型 系 统

Chucky,它基于待测样本和大多数相似函数的污染检查特征

向量的偏离程度来判定脆弱性[２９];２０１５年,其针对污染传播

未清洗的脆弱性,进一步提出了融合抽象语法树、控制流、数

据流等代码属性图来表征风险函数的上下文,通过聚类分析

生成了相应的脆弱性模式,进一步提升了脆弱性发现的能力

和准确性[３０].２０１７年,Xu等针对目前大规模条件下相似度

检测速度慢且不准确的问题,提出了一种基于神经网络的控

制流图嵌入方法,大幅度提升了跨平台的二进制代码函数的

相似性匹配效率和准确性,实现了跨平台固件脆弱性发现的

原型系统 Gemini[３１].甘水滔等提出了一种基于特征矩阵的

脆弱性代码克隆检测方法[３２],该方法从不同克隆代码类型的

语法分析树中提取特征,并用特征矩阵表示代码,通过对代码

进行基于多种克隆类型的聚类计算,达到了从被测软件代码

中检测脆弱代码的目的.限于篇幅,仅列举了相关研究工作

中的部分典型工作.

２．３　现状分析与研究动机

基于软件切片的朴素思想,伴随着软件技术的发展,切片

理论和方法也不断形成了不同分支,被广泛应用于软件度量、

程序测试、代码分析领域,在提升程序的可靠性和安全性等方

面奠定了理论和方法基础.

相似性判定方法符合人工根据经验判断脆弱性的逻辑,

这种方法尽管不能避免误报率,甚至还存在高漏报率,但可以

基于已有的脆弱性样本实现可以量化的脆弱性预测,从而极

高效地发现脆弱性或者为脆弱性指明方向.

因此,本文将两种方法结合起来,提出一种面向脆弱性发

现的切片相似性方法,以提升基于相似性的脆弱性发现的准

确性.但是从分析研究现状可以得知,在脆弱性发现的应用

背景下已有研究还有以下挑战:

１)在代码切片方面,现有的切片方法是以代码分解为本

质的,而面向脆弱性发现的切片则希望反映脆弱性从输入到

缺陷触发的上下文,因此,需要建立适合的表达脆弱性的切片

模型和算法.

２)在相似性判定方面,一方面由于被检测代码数量巨大,

面临着如何高效地生成被测代码切片以及快速高效比对的问

题,另一方面,需要结合脆弱性机理设计合理的相似性判定算

法以获得较好的判定准确度.

本文把脆弱性特征作为切片和相似度的结合关键点,围

绕脆弱性相关特征的抽取和表达方法展开,使得脆弱性样本

的表达既满足准确性又具有一定的泛化能力.因此,样本脆

弱性上下文提取和表达是提升基于相似度匹配发现脆弱性的

核心.本文方法的思想是获取脆弱性相关的切片,进行特征

抽取,在此基础上进行相似性比对,以提升基于相似性的脆弱

性发现的准确性.

３　框架和方法

３．１　基于切片相似度匹配的脆弱性分析框架

图１是基于切片相似度匹配的脆弱性分析框架,该方法

分两个部分:１)在脆弱性切片准备部分,首先对脆弱性样本进

行程序切片,获取与脆弱性密切相关的程序片段,然后通过特

征提取算法获得脆弱性代码的特征,并将其映射到向量空间;

２)在脆弱性检测应用部分,待检测代码采取和脆弱性样本切

片相同的程序切片准则、特征抽取和向量空间映射算法,然后

计算其与脆弱性切片的向量距离,向量距离越近则相似程度

越高,该程序越有可能存在脆弱性.

图１　基于切片相似性匹配的脆弱性分析框架

Fig．１　Vulnerabilitydiscoveryframeworkbasedonsimilarity

matchingofprogramslicing

３．２　基于切片相似度比对的脆弱性发现算法

３．２．１　脆弱性上下文切片

在脆弱性分析应用中,程序的复杂性导致脆弱性分析面

临挑战.研究脆弱性发生上下文有助于降低待分析程序的规

模,引入切片则使得分析更加关注于那些感兴趣的脆弱性上

下文代码.

设计一种切片方法,需要为切片定义切片方向和准则.

按照 Weiser的经典定义,如果语句和判定表达式可能会影响

在程序的某个位置P 上的变量V 的值,那么这些语句和表达

式的集合为程序的后向切片;如果语句和判定表达式可能被

在程序的某个位置P 上的变量V 的值影响,这些语句和表达

式的集合为程序的前向切片.因此,将(V,P)称为切片准则

(slicingcriterion),程序切片是按照切片准则从程序中抽取的

部分语句和判定表达式组成的集合.程序的图形化表示是切

片的基础,基于程序依赖图或者系统依赖图的切片和基于数

据流图的切片是其中两种最主要的通用方法.

由于脆弱性上下文在代码中具有的局部特性,切片首先

需要确定脆弱性切片的头部和尾部,这对已经披露的CVE脆

弱性通常是已知的.同时,在仅仅标注了头部和尾部的情况

下,基于图的可达性算法会生成很多切片,而其中大部分切片

与脆弱性无关.为了解决这个问题,建立在对已知脆弱性的

描述信息和人对脆弱性实例分析的基础上,通过人工标注或

者建立的一些基于语法和语义的判定规则自动化地标注一些

代码位置,这些位置的集合称为关键点集合 K.通过指定关

键点集合K,可以大幅缩减产生的脆弱性切片的数量,降低了

分析中不关心或者与脆弱性无关的程序代码干扰,从而提高

了相似性比对中的特征和脆弱性的相关性.

基于上述思想,本文针对以下两种脆弱性模型,提出了基
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于头Ｇ关键点(集)Ｇ尾模型的切片方法,以实现刻画脆弱性上

下文表达的目的.这两类脆弱性模型如下:

１)‹source,sink›脆弱性模型.该模型代表风险可以被外

部触发利用类的高危漏洞,其中sink代表风险触发.通常采

用后向切片以聚焦分析sink点上的参数是否来自外部source
且没有经过清洗;

２)‹sensitive,output›脆弱性模型.该模型代表敏感信息

被泄露类的高危漏洞,其中sensitive代表敏感数据.通常采

用前向切片以聚焦分析sensitive点上的数据是否流向了outＧ

put且没有经过认证.

在实际的脆弱性分析中,程序员可以向前跟踪变量和程

序状态的变化,也可以从崩溃点出发向后分析可能的触发条

件,按照需求实现双向的切片过程.

在脆弱性上下文描述的基础上,对脆弱性样本切片和待

测样本的切片建模如下.

定义１(基于头Ｇ关键点Ｇ尾的脆弱性样本切片)　CVE脆

弱性代码实例可用其CVE信息属性进行描述,如 CVE_SamＧ

ple‹CVE_ID,CWE_Type,Project_Name,File_Name,Funtion_

Name›.脆弱性代码实例的切片集合是给定头尾节点且包含

给定若干关键点的可能路径集合,其脆弱性语义是脆弱性从

输入到触发的可能过程.切片的起点e代表头,s代表尾,切

片是以e开头以s为终点的集合.切片形如‹Le,L１,L２,􀆺,

Li,􀆺,Ln,O１,O２,􀆺,Om,Ls›,Le,Ls和Li 分别代表e,s和关

键点ki所在的语句,‹e,s,k１,k２,􀆺,kn›为该脆弱性实例的切

片准则.

按照定义,脆弱性样本实例切片算法如算法１所示.

算法１　脆弱性样本实例切片算法

输入:脆弱性样本实例,头、尾和关键点集合

输出:脆弱性上下文切片(集)

１．以头、尾点为切片准则切片,得到头到尾的候选切片集;

２．对每一条切片,按照匹配关键点的程度进行打分;

３．找出最匹配的切片,输出.

不失方法的一般性,一个已知脆弱性的样本选择输出一

个脆弱性切片,必要时可以依赖人工的知识和经验进行辅助

和调整.

定义２(基于脆弱性切片的待测代码切片)　在基于切片

相似度比对的脆弱性发现中,已知给定脆弱性实例 CVE_

Sample的切片准则中的起点和终点分别为e和s.对被测样

本Sample根据‹e,s›切片准则进行切片,每一个获得的切片

形如‹Ne,N１,N２,􀆺,Ni,􀆺,Np,Ns›,Ne,Ns和Ni 分别代

表e和s所在语句和途径的所有语句,即切片是以e为开头以

s为终点的语句集合.切片算法的含义是查找所有已起点e
开始并以s为终点的切片集合Sample_Slices.

按照定义,待测代码的切片算法如算法２所示.

算法２　待测代码的切片算法

输入:待测代码实例,指定脆弱性样本切片

输出:待检测脆弱性切片集

１．从指定脆弱性样本切片中取出该指定脆弱性样本切片的头和尾,在

被测代码实例上进行标记;

２．以头、尾点为准则进行切片,得到头到尾的候选切片集;

３．输出候选切片集合.

不失方法的一般性,一个被测代码为了与一个指定样本

切片进行比较,会生成０到多个候选待比较的脆弱性切片.

３．２．２　基于规则的切片代码特征抽取

基于上述切片算法得到的切片是语句的集合,但语句并

不适合作为相似性匹配的基本单位.例如,简单对已知脆弱

性样本的脆弱性上下文中的某变量进行重命名,就会导致相

关语句的文本变化,但是脆弱性依然是存在的.为此,在基于

切片相似度匹配的脆弱性发现框架中引入了切片代码的特征

抽取,以提升方法的准确性.

本文使用３条规则来实现代码中的自动化特征抽取:

１)将与切片时指定的关键点定义(或规则)匹配的部分作

为特征;

２)将切片中的变量类型、API调用名称、API参数类型作

为特征;

３)将切片中的条件语句包含的谓词判断作为特征.

其中,规则１)是用户指定的兴趣点,与脆弱性语义相关;

规则２)以语法分析为基础,体现了脆弱性代码中相对比较固

定的语法特征和模式;规则３)特别选择了条件语句和谓词,

考虑了条件判断对脆弱性发生与否可能相关,也是‹sourceＧ

sink›模型和‹sensitiveＧoutput›模型中基于流分析的焦点,与

脆弱性语义密切相关.

按照规则,特征提取算法如算法３所示.

算法３　特征提取算法

输入:脆弱性样本实例的切片,头、尾和关键点集合;

输出:该脆弱性切片的实例化特征序列

１．初始化空的特征序列;

２．对切片中的每一个语句:

　２．１．对语句进行抽象语法解析;

　２．２．对解析获得的叶节点序列,依次判断节点是否满足特征规则:

　　２．２．１．满足,则将该叶节点内容作为特征加入特征序列;

　　２．２．２．不满足,返回步骤２．２

３．输出特征序列.

基于上述特征提取规则,对于给定的脆弱性样本切片,得

到了该脆弱性样本切片的实例化特征序列feature_list‹f›,

按照生成规则该序列不可能为空.

３．２．３　基于特征嵌入的向量化

在特征抽取以后,基于特征做切片的向量化表示是便于

计算机进行基于相似性匹配的一个数学步骤.在基于切片相

似度匹配的脆弱性发现框架中,由于脆弱性代码样本切片和

被测代码样本切片是一对一进行相似度匹配的,可以基于词

频统计技术对结构化特征进行嵌入化,实现切片的向量化表

示.切片可以表示为特征集合向向量空间的映射,公式如下:

φ(feature_list):α→β
其中,α代表一个语句集合组成切片所代表的空间,β代表经

过φ 规则映射得到的向量化空间.映射规则为:
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φ(s,f)＝
１, ifs．hasFeature(f)

０, otherwise{
其中,f属于实例化特征序列feature_list(f),对于切片中的

每一条语句应用该映射规则,判断其是否满足特征f,以生成

向量化结果.

３．２．４　基于向量空间的相似性匹配算法

基于上述向量化方法,对于给定脆弱性样本切片和从中

提取的特征序列,所有被测样本切片按照特征序列进行向量

化,完成了相似性匹配的数据准备工作.在此基础上,本文应

用了基于向量空间的相似性度量来计算被检测样本切片和脆

弱性样本切片的相似度,越高的相似度证明被检测样本存在

类似脆弱性的可能性越高,以被检测切片为目标进行人工复

检以确认脆弱性.

考虑到不同特征对脆弱性发现的指示意义不同,本文设

计了加权的相似度匹配方法,为３个规则提取的特征设置了

不同权值,公式如下:

Similarity＝ ∑
３

rule＝１
Weightrule∗Similarityrule

在计算相似度时,常用的向量间距离计算方法包括欧几

里得距离、曼哈顿距离、余弦相似度、皮尔森相关系数等.在

基于切片相似度匹配的脆弱性发现框架下,本文对上述算法

进行了应用,从脆弱性发现的准确度和效率的角度,选择了余

弦相似度算法.限于篇幅不对其进行展开说明.

１)http://ediss．uniＧgoettingen．de/handle/１１８５８/００Ｇ１７３５Ｇ００００Ｇ００２３Ｇ９６８２Ｇ０．
２)https://github．com/octopusＧplatform/joern．

４　实现和实验验证

４．１　原型系统搭建

本文的原型系统是在srcSlice和Joern两个开源工具的

基础上集成实现的.其中,srcSlice提供基于变量的高效大规

模前向切片能力,Joern是 Yamaguchi提出的基于模式的脆

弱性分析的原型系统１)Ｇ２).本文的原型实现了基于切片相似

度匹配的脆弱性发现,改进效果是通过实验与Joern进行对

比得到的.

在原型系统实现中,一些技术的实现细节如下.

１)脆弱性代码的切片准则和特征提取.在基于头Ｇ关键

点(集)Ｇ尾模型的切片中,头、尾、关键点的选择对脆弱性切片

具有重要作用.切片头和尾是关于该脆弱性的强语义特征

点,具有指示性和筛选作用.本文分析了 NIST的SAMATE

项目的SARD子项目提供的Juliet的 C/C＋＋测试集[３３],从

例子的已有语义注释信息中提取了近２００个不同 CWE类型

的近千个 API库函数名,作为了头、尾和关键点的特征集合.

２)脆弱性样本切片.考虑到通常对脆弱性的利用是通过

控制流实现的,因此原型采用了静态控制流切片.基于Joern
生成的控制流结果,原型系统实现了一个静态控制流切片.

脆弱性样本的切片过程分为３个步骤:首先,遍历获取所有从

头到尾的控制流路径,遇到循环时则展开一次并标记其为环

即可;其次,按照路径上包含关键点的数量对路径进行排序;

最后,对排序路径进行人工分析,确认脆弱性路径.

３)被测样本的快速切片.对于被测代码的切片,通过遍

历控制流图获取所有从头到尾的控制流路径即可得到.为了

降低切片过程的时空开销,在切片过程中首先使用了词法层

的特征筛查,不具备指定脆弱性样本关键特征的函数可以被

快速过滤掉,省略了这些函数的程序分析开销.其具体流程

如图２所示.

图２　基于特征的快速切片生成流程

Fig．２　Workflowoffeaturebasedprogramslicing

４)相似度匹配.原型实现了基于特征嵌入的向量化,通

过Cos相似度算法计算和已知脆弱性函数的相似度来给出存

在脆弱性可能的排名.

综上,基于所提框架的脆弱性匹配的流程中,脆弱性切片

起到模板作用,被测样本以脆弱性切片的特征集为切片准则

进行切片.当脆弱性代码切片和特征提取完成以后,按照所

提框架进行切片,切片向量化后进行快速匹配.本文中,相似

性匹配公式中的权值是人工指定的,考虑到与脆弱性语义的

相关程度,权值参数分别设为０．５,０．１和０．４.

４．２　实验验证

为了说明所提方法的有效性,本文选择了与Joern同样

的CVE脆弱性样本和待检测对象.脆弱性样本选择了PidＧ

gin的CVEＧ２００６Ｇ３４５９、LibTiff 的 CVEＧ２０１１Ｇ４６０１、FFmpeg
的CVEＧ２０１０Ｇ３４２９对应的脆弱性代码.待测对象包括Pidgin

２．１０．０版本、LibTiff３．８．１版本和FFmpeg０．６版本.在对比

评估方法上,对比原型系统和Joern发现脆弱性的开销和准

确度,以评估方法的有效性.

４．２．１　代码空间对比分析

如图１所示,部署在前端的切片用以降低被分析代码空

间,以提升分析效率.与Joern把被测代码的所有函数都送

入系统中进行符号向量化并进行相似性比对相比,本文方法

只分析那些有可能存在类似脆弱性的函数中的高度存疑切

片.被测代码在经过本文系统切片前端以后的代码比例在

Pidgin,LibTiff,FFmpeg中分别占比１．５％,２．８％和５．９％,

平均为３．４％,大大收缩了相似性比对的代码空间,验证了所

提方法的有效性.
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４．２．２　分析准确度对比

为了基于相似度判定代码是否是脆弱性,基于相似度的

度量方法需要给定相似度阈值或者指定 TOPＧN 或者被测函

数的固定比例来选取相似度高的函数代码集合送给人工分析

确认.TopＧN命中方法是按照从大到小选择 N 个脆弱性切

片来判定脆弱性的方法.在这种方法中,不同的 N 可以计算

得到不同的漏报率和误报率.在 CVEＧ２０１０Ｇ３４２９的实验中,

被测对象FFmpeg０．６版本有４个同类型脆弱性(含脆弱性样

本),使用本文方法和Joern的对比结果如表１所列,可以看

出在 N 较小的情况下,本文方法的误报率和漏报率均优于

Joern方法.证明了采用本文框架在较少的相似性筛选集合

中即可取得较好的准确性,验证了方法的有效性.

表１　实验结果的准确性对比

Table１　Comparisonofaccuracyofexperimentresults
(单位:％)

TopＧN的

阈值 N
本方法

误报率 漏报率

Joern方法

误报率 漏报率

５ ０．６ ０．４ ０．４ ０．２
１０ ０．７ ０．１ ０．６ ０
１５ ０．７３ ０ ０．７３ ０
３０ ０．８７ ０ ０．８７ ０

为了解释引入切片带来了脆弱性发现准确度的提升,需

要从原理上简单对比本方法和Joern方法.两者相似性比对

的特征对象序列选取方法是不同的:Joern方法是直接提取了

脆弱性样本函数的参数类型、变量类型和 API调用序列作为

特征;而本方法则提取了反映脆弱性上下文的切片中的 API
调用、谓词判断、类型信息等作为特征.因此,本方法借助切

片技术并结合词法、语法和语义等多层次分析注释提升了脆

弱性样本实例表征的准确度,进而提升了脆弱性发现精度.

本方法的缺点是引入了切片带来了额外的开销,但是考虑到

发现准确度的提升能大大节约人工对代码脆弱性审查的时

间,因此我们认为这种开销是值得的.

结束语　本文为了提升基于相似度匹配的脆弱性发现方

法的准确性和分析效率,提出了基于程序切片相似度匹配的

脆弱性发现框架,并详细讨论了框架下的切片、特征抽取、向

量化和相似性计算等方法,通过原型系统的对比实验,验证了

所提框架和方法的有效性.

目前在框架实现和实验时,基于头Ｇ关键点Ｇ尾的脆弱性

上下文切片方法的切片准则还需要依赖于语义标注,后续希

望通过语义标注的半监督学习加以改进.另外,在基于加权

的相似性算法中,权值参数的选择采用了实验和人工指定的

方法,后续会考虑加权公式的合理性,同时引入机器学习方法

来进行优化.
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