
第４６卷　第８期
２０１９年８月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．８
Aug．２０１９

到稿日期:２０１８Ｇ０７Ｇ２１　返修日期:２０１８Ｇ１２Ｇ１１　　
杜　臻(１９９４－),女,硕士生,主要研究方向为数据挖掘,EＧmail:sun＠njupt．edu．cn;马立鹏(１９９７－),男,主要研究方向为信息安全与数据

挖掘;孙国梓(１９７２－),男,教授,硕士生导师,主要研究方向为计算机取证与区块链,EＧmail:sun＠njupt．edu．cn(通信作者).

一种基于小波分析的网络流量异常检测方法

杜　臻 　马立鹏　 孙国梓

(南京邮电大学计算机学院　南京２１００２３)
　

摘　要　对大量网络流量数据进行高质量特征提取与异常识别是做好网络取证的重要基础.文中重点研究并实现了

网络取证中的数据处理并建立了模型库.对一种基于小波分析的网络流量异常检测方法进行了研究,用于检测包含

两种不同注入攻击的pcap文件.文中的研究在 Windows系统上进行,采用 Python语言完成功能代码编写.首先从

大量数据中提取需要的训练数据,然后使用小波分析提取特征,最后使用支持向量机进行分类器训练,从而可以利用

该分类器识别出包含正常流量和异常流量的混合流量中的异常.定性和定量实验结果表明该方法对两种类型的异常

流量实现了较高的分类精度,以期从特征提取和分类分析两个角度为网络取证的完善提供一种途径.
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NetworkTrafficAnomalyDetectionBasedonWaveletAnalysis
DUZhen　MALiＧpeng　SUNGuoＧzi
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Abstract　HighＧqualityfeatureextractionandanomalydetectionoflargeＧscalenetworktrafficdataisanimportantbasis
fornetworkforensics．Thekeyresearchandimplementationofthispaperisthedataprocessingandmodelinglibraryin
networkforensics．Amethodofnetworktrafficanomalydetectionbasedonwaveletanalysiswasstudiedtodetectpcap
filescontainingtwodifferentinjectionattacks．ThestudywasimplementedontheWindowssystem,andPythonlanＧ

guagewasusedtocompletethefunctioncode．First,therequiredtrainingdatafromalargeamountofdataareextracＧ
ted,thenthefeaturesareextractedfromtrainningdatabyusingwaveletanalysis．Finally,thesupportvectormachineis
usedforclassifiertraining．Thus,twotypesofanomalytrafficareidentifiedfromthemixedtrafficcontainingnormal
trafficandabnormaltraffic．QualitativeandquantitativeexperimentalresultsshowthatthemethodachievesgoodclassiＧ
ficationresults,andcanprovideawayfortheimprovementofnetworkforensicsfromthetwoperspectivesoffeature
extractionandclassificationanalysis．
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１　引言

网络取证主要对抓取并记录的网络数据流、主机系统日

志等进行分析,从而发现网络异常行为,自动记录犯罪证据,
阻止其对网络系统的进一步入侵[１].在网络取证发展的同

时,反取证技术也逐步发展,使计算机取证变得更加困难.因

此,如何有效地检测异常流量并进行入侵行为分析成为网络

取证中不可或缺的一个环节[２Ｇ３].本文主要讨论面向网络安

全的取证,也即异常流量检测和入侵行为的分析.
目前对异常流量的检测一般基于人工经验,如使用预先

建立的规则库进行规则匹配、阈值匹配等[４Ｇ６].但是,这些方

法都是基于人们的知识,可能受到人们主观错误和知识更新

缓慢的影响.对此,一些研究人员提出了基于数据挖掘技术

的网络流量异常检测模型,提出从网络流量数据中发现行为

异常[７],即当存在异常流量时,通过寻找与正常模式的偏差来

发现入侵.但是,一方面网络流量呈现出高度非线性、耗散性

和不平衡性;另一方面,并非所有入侵都表现为网络异常流

量,且系统的轨迹难以计算和更新.因此现有模式与历史模

式之间的匹配程度较低.数据挖掘技术在网络流量异常检测

中的局限性在于它只能检测已知模式的网络异常.
目前,小 波 分 析 已 广 泛 应 用 于 信 号 处 理[８Ｇ９]、语 音 识

别[１０]、图像压缩、模式识别[１１]和其他一些领域[１２].有学者通

过实验发现大规模网络流量具有宏观信号的所有特征[１３],可
以将网络流量视为信号,并且利用小波分析可以有效地检测

短期和长期网络流量异常.将正常网络流量的时变信号与异

常网络流量的时变信号进行比较可以发现,其频带范围或频

率特性不同.小波分析能够表征信号的局部特征,并能有效

地从信号中提取信息.利用小波分析可以同时分析时域和频

域的异常流量信号,提高检测效率,降低误检率和漏检率.
为了准确分析并区分两种注入攻击的流量异常,本文提



出了一种基于小波分析的异常分类模型.首先,使用小波分

析[１４]将pcap文件中数据包的长度数值序列划分为较小尺度

的分量,并提取不同尺度的能量特征.然后,提取时域中的均

值和标准差,并将时域特征和频域特征融合为最终特征,并送

入支持向量机(SupportVectorMachine,SVM)中进行学习.
仿真结果表明,该模型对两种不同注入攻击的流量异常具有

良好的分类效果.
本文第１节简要介绍了网络取证、流量异常检测的重要

性以及当前的一些技术难点;第２节介绍了与本文内容相关

的工作;第３节详细介绍了本文提出的模型;第４节描述了模

拟实验并分析实验结果;最后总结全文.

２　相关工作

从特征提取的角度讲,为了寻找数字证据,需要发现信息

行为的关键特征,去除无意义的、无用的特征或噪声.在本文

的应用场景中,采用小波分析来挖掘流量特征.
小波分析是应用数学的一个分支,在工程应用中发挥了

重要作用,特别是在信号分析中[１５].小波分析具有多分辨率

的优点(多尺度),它可以很好地表征时域和频域信号的局部

特征.由于小波分析技术可以将信号在不同频级分成不同分

量,因此小波分析技术最近被广泛用于网络流量异常检测,典
型示例参见文献[１６Ｇ１８].这些研究的重点是使用小波分析

直接提取网络流量信号的特征,并进行一些后续分析以发现

异常.
从分类分析的角度讲,网络取证中的分类分析就是通过

分析采集到的数据,为每个类别做出准确的描述,或建立分析

模型或挖掘出分类规则,然后用这个分类规则对其他数据进

行分类.本 文 采 用 SVM 对 小 波 分 析 所 得 到 的 特 征 进 行

分类.
本文工作与上述研究之间主要有两点不同:首先,尽管本

文也使用小波分析,但输入信号不同;其次,本文工作不仅是

发现异常,更注重区分不同类型的异常.换句话说,本文的重

点是利用pcap文件的外部参数作为小波分析的输入信号,并
从中提取特征,即小波分析的输入信号是包长度序列,然后使

用分类算法来区分不同类型的异常.

３　模型介绍

网络取证的总体流程如图１所示.

图１　网络取证工作的流程模型

Fig．１　Flowmodelofnetworkforensicswork

本文重点研究并实现了网络取证工作中的数据处理,并
建立了模型库,具体实现如下文所述.

本文建立模型库的初始数据即原始训练样本使用的网络

流量是从服务器捕获的基于 HTTP协议的 web攻击数据,其
形式为pcap文件,包含 XSS攻击和SQL注入攻击.利用所

建立的模型库可识别待检测的 web攻击数据中的 XSS攻击

和SQL注入攻击.
告警日志是一些触发告警事件的pcap文件的记录,告

警日志的数据结构如表１所列.

表１　数据结构说明表

Table１　 Rescriptionofdatastructure

参数名称 说明

sip 源IP地址

dip 目的IP地址

timenode 数据包发生时间

anomalytype 触发告警日志的事件ID
URI 统一资源标识符

解析的pcap文件存储在数据库中的６个字段中,与告警

日志的结构相同.

对应于图１中的数据处理和模型库的建立,本文提出的

数据处理方法及模型库建立的流程如图２所示.在整个过程

中,提取包长度是基础工作.

图２　核心实现流程图

Fig．２　Flowchartofcoreimplementation

包长度提取步骤如下:

１)解析pcap文件;

２)用内容标记每个告警日志记录;

３)将sourceip,destinationip,timenode和 URI作为匹配

条件;

４)将告警日志中的每条记录映射到已解析的pcap数据

库的文件中,获取相应的数据;

５)提取数据包长度.

如图２所示,首先从异常流量所产生的告警日志中将针

对不同数据库的两类注入攻击的包长提取出来,并按照发生

的时间顺序对包长从１开始编号,形成(序号,包长)形式的数

值序列.为了提取到足够多的特征,设置滑动窗口大小和步

长大小,对每个窗口内的数值序列提取特征,从而可以对一个

完整的包长序列提取多组特征向量.然后将特征向量送入

SVM 模型中进行分类器学习,并用学习到的分类器实现

分类.

图２中最关键的部分为特征提取和分类器学习,它们是

网络取证中的重要环节.在特征提取部分,本文将时域特征

和小波频域特征相融合;在分类器学习部分,采用SVM 判别

式分类器.图２中,模型训练及其之前的工作都属于训练阶

段,最后的恶意流量分类就是对实际数据进行检测,检测阶段

的数据处理步骤与训练阶段相同,此处不再赘述.然后将得

到的特征向量送入训练好的模型中进行分类识别即可.

３．１　小波特征提取方法

３．１．１　小波函数和小波变换

小波分析的基本思想是用小波函数来表示或逼近某一信

号或函数,因此选择合适的小波函数是进行小波分析的前提.

在实际应用研究中,对于同一信号或时间序列,若选择不同的

基小波函数,所得结果往往会有差异,有时甚至差异很大.常
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见的基小波函数有多种,本文所采用的是 Daubechies１小波

函数,即 Haar小波函数.

Haar函数是小波分析中最早用到的一个具有紧支撑的

正交小波函数,它是支撑域在t∈[０,１]范围内的单个矩形波.

利用 Haar小波函数对信号进行小波分解,从数字滤波器的

角度看,可以用图３所示的结构来实现,其中 H,G 为双尺度

方程所决定的滤波器系数.

图３　小波分解示意图

Fig．３　Diagramofwaveletdecomposition

若将信号的输入序列看作一离散序列,则图２所示为一

输入离散序列进行双通道滤波的过程,可以称H,G为双通道

滤波器组.进行一次小波分解可以得到信号的低频概况C０,k

和高频细节d０,k.对信号进行分解,也就是不断对信号实施

小波分解运算,从而将采集到的信号分解为不同频段的信号

数据,以便在不同频段内对信号进行分析与处理.分解的低

频分量包含信号特征,高频成分反映细节或信号的差异.因

此在本文中,为了分析流量异常的整体特征,需要提取低频特

征;为了区分两种不同的流量异常,需要提取高频特征.下面

将分别讨论提取低频信号和高频信号的能量,并分别计算它

们的能量比作为特征.

３．１．２　小波特征提取

为了在长序列包中获得足够数量的特征组长度,需要在

其中提取具有一定长度的子序列.通过设置滑动窗口,可以

满足此要求.对于长度为m 的数值序列T 和目标阈值w,长

度为w 的滑动窗口通过T 获得(m×w)＋１个子序列.

针对两种不同数据库的延时注入进行分析,两种数据库

分别为Postgresql和sqlserver.首先对异常日志和触发相应

异常的流量包进行统计,得到包长的数值序列,如表２所列.

为便于说明,选择整个数值序列的前５个值进行展示.序号

指序列中的位置编号.

表２　包长序列示意

Table２　Diagramofpacketlengthsequence

序号 １ ２ ３ ４ ５
包长 ６９５ ６８７ ６９２ ６９２ ７０１

对两种延时注入的包长序列分别进行如下操作:

１)对包长序列进行初步分析,得出其大致的周期.

２)为了得到足够量的特征向量组,需要通过滑动窗口进

行操作.即一个窗口内提取一组特征向量,将窗口大小设置

为周期大小,滑动步长设为１.通过分析包长数值序列发现

其周期约为６００,然后滑动滑动窗口６００次以获得６００组特

征向量.

在模式识别中有两个重要环节:特征提取和分类器的设

计.特征提取是高效、准确完成识别的前提.对于模式特征

(参数)的选取,应遵循以下原则:

１)特征具有显著的类别差异,且互不冗余,使分类器具有

较好的分类性能和效率;

２)维数尽可能低,尽可能少的辨识信息将降低分类器的

复杂性,利于软硬件实现.

小波变换是一种时Ｇ频窗面积固定、形状可自适应调整的

信号分析工具,在时、频局部化方面具有独特优势,非常适用

于信号的异常检测[１５].本文将二进离散小波变换应用于包

过程的处理.首先将包过程{X(t)}进行J层分解:

X(t)＝∑
J

j＝１
∑
k
dj,kψj,k(t)＋∑aj,kφJ,k(t) (１)

其中,dj,k为小波系数,表示尺度j上的细节信息;aj,k为近似

系数,表示尺度j上的逼近信息.

信号的分解在理论上可以无限制地进行,但实际上,当高

频分量仅包含单个样本时分解可以停止.因此,在实际应用

中,通常根据信号或适当标准的特性选择适当数量的分解层.

本文发现将高频分量按照图４所示进行１层分解后已经充分

展示了细节,对其进行进一步的分解后其波形没有变化,因此

无需对该高频分量进行多层分解;我们不断分解低频成分,并

且发现当分解到５层后该低频分量的波形没有了变化,故对

低频分量使用５层分解即可.

在提取特征这一步骤中,对每个窗口内的包长序列使用

小波变换,将序列进行５尺度分解,具体如图４所示.

图４　５尺度分解示意图

Fig．４　Diagramof５Ｇscaledecompsition

本文选择 Daubechies１小波的分解结果进行进一步分

析.选 择 以 下 ８ 个 特 征 参 数 ERa５,ERd１,ERd２,ERd３,

ERd４,ERd５,μ,σ,它 们 构 成 一 个 ８ 维 的 特 征 向 量 [ERa５,

ERd１,ERd２,ERd３,ERd４,ERd５,μ,σ].

１)平均值(MeanValue).信号的均值表示信号序列的算

术平均值或数学期望值,反映了信号相对于均值的波动情况,

在模式识别中代表信号的能量或功率,由式(２)计算:

μ＝１
N∑

N

１
Xi (２)

其中,Xi 代表信号在i点的取值,N 为信号的长度.

２)标准差(StandardDeviation).标准差能反映一个数据

集的离散程度,由下式计算:

σ＝ １
N∑

N

１
(Xi－μ)２ (３)

３)能量占比(EnergyRatio,ER).能量占比是低频信号

a５ 能量和各高频信号d１,d２,􀆺,d５ 的能量与总能量的比值.

其中,低频能量如式(４)所示,高频能量如式(５)所示,能量占

比如式(６)、式(７)所示.

Eaj＝∑
N

１
a２

i,j＝５ (４)
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Edj＝∑
N

１
d２

i,j＝１,２,􀆺,５ (５)

ERa５＝ Ea５

Ea５＋∑
５

１
Edj

(６)

ERdj＝
Edj

Ea５＋∑
５

１
Edj

(７)

３．２　SVM模型

对于非线性的情况,支持向量机的处理方法是选择一个

核函数k(xi,xj),首先在低维空间中完成计算,然后通过核函

数将输入空间映射到高维特征空间,最终在高维特征空间中

构造出最优分离超平面,从而把平面上本身不好分的非线性

数据分开.因此,SVM 核函数的选择对于其性能的表现有至

关重要的作用,尤其针对那些线性不可分的数据.常用的核

函数包括线性核函数、多项式核函数、高斯径向基核函数、

sigmoid核函数.本文采用高斯径向基核函数.

径向基核函数(RadialBasisFunction,RBF)的公式如下:

k(x,y)＝exp(－γ‖x－y‖２) (８)

其中,γ为核函数宽度,也叫高斯核(GaussianKernel).因为

径向基核函数可以看成如式(９)的高斯函数的另一种形式:

k(x,y)＝exp(－‖x－y‖２

２σ２ ) (９)

高斯径向基函数是一种局部性强的核函数,其可以将一

个样本映射到一个更高维的空间内,该核函数的应用最广泛,

无论对于大样本还是小样本都有比较好的性能,而且其相对

于多项式核函数的参数要少,因此在大多数情况下优先使用

高斯核函数.

４　仿真实验与结果分析

４．１　仿真实验

在本文中,“标签”对应于表１中的触发告警日志的事件

ID,也就是异常类型.将Postgresql注入攻击标记为０,将sql

server注入攻击标记为１.“编号”是特征向量组的数量编号,

为了便于说明,选择每种异常类型的前５个特征向量组进行

展示.提取的特征参数如表３和表４所列.

表３　Postgresql注入攻击包长序列的部分特征参数

Table３　Partialeigenvaluesofpostgresqlinjectionattacksequence

ERa５ ERd１ ERd２ ERd３ ERd４ ERd５ μ σ 标签 编号

９９．３７７９６６２ ０．０７３４７１ ０．１７３００８ ０．１３２５８７ ０．１６０３５５ ０．０８２６１１ ６４９．５７ ７１．５２６１１４ ０ １

９９．３６２０２７７ ０．２５７９７８ ０．０５１５０３ ０．１１２６１５ ０．０９８０８９ ０．１１７７８５ ６４９．６０ ７１．５４１４６２ ０ ２

９９．３６３８３９０ ０．０７３４２１ ０．２４７５１１ ０．１０４７３５ ０．０５８９４７ ０．１５１５４５ ６４９．６３ ７１．５５６７９５ ０ ３

９９．３５６７７６０ ０．２５７８０２ ０．０５７８５６ ０．１００９６３ ０．０５３２６０ ０．１７３３４０ ６４９．６６ ７１．５７２５３３ ０ ４

９９．３３５１５２０ ０．０７３３７１ ０．１７２７７０ ０．１４０８８６ ０．０７２１５０ ０．２０５６６７ ６４９．６９ ７１．５８８２５５ ０ ５

表４　sqlserver注入攻击包长序列的部分特征参数

Table４　Partialeigenvaluesofsqlserverinjectionattacksequence

ERa５ ERd１ ERd２ ERd３ ERd４ ERd５ μ σ 标签 编号

９９．６８２６５８ ０ ０．１０５３２６ ０．０２４７６６ ０．１６７３５２ ０．０１９８９４ ６７１．７４６６６ ５６．２０６２５８０６ １ １

９９．６４３２５９ ０．０７２０５６５７１ ０．０３５７８１ ０．０５９１２４ ０．１５８５６３ ０．０３１２１３ ６７１．７９３３３ ５６．２２６０８９２３ １ ２

９９．６０８８２２ ０ ０．０３８７９２ ０．１４８３６２ ０．１５７９５０ ０．０４６０７１ ６７１．８４０００ ５６．２４５８７４４２ １ ３
９９．５７９６００ ０．０７２０５３８８３ ０．０３０９７３ ０．１１９６９４ ０．１２８４３０ ０．０６９２４６ ６７１．８７３３３ ５６．２５９３８２１２ １ ４
９９．５５５１２０ ０ ０．１０５３１０ ０．１１６２８９ ０．１２５９８０ ０．０９７２９８ ６７１．９０６６６ ５６．２７２８６６６９ １ ５

　　SVM 算法最初是为二值分类问题设计的,在处理多类问

题时,就需要构造合适的多类分类器.目前,构造SVM 多类

分类器的方法主要分为直接法和间接法.间接法主要是通过

组合多个二分类器来实现多分类器的构造.

本文采用间接法构造 SVM 多类分类器,以便日后扩展

数据类别时使用.采用不同的SVM 核函数和参数所得到的

训练效果也是不同的.

SVM 模型有两个非常重要的参数,即cost与gamma.

其中cost是惩罚系数,即对误差的宽容度,cost越大,说明越

不能容忍出现误差,对错误例惩罚程度越大,越容易过拟合,

cost越小则越容易欠拟合.cost过大或过小都会使泛化能力

变差.gamma是 RBF函数自带的一个参数,它隐含地决定

了数据映射到新的特征空间后的分布,gamma越大,支持向

量越少,分类界面越“散”,分类效果越好,但有可能过拟合;

gamma值越小,支持向量的个数越多,分类界面越连续,从而

越影响训练与预测的速度.一般将其默认为类别数目n_

features的倒数,在本文中为０．５.分别使用不同的SVM 核

以及不同参数,得到如表５所列的结果.

表５　基于８维特征SVM 的分类精度表

Table５　ClassificationaccuracyofSVMbasedon

８Ｇdimensionalfeatures

SVM 核函数 cost gamma 训练集精度 测试集精度

linear － － ０．７５ ０．７３
poly － － ０．７５ ０．７６

sigmoid － － ０．５１ ０．４６
RBF ０．１ ０．５ ０．８３ ０．８１
RBF １ ０．５ ０．８８ ０．８６
RBF １０ ０．５ ０．９２ ０．９０
RBF １００ ０．５ ０．９６ ０．９３
RBF １０００ ０．５ ０．９９ ０．９４
RBF １００００ ０．５ ０．９９ ０．９３

４．２　结果分析

从表５可以看出,训练组及测试组中除了 sigmoid核函

数的识别结果明显较差外,线性核函数和多项式核函数的识

别准确率相似.径向基核函数的识别准确率明显优于其他核

函数.这说明流量曲线分类的问题的本质是非线性的分类问

题.两种非线性的核函数识别结果基本一致,这也与 VapＧ
nik,Scholkopf等所得的结果一致,即非线性的SVM 会表现
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出大致相同的性能.sigmoid核函数的结果出现异常,甚至比

线性SVM 的识别结果更差,这可能是原始问题中的数据分

布导致了sigmoid核矩阵的异常,从而引起二次优化问题解

的偏差.
送入SVM 模型的学习数据是基于小波变形提取的能量

特征,并利用这些数据对两种注入攻击进行分类.从表６可

以看出,精度可以达到９０％左右,这表明这种分类方法具有

良好的性能.

表６　平均分类精度

Table６　Averageclassificationaccuracy

SVM 核函数 训练集平均精度 测试集平均精度

RBF ０．９２ ０．８９

在确定SVM 分类器核函数为 RBF的前提下,为了更有

说服力地解释小波基Daubechies１的优越性,我们对３种不同

的典型小波函数(Daubechies１(Haar),Coiflets１ 和 Discrete
Meyer)进行比较,以区分不同类型的异常.从表７可以看出,

Daubechies１(Haar)的性能比其他两个小波系列的性能稍好.

表７　不同小波函数下的性能比较表

Table７　Performancecomparisonunderdifferentwaveletfunctions

小波函数 训练集平均精度 测试集平均精度

Daubechies１ ０．９２ ０．８９
Coiflets１ ０．８９ ０．８６

DiscreteMeyer ０．９１ ０．８８

从表７还可以看出,当使用 RBF内核进行模型学习时,
保持参数gamma不变并调整参数cost可以使精度发生显着

变化.当cost按０．１,１,１０,１００,１０００的顺序变化时,训练集

和测试集的精度都得到了提高,但是当它继续增加到１００００
时,精度开始下降,表明在本文的应用场景中,cost的最优值

在１０００到１００００之间.
结束语　网络取证技术正朝着精细化、自动化方向发展,

将其与其他学科技术结合是网络取证技术突破的重要途径.
针对当前网络取证中特征提取和分类分析的局限性,本文融

合包长序列时域和频域特征提取,提出了基于小波变换的异

常流量识别方法.该方法具有很强的鲁棒性,对小样本有很

强的泛化能力.仿真实验结果表明,从包长序列的小波变换

域提取特征的计算方法效率高,同时也可以达到较高的分类

精度.本文通过构建异常流量包长序列,并结合 SVM 的方

法进行基于小波的特征提取,为解决异常流量识别方法探索

到新的研究手段.在未来的工作中,我们将致力于研究更加

有效的波形特征,并设计新的 SVM 核函数,使分类效果更

佳,为网络取证提供更有效的帮助.
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