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电子数据取证中LED加密系统的积分故障分析

王　弈

(华东政法大学信息科学与技术系　上海２０１６２０)
　

摘　要　在电子数据取证领域,取证与反取证技术的较量不断升级.数据加密技术是反取证技术的一个重要研究分

支.为了在这场较量中占有先机,文中重点研究了物联网领域中所采用的 LED轻量级密码算法,通过分析 LED算法

的加、解密过程,引入积分故障分析对其进行安全性分析,提出了一种破解 LED密码算法的积分故障分析方法.积分

故障分析主要利用同一明文正常加密输出的密文与注入故障后产生的密文之间的差异,通过在加密过程中注入随机

故障获得故障密文;并通过一个积分故障识别器,恢复最后一轮的子密钥值,进而获得最后一轮的加密输入,它是倒数

第二轮的输出.重复上述过程,直到加密密钥可以通过密钥生成算法获得.在上述推导的基础上进行实验仿真测试,

从精确度、可靠性和时间复杂度３个方面证明了积分故障分析方法可以在有效时间内通过构造一个基于半字节故障

模型的３轮故障识别器来实现破解过程.该方法可以为破解 AES类轻量级加密算法提供参考与借鉴.

关键词　积分故障分析,电子数据取证,反取证

中图法分类号　TP３９３．０９　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１９．０８．０３１

　

IntegralFaultAnalysisonLEDCryptosysteminDigitalDataForensic
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Abstract　ThecompetitionbetweendigitaldataforensicandantiＧforensicisupgradingdaybyday．Dataencryptionisan

importantresearchfieldinantiＧforensictechnology．Inordertohavetheleadinthecompetition,thispapermainlystudied

LEDcryptosystemwidelyusedinIoTfield．ThroughanalyzingencryptionanddecryptionprocessofLEDalgorithm,inＧ

tegralfaultanalysiswasintroducedtotestsecurityattributeofLEDalgorithm,andamethodofbreakingLEDcryptoＧ

systemwasproposedbyintegralfaultanalysisattacking．IntegralfaultanalysismainlyusesdifferencebetweencipherＧ

textoutputtedbynormalencryptionofthesameplaintextandciphertextgeneratedafterinjectionfailures．Theattackers

inducerandomerrorsinsomeroundsoftheencryption,andthusobtainfaultyciphertexts．Byconstructinganintegral

distinguisher,theattackerscanrecoverthevalueofthelastsubkey．Thentheycandecrypttherightciphertexttoobtain

theinputofthelastround,whichistheoutputofthepenultimateround．Atlast,theyrepeattheaboveproceduretoinＧ

ducemorefaultsuntilthesecretkeyisobtainedbythekeyschedule．Thenthroughmathematicalproofandexperimental

prooffromaccuracy,reliabilityandtimelatency,thispaperdrewtheconclusionthatintegralfaultanalysisattackingcan

breakLEDcryptosystembyconstructingathreeＧroundfaultdistinguisherinahalfbyteＧorientedfaultmodel．ThisatＧ

tackingmethodcanprovidemorereferenceofAESＧlikelightweightcryptosystems．
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１　概述

随着电子数据取证技术的日新月异,反取证技术也在不

断更新与升级,其中数据加密技术是反取证技术的一个重要

研究分支.对通信数据、电子文档以及可能在呈堂时对自身

不利的电子数据进行加密传输和存储,是犯罪分子对抗网络

侦查、电子数据取证的利器之一.加密技术本身并没有好坏

之分,但对其的不同利用动机会导致截然相反的结果.

在信息技术高速发展的今天,信息安全问题受到的关注

程度越来越高,相应的反侦察、反取证手段也水涨船高.经验

老道的信息犯罪者可以熟练采用数据擦除、粉碎、加密以及反

追踪技术,来逃脱应有的惩罚.作为电子数据取证的工作者

和研究人员,在飞速发展的科技环境下,需要不断更新取证技

术和装备,只有保持科技领先优势,才能在取证与反取证的这

场持久战中占领先机.

鉴于此,本文通过研究加密技术的破解方法,以期在取证

与反取证的对抗中突破犯罪嫌疑人利用加密技术保护的重要

电子数据,为及时侦破案件提供技术上的支持.本文重点研

究了物联网领域中采用的 LED轻量级密码算法[１].该算法

在２０１１年CHES会议上被提出,主要用于保护 RFID标签和



智能卡等嵌入式设备的通信安全.与传统密码算法相比,

LED算法具有能耗低、实现简单、安全强度高的优点,更适合

计算能力弱、存储空间受限以及能源储备有限的物联网组件.

与其他轻量级密码算法相比,其实现效率更高,环境适应能力

更强,是众多轻量级密码算法中的佼佼者,因而成为嵌入式、

便携式等受限设备与终端的选择.

物联网作为互联网技术的延伸与发展,是目前信息化社

会的典型代表之一,正逐步渗透到人们的社会生活与日常生

活之中.攻击与破坏物联网的犯罪行为成为信息犯罪领域的

一个新方向.目前,物联网技术在环境检测、食品安全、智能

交通和现代化物流等领域中应用得较为普遍,而上述领域对

于维持人们正常的生产生活有着重要的作用.

本文通过引入积分故障分析,干预LED密码变换的正常

运行,从而恢复出密码所采用的全部或部分密钥,以达到破解

密码系统的目的.故障攻击是旁路攻击的一种类型,它最早

由Boneh等于１９９６年提出,首先应用于基于 RSA 加密过程

的密码分析中[２Ｇ３].此后,各种各样的故障分析技术被提出,

主要有差分故障分析、碰撞故障分析、不可能故障分析、中间

相遇故障分析等[４Ｇ８].这些技术在数学分析的帮助下放大和

估算泄露的信息,通过差分、碰撞、中间相遇等检测手段,基于

正确操作和加密结果之间的关系以及故障操作和加密结果之

间的关系来获得密钥信息[９Ｇ１６].

积分故障分析最先应用于 AES算法,AES算法与 LED
算法采用了相同的SPN结构[１７],但是构造一个破解 LED算

法的积分故障分析器比构造破解 AES算法的积分故障分析

器更加困难.因为 AES算法的最后一轮加密过程包括３部

分变换:字节替换、行位移变换、轮密钥加.攻击者可以通过

逆变换这一轮的字节替换、行位移变换和轮密钥加来减少最

后一轮子密钥和故障之间的积分关系.根据故障的特征,倒

数第二轮的列混淆(MixCloumnSerial)的输出值之和为零,攻

击者可以独立地推导每一个字节的可能值,进而计算出最后

一轮子密钥的所有可能值,来确定最后一轮的子密钥.然而,

对于LED算法,每一轮加密过程都是由常数加(AddConstaＧ

nts)、子信元变换(Sublells)、行移位变换和列混淆４部分构

成.为了获得最后一轮的子密钥,在积分关系中必须考虑计

算最后一轮的列混淆.由于子信元变换和行移位变换的混淆

与扩散作用,列混淆中每一列的值相互之间均有关系.因此,

为了计算最后一轮的子密钥,采用上述类似 AES算法的积分

故障分析方法将变得更加复杂.

本文为破解LED算法构造了一个积分故障识别器,随机

将错误引入到加密过程的轮数中.对于一个３轮的积分故障

识别器,最后一轮的子密钥可以被恢复.之后,可以解密该轮

的密文,获得最后一轮加密的输入,它是倒数第二轮的加密输

出.上述过程可以重复进行,以恢复更多轮的子密钥,从而通

过密钥生成算法获得密钥.

２　LED密码算法简介

LED算法是一个基于 SPN 结构的轻量级分组加密算

法[１].它支持６４位和１２８位密钥长度,分别对应３２轮和４８
轮加密过程.整个算法包括加密、解密和密钥生成３个部分,

如图１所示.其中,X 表示输入的明文;Y 表示输出的密文;

K１ 和K２ 是密钥K 的子密钥.

加密过程可以表示为以４比特信元为单位的４×４的矩

阵阵列的状态转移过程,矩阵阵列的转换结果称为状态.每

一轮,状态转移矩阵会与这一轮的子密钥进行异或(XOR)操

作,称之为轮密钥加(AddRoundKey),然后执行这一轮的４
个变换步骤,即常数加、子信元变换、行移位变换和列混淆.

其中,常数加即将状态矩阵与常数相异或(XOR);子信元变

换即将状态矩阵中的半字节分别应用S盒操作,进行非线性

变换;行移位变换即将状态矩阵的后三行分别进行不同偏移

量的行位移;列混淆即对状态矩阵中所有列进行混合计算,生
成新的列.

图１　LED算法的结构

Fig．１　StructureofLEDalgorithm

为了后续论述的统一性,在此将本文中用到的符号及其

含义一并说明如下:

Ar,Br,Cr,Dr 从左到右依次表示第r 轮加密中常数加、

子信元变换、行移位变换和列混淆的输出值,其中１≤r≤l.

AC,SC,SR,MC 从左到右依次表示常数加、子信元变

换、行移位变换和列混淆操作.

AC－１,SC－１,SR－１,MC－１从左到右依次表示常数加、子
信元变换、行移位变换和列混淆的逆变换.

LED密码算法的解密过程与加密过程相同,解密时子密

钥的使用顺序也与加密过程相同.每一轮的子密钥由密钥输

入到密钥生成器而获得.

在６４位密钥的LED算法中,密钥与子密钥的关系如下:

K１＝K２

在１２８位密钥的LED算法中,密钥与子密钥的关系为:

K＝K１‖K２

３　LED密码算法的积分故障分析

３．１　故障模型和基本假设

积分故障分析主要利用同一明文正常加密输出的密文与

注入故障后产生的密文之间的差异.本文提出的故障模型基

于以下两个假设:

１)攻击者能够选择明文加密,并能获得相应的正确加密

后的密文以及故障密文(选择明文攻击CPA).
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２)攻击者可以将４位故障注入到加密变换的其中一层.

攻击过程中可以控制故障,在同一故障位置注入故障的值可

以控制在０~２４－１的取值范围之内.然而这一层的出错位

置和每个故障注入点的具体错误值都是未知的.对于故障攻

击而言,在加密接近完成的位置进行故障分析,并假设符合通

用随机故障模型,即故障以随机方式修改加密过程中的数据.

对轻量级密码算法进行攻击的一个直观方式是破坏它的密钥

生成器.实际上,LED 算法采用了一种简单方式计算子密

钥,对６４位密钥而言,子密钥等于加密密钥,且子密钥只有一

个.对１２８位密钥而言,加密密钥分解为两个子密钥,加密密

钥的前半部分为子密钥K１,后半部分为子密钥 K２.因此,本

文的故障分析将重点放在对LED算法中加、解密部分的算法

的安全性分析上.

３．２　破解基本思想

本文破解过程的主要思想如下:当明文用加密密钥加密

时,要获得其对应的正确密文.攻击者在加密的一些轮中注

入随机故障,获得故障密文.通过构造一个积分故障识别器,

攻击者可以恢复最后一轮的子密钥值.于是可以解密正确的

密文获得最后一轮的加密输入,它是倒数第二轮的输出.最

后,攻击者重复上述过程,并将更多故障注入到加密过程中,

直到加密密钥可以通过密钥生成算法获得.

３．３　LED密码算法的积分故障分析

本节基于上述基本思想与观点提出了一个积分故障分析

方法来破解６４位和１２８位密钥长度的LED加密算法.对于

LED密码系统而言,如果第一轮的输入只有１个４比特主动

信元(activecell),其他３个都是４比特被动信元(passiveＧ

cell),那么到第三轮,加密输出的所有４比特信元都满足平衡

等式.如图２所示,故障位置和子密钥的破解在５轮加密范

围之内.

图２　最后５轮加密中积分故障分析的攻击路径

Fig．２　Attackingpathsofintegralfaultanalysisinthelast５rounds

步骤１　获得随机明文X 用加密密钥加密后的密文Y.

步骤２　在这一阶段,攻击旨在破解最后一轮加密所使

用的子密钥K１,分析加密过程可知:

Dl＝Y ⊕K１

Dl－１＝AC－１(SC－１(SR－１(MC－１(Dl))))

＝AC－１(SC－１(SR－１(MC－１(Y ⊕K１))))

＝AC(SC－１(SR－１(MC－１(Y ⊕K１))))

＝AC(SC－１(Y′⊕K１′))

其中:

Y′＝SR－１(MC－１(Y))

K１′＝SR－１(MC－１(K１))

攻击者在第l－４轮中注入随机故障,并且获得相对应的

错误密文.如图２所示,故障可以注入到 Al－４,Bl－４或Cl－４

中,在其他轮中,攻击方式也是一样的.对半字节信元信息的

任何修改都会引发差分:ΔDl－４与 Dl－４,ΔAl－３与Al－３,ΔBl－３

与Bl－３,ΔCl－３与Cl－３,ΔDl－３与 Dl－３,ΔAl－２与Al－２,ΔBl－２与

Bl－２,ΔCl－２ 与 Cl－２,ΔDl－２ 与 Dl－２,ΔAl－１ 与 Al－１,ΔBl－１ 与

Bl－１,ΔCl－１与Cl－１,ΔDl－１与 Dl－１,ΔAl 与Al,ΔBl 与Bl,ΔCl

与Cl.这将原始的正确密文修改成了注入故障后的错误密

文.攻击者可以随机选取一个位置,通过激光、X射线或微荧

光检测等手段在０~１５取值范围内控制半字节故障值.对同

一位置而言,只有一个正确密文,其他１５个均为错误密文.

因而对于每组Dl－２的取值而言,其满足以下等式:

⊕
１５

u＝０
D(u)

l－２＝⊕
１５

u＝０
AC－１(SC－１(SR－１(MC－１(D(u)

l－１))))

＝⊕
１５

u＝０
AC(SC－１(SR－１(MC－１(AC(SC－１(Y′(u)⊕

K１′))))))

＝０
其中:

Y′(u)＝SR－１(MC－１(Y(u)))

K１′＝SR－１(MC－１(K１))

且０≤u≤１５.上述等式中的 MC－１操作通过穷举搜索１６位

K１′所有可能的取值而获得.穷举搜索的值需要满足以下

等式:

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(Y′(u)
４i ⊕K′１,４i))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(Y′(u)
４i＋１⊕K′１,４i＋１))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(Y′(u)
４i＋２⊕K′１,４i＋２))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(Y′(u)
４i＋３⊕K′１,４i＋３))))))＝０

ì

î

í

ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ïï

其中,i表示状态矩阵的第i列,取值范围为０≤i≤３.

攻击者穷举搜索每个４比特 K１′的可能值.可以通过重

复上述方法获取由同一加密密钥生成的不同明文的正确和错

误密文对来减少 K１′的穷举空间,直到 K１′的候选值只有一

个.然后根据推测出的K１′,子密钥K１ 的值可以通过下式推

演得到:

K１＝MC(SR(K１′))
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若加密密钥为６４比特长,则跳转到步骤４;否则(密钥长

度为１２８比特),跳转到步骤３.

步骤３　在恢复了子密钥K１ 之后,攻击者可以执行相似

的步骤来破解子密钥 K２.假设故障注入到第l－８轮,攻击

者可以通过K１ 解密正确密文获得倒数第４轮的输入AC－１

(Al－３)⊕K２,这是倒数第５轮的输出.

⊕
１５

u＝０
D(u)

l－６＝⊕
１５

u＝０
AC－１(SC－１(SR－１(MC－１(D(u)

l－５))))

＝⊕
１５

u＝０
AC(SC－１(SR－１(MC－１(AC(SC－１(A′(u)

l－３⊕

K２′))))))

＝０
其中,

A′(u)
l－３＝SR－１(MC－１(A(u)

l－３))

K２′＝SR－１(MC－１(K２))

且０≤u≤１５.通过以下等式来穷举K２′:

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(A′(u)
l－３,４i⊕K′２,４i))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(A′(u)
l－３,４i＋１⊕K′２,４i＋１))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i(AC(SC－１

　(A′(u)
l－３,４i＋２⊕K′２,４i＋２))))))＝０

⊕
１５

u＝０
AC(SC－１(SR－１(MC－１|i

　(AC(SC－１(K′２,４i＋３⊕K′２,４i＋３))))))＝０

ì

î

í
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ï
ï
ï
ï
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ï
ï
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ï
ï
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其中,０≤i≤３.

攻击者可以计算列混淆变换 Dl－６的和,并对 K２′的每４
位进行穷举.根据上述等式穷举获得 K２′,再通过下式推演

出子密钥K２:

K２＝MC(SR(K２′))

步骤４　根据密钥生成算法,６４比特密钥长的 LED算法

中K１＝K２,１２８比特密钥长的 LED算法中 K＝K１‖K２,从

而可以得到秘密密钥K.

４　实验仿真

采用软件模拟故障注入,在一台具有３２GB内存、支持

JAVA 语言的 PC 机上运行攻击算法.在此环境下,运行

１０００次攻击算法.

在实践中,估算故障密文数量和攻击复杂度尤为重要,因

为注入的故障数越少,攻击者的破解密码算法的成功概率越

大.当故障分析攻击复杂度在实践中容易被实现时,例如在

PC机上,则认为该攻击是一次成功的破解.在轻量级密码应

用中,在攻击者获得正确密文和故障密文后,密钥恢复过程推

荐在PC机环境下实现.

整个攻击过程中,破解子密钥或主密钥所需要的故障数

取决于所采用的故障模型和故障注入的位置.为了计算平衡

信元的总和,攻击者至少需要一组密文,其中包括１个正确

密文和１５个故障密文.本文将通过精度、可靠性和延时

性３方面的特性来详细评价实验结果.图３表示不同的

候选子密钥的交集示意图.

图３　不同候选子密钥的交集

Fig．３　Intersectionsofsubkeyscandidates

图３中,横轴表示实验的次数,纵轴表示以２为底候选密

钥数的对数值,彩色的线条表示以２为底候选密钥数的对数

值的６个交集.由实验数据可知,随着故障注入的次数增加,

候选密钥集合的范围逐渐缩小,直到最终候选密钥可以被确

定为止.

４．１　实验精确度

精确度(准确度)用于衡量候选密钥数与真实密钥数的接

近程度.通常,候选密钥数越接近真实密钥数,实验结果越精

确.因此,这里考虑采用均方根误差(RootMeanSquaredErＧ

ror,RMSE)来衡量实验精确度,RMSE的定义如下:

RMSE＝ １
m ∑

m

e＝１
[ϕ(e)－ϕ′]

其中,m 为实验次数,e是自然对数的底,ϕ(e)是候选密钥的

数量,ϕ′是真实子密钥的数量.众所周知,这里只有一个真正

的子密钥,因此RMSE 值越接近０,说明实验越精确.１０００
次实验被均分为５组,分别用G１,G２,G３,G４ 和G５ 表示.表１
列出了候选子密钥交集的RMSE 值.其中,m＝２００,ϕ＝１,

e∈{１,􀆺,１０００}.此外,精度值在每组的相同互操作是相同

或相似的,因此恢复一个子密钥的最大密文数量为６.

表１　基于 RMSE计算的子密钥恢复的精确度

Table１　AccuracyofrecoveredsubkeybasedonRMSE

组别 第１组 第２组 第３组 第４组 第５组 第６组

G１ ６３．８５ １５．９２ ４．１３ １．０１ ０．１９ ０

G２ ６３．８６ １６．００ ４．１２ １．２０ ０．３２ ０

G３ ６３．８４ １５．９３ ４．２７ １．１６ ０．３１ ０

G４ ６３．８３ １６．０３ ４．４６ １．１６ ０．３５ ０

G５ ６３．８６ １５．８９ ４．２８ １．１７ ０．２７ ０

４．２　实验可靠性

可靠性是实验成功次数与所有实验次数的比值.若攻击

者能获得一个密钥,那么实验就是成功的.根据表２,第１组－
第６组的候选子密钥交集中实验成功率的平均值分别为０,

０,０,３６．７％,９２．３％和１００％.

表２　恢复子密钥的可靠性指标

Table２　Reliabilityofsubkeyrecovery
(单位:％)

组别 第１组 第２组 第３组 第４组 第５组 第６组

G１ ０ ０ ０ ４２．０ ９６．５ １００

G２ ０ ０ ０ ３７．０ ９０．０ １００

G３ ０ ０ ０ ３０．０ ９１．５ １００

G４ ０ ０ ０ ３７．５ ９０．５ １００

G５ ０ ０ ０ ３７．０ ９３．０ １００
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　　由此可知,如果攻击者想要１００％成功恢复出一个子密

钥,则其需要引入６组随机故障才能确保万无一失.

４．３　时间复杂度

时间复杂度是指在软件模拟过程中,从注入第一个故障

到恢复出子密钥所需的时间.图４展示了１０００次实验的时

间复杂度,所有实验均在６s内产生结果.

在第５轮攻击中,用于恢复６４位和１２８位密钥的最大攻

击时间复杂度分别为:

６􀅰２１６􀅰２４􀅰４􀅰４≈２２６．５９

１２􀅰２１６􀅰２４􀅰４􀅰４≈２２７．５９

由时间复杂度可知积分故障分析在实际攻击中的可行

性.即使遇到最坏情形,即攻击所需的时间为最长攻击时间,

其所花费的时间也在可接受的范围之内.

图４　子密钥恢复的时间复杂度

Fig．４　Complexityofsubkeyrecovery

结束语　本文提出了一种破解 LED轻量级加密算法的

积分故障分析方法.根据数学分析和实验结果可知,积分故

障分析可以通过构造一个基于半字节故障模型的３轮故障识

别器完全破解 LED密码系统.由此可见,LED密码系统对

于积分故障分析而言是脆弱的.此外,故障注入能够覆盖到

LED加密算法的最后５轮中,它们是对 LED 算法进行故障

分析至今所能达到的最深层次.

通过本文研究希望能为 AES类轻量级加密系统的安全

分析提供参考与借鉴.
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