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(南京工业大学计算机科学与技术学院　南京２１１８１６)
　

摘　要　物联网搜索技术在日常生活中有着广泛应用,但由于物联网搜索引擎的开放性和搜索后台的不完全可信性,

存储于搜索后台的信息存在严重的安全问题.针对该问题,提出一种安全、高效的支持密文搜索的属性基访问控制方

案.在数据保护方面,为了确保用户属性信息和数据的安全,使用了访问策略部分隐藏和属性授权机构去中心化等方

法,并且使用密文定长的方式提高算法效率和节约存储空间.同时,提出一种支持策略对比的属性撤销方案,降低了

传统撤销方案中的计算复杂度,提高了重加密效率.在密文搜索方面,引入超级节点并使用混合索引的方式提高了检

索效率.实验分析表明,该方案高效地解决了物联网搜索技术中的安全问题.
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Abstract　InternetofThingssearchtechnologyiswidelyusedindailylife,however,duetotheopennessoftheInternet

ofThingssearchengineandtheincompletecredibilityofthesearchcenter,informationstoredinthesearchbackground

hasserioussecurityissues．ThispaperproposedasecureandefficientattributeＧbasedaccesscontrolschemeforsupporＧ

tingciphertextsearchtosolvethisproblem．Intermsofdataprotection,inordertoensurethesecurityofuserattribute

informationanddata,accesspolicypartialhidingandattributeauthoritydecentralizationareused．Besides,ciphertext

fixedlengthisusedtoimprovealgorithmefficiencyandsavestoragespace．Atthesametime,thispaperproposedanatＧ

tributerevocationschemethatsupportspolicycomparison,whichcanreducethecomputationalcomplexityinthetradiＧ

tionalrevocationschemeandimprovetheefficiencyofreＧencryption．Intheciphertextsearch,thesuperpeerisintroＧ

ducedandthehybridindexisusedtoimprovetheretrievalefficiency．TheanalysisresultsshowthatthesolutioneffecＧ

tivelysolvesthesecurityproblemintheInternetofThingssearchtechnology．
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１　引言

物体与网络通过物联网相连接,并利用传感器等技术随

时采集实物的相关信息,从而对物体进行跟踪、定位和管理

等[１Ｇ３].随着云计算、大数据等技术的广泛运用,在生产生活

中,快速、实时、有效地搜索到现实世界中物体的有关信息,并
对这些信息进行高效的组织和管理已经变得越来越重要.比

如搜索当前快递的位置信息,搜索从学校到健身房的最佳路

线等,因此,物联网搜索技术应运而生.瑞士苏黎世联邦理工

大学、德国吕贝克大学和德国都科摩通信实验室研发的 DyＧ
ser搜索引擎支持静态和动态物体信息的搜索;Shodan 搜 索

引擎提供在线设备,输入关键字即可搜索到与互联网相连的

相关设备[４Ｇ８].

物联网搜索技术已经渗透到人们生活的各个方面,如仓

储和物流、健康医疗、环境监测等.物联网搜索技术在带来便

利的同时,也存在着严重的数据安全隐私问题.物联网设备

通常会收集日常生活中物体的信息,并将其交由智能对象进

行存储、分析和管理,以便为用户提供各种搜索服务并返回满

足搜索请求的信息.但是,如果物联网设备被攻击者恶意攻

击和利用,则很有可能导致隐私数据的泄露[９].

为了实现搜索过程中的数据安全保护,加密算法被广泛

应用于物联网搜索技术中.基于属性的加密方案[１０](ABE)

由Sahai和 Waters首次提出.现有的 ABE方案包括密文与

访问结构关联、密钥与用户属性关联的基于密文策略的属性

加密方案(CPＧABE),以及密钥与访问结构关联、密文与用户

属性关联的基于密钥策略的属性加密方案(KPＧABE).由于



CPＧABE本身的特性[１１Ｇ１４],即 CPＧABE不需要完全可信赖的

数据存储系统,因此,其更适合应用于物联网搜索技术.

Boneh等首次提出一种基本的支持关键字搜索的公钥加

密方案,但该方案的算法效率和安全性能都较低.文献[１５]

提出一种支持属性撤销的可检索的加密方案,但该方案中密

钥密文的更新由数据拥有者、属性授权机构和系统共同完成,

增加了通信代价.文献[１６]提出一种支持多关键字搜索的加

密方案,提高了搜索的准确性,但数据拥有者需要将加密后的

关键字上传至系统,降低了加密效率.

针对以上问题,本文提出一种安全、高效的支持密文搜索

的属性基访问控制方案.通过安全性证明和实验分析,证明

了该方案是安全可行的.本文方案使用密文定长、属性授权

机构去中心化和隐藏属性值等方法提高了加解密效率和数据

安全性.此外,提出支持策略对比的属性撤销方案,提高了重

加密效率.另外,密文更新由搜索系统完成,减轻了数据拥有

者的计算压力.在上述属性基访问控制方案的基础上,本文

还引入超级节点,使用混合索引和二次属性验证等方法,从而

提高了密文搜索的效率并进一步保证了数据的安全性.

２　预备知识

２．１　双线性对

G和GT 分别指阶为p 和q 的乘法循环群,p 和q 为素

数,则通常称映射e:G×G→GT 为一个双线性对,且e满足下

列性质[１７].

１)双线性:对于任意的a∈Z,b∈Z 和R∈G,S∈G,均存

在e(Ra,Sb)＝e(R,S)ab.

２)非退化性:存在R∈G,S∈G,有e(R,S)≠１.

３)可计算性:对于任意R∈G,S∈G,存在有效算法计算

e(R,S).

４)对于任意R１,R２,S∈G１,都有e(R１􀅰R２,S)＝e(R１,S)

e(R２,S).

５)对于任意R,S１,S２∈G１,都有e(R,S１􀅰S２)＝e(R,S１)

e(R,S２).

２．２　访问结构

与密文相关的多个属性组成的属性集 A 构成本文的访

问结构[１８].假设一个实体集合S＝{s１,􀆺,sn},集合A 构成

的访问结构须满足下列条件:

１)集合A 是单调的,即对于∀C,D,若当C∈A 且C⊆D
时,有D∈A,则称A⊆２S 是单调的.

２)集合A 是实体集合S＝{s１,􀆺,sn}的一个非空子集,即

A⊆２S\{ϕ}.

２．３　线性秘密共享方案(LSSS)

基于成员集P 的线性秘密共享方案 Π 在Zp 上是线性

的,并且其要满足〔下条件[１９]:

１)每个成员所分配到的秘密构成一个Zp 上的矩阵.

２)Π中存在一个l×n 的秘密共享矩阵 M,对于∀i∈

１,􀆺,l,矩阵 M 的第i行表示第i个成员,设列向量v＝(s,

r１,􀆺,rn),其中s∈Zp 是待分享的秘密,r１,􀆺,rn∈Zp 是随

机的,M􀅰v则将秘密s根据 Π分为l个部分.

２．４　安全模型

本文使用选择访问结构和选择明文攻击下的不可区分性

(INDＧSASＧCPA)的安全模型[２０].攻击游戏的具体过程如下:

初始化:攻击者创建其要挑战的访问结构Γ∗ ,挑战者运

行初始化算法并将公共参数和公钥分发给攻击者.

查询阶段１:攻击者不断地提交不属于访问结构Γ∗ 的属

性,并发出私钥请求,挑战者收到查询请求后,计算生成相应

的私钥组件并发送给攻击者.

挑战:攻击者提交两个相同长度的信息 M０ 和 M１.挑战

者随机得到b∈{０,１},并在Γ∗ 下加密 Mb 获得密文C∗ ,并将

C∗ 发送给攻击者.

查询阶段２:重复查询阶段１的过程,攻击者继续询问其

他的属性私钥组件.

猜想:攻击者猜测哪条消息被加密,并输出猜想b∗ ,如果

b∗ ＝b,则表明攻击者挑战成功,在此过程中,攻击者的挑战

优势为|Pr(b∗ ＝b)－１
２|.

３　系统方案

３．１　系统模型

本文的系统模型如图１所示,包括５个参与者:数据拥有

者(DataOwner,DO)、数据搜索者(DataSearcher,DS)、物联

网搜索服务提供者(SearchServiceProvider,SSP)、多个属性

授权 机 构 (Attribute Authority,AA)和 超 级 节 点 (Super

Peers,SP).

图１　系统模型

Fig．１　Systemmodel

３．１．１　数据拥有者

数据拥有者表示上传信息的个体或机构(传感器等).其

主要进行关键字提取操作和运行加密算法,并将加密后的数

据上传到物联网搜索服务中心.若发生属性撤销,则数据拥

有者动态更新密钥,并与物联网搜索服务提供者建立安全连

接,由物联网搜索服务提供者完成密文更新.

３．１．２　数据搜索者

数据搜索者表示使用物联网搜索服务的个体或机构.个

体或机构通过密文搜索技术从后台中心获取密文文件,向属

性授权机构声明属性并请求属性私钥,当其属性满足访问结

构时,则可获得用户私钥并解密密文.

３．１．３　物联网搜索服务提供者

物联网搜索服务提供者表示提供搜索服务的后台系统,

属于不可完全信任的存储介质,容易受到攻击,并具有一定的

计算能力和存储功能.本模型中,加密后的信息保存在物联
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网搜索服务中心中,一切在服务中心进行操作的数据都是加

密过的.

３．１．４　属性授权机构

属性授权机构主要负责用户属性的管理和用户私钥的生

成和分发.每个授权机构根据数据搜索者提交的属性序列独

立地计算用户私钥,并将生成的用户私钥分配给相应的数据

搜索者.

３．１．５　超级节点

超级节点主要负责索引结构的建立和存储.超级节点将

索引结构中的关键字和单射查询函数中的关键字进行比较,

将关键字对应的FID和 UID返回给物联网搜索服务提供者,

物联网搜索服务提供者根据 FID和 UID将密文返回给数据

使用者.

３．２　方案设计

本文提出一种支持密文搜索的属性基访问控制方案,该

方案主要包括数据加密、属性撤销和密文检索３个方面,具体

过程如下所述.

３．２．１　加密方案

与对称加密方案相比,ABE加密方案的复杂度较高,因

此本方案采用混合加密.首先使用对称加密(AES１２８)对数

据进行加密,获得对称密钥K,再使用本方案的加密方案对K
进行加密,获得密文C.

本文使用单调张成方案构造LSSS,将访问结构转换为线

性秘密共享矩阵,从而实现属性加密.属性由属性名和属性

值两部分组成,设属性授权机构AA＝(AA１,􀆺,AAn)管理 N
个属性名,记为 N＝(a１,􀆺,an),任意ai 拥有ti 个不同属性

值,记为bi＝(ai,１,ai,２,􀆺,ai,ti ),则 AA 管理的属性集为S＝
(a１∶b１,a２∶b２,􀆺,an∶bn).Γ(M,ρ,Z)为访问结构,其中,M
为l×n的矩阵,ρ(i)将矩阵的第i行与第i个属性名相映射,

其中zρ(i)表示属性名ρ(i)的值.

１)系统初始化GlobalSetup(１λ)→PP
该过程由系统执行.G和GT 指阶为素数p 的乘法循环

群,g和g１ 是G的生成元,并有e:G×G→GT,λ为随机参数.

具体执行过程如下:

输入λ,定义哈希函数:H０:{０,１}２λ→Zp,H１:Z∗
p →G 和

H２:{０,１}∗ →G.输出公共安全参数:

pp＝(e,p,g,g１,G,GT,H０,H１,H２) (１)

２)属性授权机构初始化 AuthoritySetup(pp)→(PKi,

MSKi)

该过程由 AA执行,输入pp,AAi 随机选取αi,y∈Zp,计

算Ai＝e(g,g)αi ,Y＝e(g,g１)y.对于由AAi 管理的属性名

ai,随机选取γi∈Zp,计算Ri＝gγi ;对于属性名ai 下的任意

属性值ai,ti ,随机选取βi,ti ,计算Ti,ti ＝gβi,ti.属性授权机构

AAi 的公钥为:

PKi＝{Ai,Y,Ri,Ti,ti } (２)

主密钥为:

MSKi＝{αi,y,γi,βi,ti } (３)

３)用户私钥生成KeyGen(PP,MSKi,U)→SKi

该过程由 AA执行,DO向 AA提交含有唯一身份标识σ
的用户属性序列U＝(u１,􀆺,un),属性授权机构AAi 首先确

认提交的属性值ui 是否是其授权管理,若不是,输出⊥;若

是,AAi 随机选取sk∈Zp 并计算IKσ＝(σ,H１(sk)),Di＝gαi

hγi ,Ri,ti ＝(Tai,tii,ti
)γi .由AAi 生成的私钥组件为SKi＝{Di,

Ri,ti }.AAi 随机选择di∈Zp,计算gdi􀅰Di,并将其发送给其

他属性授权机构,任意 AA 计算 D＝ ∏
i∈{１,􀆺,l}

gdi 􀅰Di＝g∑diαi

h∑γi ,则用户私钥为:

SK＝{IKσ,D,(Ri,ti )i∈{１,􀆺,l}} (４)

使用安全通道将SK 分发给 DS,并将用户唯一标识σ发

送至用户列表Lσ.

４)加密Encrypt(PKi,m,Γ)→C
该过程由 DO 执行,输入公共参数PKi、明文 m 和访问

结构树Γ(M,ρ,Z),M 为l×n的矩阵,映射ρ将M 的每一行

Mi 与每个属性名映射.对于 ∀zρ(i)∈Γ,DO 计 算h＝H０

(zρ(１)‖􀆺‖zρ(l)),随机选取xi,yi,bi,q１,􀆺,ql∈Zp 和随机向

量ν＝(s,ν２,􀆺,νn)∈Zn
p,计算 Xi,bi ＝g－H０(xi‖i‖bi),Yi,bi ＝

gH０(yi‖i‖bi)和λi＝Mi􀅰ν,则密文组件为:

C０＝mY

C１＝gs

C２,i＝hλiXi,bi

C３,i＝Yi,bi

ì

î

í

ï
ïï

ï
ï

(５)

其中,i∈(１,􀆺,l),密文集合表示为 C＝{(M,ρ),C０,C１,

(C２,i,C３,i)},并保留加密信息En(m)＝(ν,q１,􀆺,ql).

说明:本文方案的密文为定长,与属性数量无关.本文方

案在节省SSP存储空间的同时提高了算法效率;将属性名隐

藏于密文中,提高了算法的安全性.

５)解密Decrypt(PP,C,SK)→m
该过程由 DS执行,输入PP,C 和SK.首先,通过访问

结构(M,ρ)得出访问集合I(M,ρ),然后验证是否存在I∈I(M,ρ),

满足方程:

e(C２,i,Ri)＝e(hλig－H０(xi‖i‖bi),gγi )

＝e(hλi,gγi )e(g－H０(xi‖i‖bi),gγi )

＝e(h,g)λiγie(g,g)－H０(xi‖i‖bi)γi (６)

e(C３,i,Ri)＝e(gH０(yi‖i‖bi),gγi )

＝e(g,g)H０(yi‖i‖bi)γi (７)

其中,∑
l

i＝１
ωiλi＝s.若满足式(６)－式(７),则验证成功,通过

式(８)获得明文:

m＝ C０

e(D,C１)􀅰e(H１(sk),C１)
(８)

３．２．２　支持策略对比的属性撤销方案

当发生属性撤销时,访问策略将改变,这时需要更新密钥

和密文.该过程由 DO 和 SSP交互完成,DO 根据保留的加

密信息 En(m)生成动态更新密钥 DKm,并将 DKm 发送给

SSP,SSP 接 收 到 DKm 后 更 新 生 成 新 的 密 文.具 体 过 程

如下:

Step１　动态更新密钥DKmGen(En(m),Γ′,Γ)

输入En(m)、新的访问结构Γ′(M′,ρ′,Z′)和旧的访问结

构树Γ(M,ρ,Z),输出更新密钥DKm.其中,M′为l′×n′的矩

阵,ρ′为新的映射,Z′为更新后的属性值.
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１)访问策略对比:运行动态更新密钥算法之前进行新旧

访问策略的对比,输出行索引信息集.定义B１ 和B２ 为行索

引信息集,nρ(i),M ,nρ′(j),M′ 分别表示矩阵 M 和 M′中属性名的

数量,若nρ′(j),M′≤nρ(i),M ,则将 M′中属性名的索引信息存入

B１ 中;若nρ′(j),M′＞nρ(i),M ,则将nρ′(j),M′－nρ(i),M 个属性名索引

信息存入B２ 中.

２)动态更新密钥 DKm 的生成:随机选取一个新的随机

向量ν′∈Zn
p 和s,令λj′＝Mj′􀅰ν′,其中 Mj′表示矩阵M′的第

j行.对于j∈(１,􀆺,l′),分两种情况:

①若j∈B１,更新密钥DK１＝(DK＝hλj′－λi ),置qj′＝qi;

② 若 j∈B２,随 机 选 取 xj ∈Zp,更 新 密 钥 DK２ ＝
(xj,DK＝hλj′－xjλi ),则更新密钥为:

DKm＝
DK１＝(DK＝hλj′－λi), j∈B１

DK２＝(xj,DK＝hλj′－xjλi), j∈B２
{ (９)

Step２　动态更新密文CipherUpdate(DKm)

DO将DKm 发送至SSP,其接收到密钥 DKm 后更新相

应的密文.

１)若j∈B１,计算:
C′２,j＝C２,i􀅰DK１

C′３,j＝C３,i
{ .

２)若j∈B２,计算:
C′２,j＝(C２,i)xj 􀅰DK２

C′３,j＝C３,i
{ .

则新的密文C′＝{(M′,ρ′),C０,C１,(C′２,j,C′３,j)}.

３．２．３　一种高效的密文检索方案

DO将数据加密上传至SSP后,数据都是以密文的形式

存在的,即使后台系统被攻破,也能在很大程度上避免数据隐

私的肆意泄露.但是加密处理导致数据失去了原有的特性,

使得 DS难以高效地对信息进行查询,因此密文搜索也是物

联网数据安全保护中必不可少的一个环节.

本文提出的搜索方案的关键技术如下:

１)引入超级节点,用于索引结构的存储,以降低 SSP系

统的压力.

２)使用混合索引结构,在B＋树中嵌套二叉树,以树型结

构进行搜索,提高检索效率.

３)在索引结构中引入文件标识符(FID)和用户标识符

(UID),由FID和 UID检索相应的密文,提高检索效率.

密文搜索过程如下:

Step１　密文上传

１)DO标记自己的唯一用户身份标识 UID,并为文件选

取一个唯一的文件标识FID.

２)调用３．２．１节中的Encrypt(PKi,m,Γ)→C 算法对文

件进行加密.

３)将加密后的文件按照图２的格式上传至SSP进行保存.

图２　数据文件的存储格式

Fig．２　Storageformatofdatafiles

Step２　关键词提取上传

１)DO提取出关键字集,将其作为可搜索的数据结构集

W,记为W＝(w１,􀆺,wn).

２)DO分别计算每个关键字在文件中出现的次数,记为

t１,t２,􀆺,tn.

３)DO为每个wi 计算TF(wi)＝ti

N
,其中 N 表示文件单

词总数,并将TF(wi)、关键字集W、UID和FID发送至SP.

Step３　索引生成

本文方案使用如图３所示的混合索引结构(B＋树中嵌

套二叉树).在B＋树中,根节点表示子树的哈希值范围,B＋
树的每个叶子节点由两个部分组成:一部分为关键字的哈希

值,另一部分为一个二叉树.在二叉树中,一个叶子节点包含

FID,另一个叶子节点包含 UID.

图３　混合索引结构

Fig．３　Hybridindexingstructure

该过程由SP执行,当 SP接收到来自 DO 的 TF(wi),

W,UID和FID后,建立索引结构.

１)SP计算IDF＝log(D/di＋１),其中D 表示文件总数,

di 表示关键字wi 在D 份文件中出现的次数.

２)SP计算关键字wi 的权重值φ＝TF×IDF,用于对包

含相同关键字的文件进行标记排序.

３)随机选取α,s∈Zp,并定义消息认证函数F,SP为每个

wi 生成相应的哈希函数序列hi＝e(g,g)αs􀅰e(g,H２(wi))s.

４)生成索引结构IX＝{UID,FID,F(φ,hi)}.

Step４　搜索密钥生成

该过程由 DS和 AA 交互完成,当 DS输入任意关键字

w′进行搜索时,随选取机u,g∈Zp,并令qu＝gu.

１)DS将身份标签σ发送给 AA,AA 确认其身份标签是

否存在于用户列表Lσ 中.

２)若σ∈Lσ,AA 为 DS 生 成 相 应 的 搜 索 密 钥 SK′＝
(gαi 􀅰qαi

u ).

Step５　单射查询函数生成

该过程由SSP完成,输入用户私钥SK、用户序列U、关

键字w′和与之对应的搜索密钥SK′,输出关键字w′的单射查

询函数:

Tw
i ＝{T＝H２ (w′)(gαi 􀅰qαi

u )１/u,D′＝D１/u,(R′i,ti ＝

R１/u
i,ti )∈{１,􀆺,l}}

Step６　验证检索

１)输入单射查询函数Tw
i 和用户序列U,SSP判断U 是

否满足访问结构Γ.

２)若满足,则进行关键字匹配验证:SSP和SP交互进行

匹配,通过式(１０)验证Tw
i 中的关键字与IX 中的关键字是否

匹配:

F(hi)＝F(T) (１０)

３)若式(１０)成立,SP根据索引结构IX将相应的 FID和
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UID返回给SSP.

４)SSP根据FID和 UID检索到相应的密文,并将密文返

回给 DS.

Step７　密文解密

DS接收到密文后,调用 Decrypt(PP,C,SK)→m 算法

对密文进行解密,获得明文.

４　安全性和性能分析

４．１　安全性分析

本文采用灵活、细粒度的访问控制来确保数据的安全性,

并从抗合谋攻击、数据安全和用户属性安全３个方面进行安

全性分析.

４．１．１　抗合谋攻击

本文采用 N 个属性机构AA＝(AA１,􀆺,AAn)对 N 个属

性分别进行管理,任意一个AAi 只能根据其管理的属性生成

部分用户私钥,去除中央授权机构 CA,取消 CA 对 AA 的管

理权利,从而避免了由于CA被攻破而造成的用户私钥泄露.

若攻击者想要获得用户私钥,其必须攻破N 个 AA,只要有一

个 AA未被攻破,攻击者都无法获得完整的私钥组件.因此,

本文方案可以抵抗 N－１个属性授权机构的合谋攻击.

４．１．２　数据安全

在加密阶段,本文使用了混合加密的方式.数据的安全

性主要由对称密钥K 的安全性决定,而K 使用本文加密方案

进行加密和解密.本方案在运行解密运算前,首先通过部分

访问结构(M,ρ)获得访问集合I(M,ρ),若∀i∈I(M,ρ),up(i)＝

zp(i),则表明匹配成功,此时才能进行解密.

当发生用户撤销时,被撤销用户的属性集将从属性授权

机构移除,即U∩S＝Ø,此时,当该用户再次提交属性时,AA
返回⊥,即无法返回用户私钥,从而确保了数据的安全性.当

发生属性撤销时,对于任一用户而言,只有该用户没有被撤销

的属性仍然满足访问结构时,该用户才能对密文进行解密.

在密文搜索阶段,DS输入关键字进行检索时,同样需要

验证 DS的属性序列是否满足访问结构,若不满足,则无法搜

索到相应的密文,从而进一步确保了数据的安全性.

４．１．３　用户属性安全

用户属性的安全性也是系统安全的重要组成部分,加密

方案中,密文C包含访问结构Γ,访问结构又是由一系列用户

的属性集A 构成,假设A 是以明文形式传输的,密文C 中将

包含关于属性的明文信息,若恶意用户使用各种手段获得明

文,则会泄露用户属性的一些敏感信息.本文使用隐藏属性

值的方法确保密文目标群体用户属性隐私信息的安全性,本

方案的密文由C０,C１,C２,i和C３,i组成.由h＝H０(zρ(１)‖􀆺‖

zρ(l))和C２,i＝hλiXi,bi 可以看出,属性值zρ(i)被隐藏在C２,i中,

因此即便恶意用户获得密文,也无法获得用户的明文属性信

息,确保了用户属性的安全.

４．２　安全性证明

定义１　qＧPBDHE假设

随机选取a,s,b１,􀆺,bq∈Zp,T∈GT,攻击者给定元组y＝
(g,gs,ga,􀆺,g(aq),g(aq＋２),􀆺,g(a２q);∀１≤j≤q,gs􀅰bj ,ga/bj ,

gaq/bj ,gaq＋２/bj ,􀆺,ga２q/bj ;∀１≤j,k≤q,k≠j,qa􀅰s􀅰bk/bj ,􀆺,

gaq􀅰s􀅰bk/bj ),判断T＝e(g,g)aq＋１􀅰s是否成立.若攻击者在多项

式时间内区分(y,e(g,g)aq＋１􀅰s)和(y,T)的优势 AdvA ＝|Pr
[A(y,e(g,g)aq＋１􀅰s)＝１]－Pr[A(y,T)＝１]|≥ε是可忽略的,

则认为在群(e,p,G,GT)上的qＧPBDHE假设成立.

设本文安全性证明基于qＧPBDHE假设,假设在２．４节

定义的安全模型中,不存在任意多项式时间内的攻击者选择

访问结构Γ∗ (M∗ ,ρ∗ ,Z∗ )可攻破３．３节的加密方案.

证明:游戏开始前,挑战者生成qＧPBDHE挑战(y,T):

Step１　系统初始化阶段

１)攻击者创建并提交要挑战的访问结构Γ∗ (M ∗ ,ρ∗ ,

Z∗ ),其中 M ∗ 为l∗ ×n∗ 的矩阵.

２)挑战者随机选择 m∈Zp,哈希函数 H０,H１ 和 H２,计

算g１＝gm,并将公共参数PP＝(e,p,g,g１,G,GT,H０,H１,

H２)发送给攻击者.

Step２　属性授权机构初始化

属性授权机构AAi 随机选取α∗
i ,y∗ ∈Zp,计算Y＝e(g,

g)y,令αi＝α∗
i ＋aq＋１,计算:

Ai ＝e(g,g)αi

＝e(g,g)α∗

ie(g,g)aq＋１

＝e(g,g)α∗

ie(ga,gaq ) (１１)

设S为属性授权机构的属性集,对于AA 管理的属性名

ai 且ρ∗ (i)∈S,随机选取γi∈Zp,计算:

Ri＝gγi ∏gaM∗
i,１/bi 􀅰ga２M∗

i,２/bi 􀅰􀆺􀅰gan∗ M∗
i,n∗

/bi (１２)

对于 AA管理的属性名ai 且ρ∗ (i)∉S,随机选择γi∈

Zp,计算Ri＝gγi ;对于ai 下的属性值ai,ti ,随机选取βi,ti ∈

Zp,计算Ti,ti ＝gβi,ti ,则属性授权机构AAi 的公钥为:

PKi＝{Ai,Y,Ri,Ti,ti } (１３)

主密钥为:

MSKi＝{αi,y,γi,βi,ti } (１４)

并且挑战者将PKi 发送给攻击者.

Step３　密钥询问阶段１

１)攻击者向挑战者提交含有唯一身份标识σ∗ 但不满足

访问结构Γ∗ 的属性集合U∗ ＝(u∗
１ ,􀆺,u∗

i ),询问解密密钥.

２)对于哈希函数 H１(x),每当攻击者提出密钥查询时,

挑战者随机选取sk∈Zp 并计算 H１(sk),则IK＝(σ∗ ,H１

(sk)).

３)对于满足访问结构Γ∗ 的属性名u∗
i ,挑战者计算Di＝

gαi′gaq＋１hγi ∏gaM∗
i,１/bi 􀅰ga２M∗

i,２/bi 􀅰􀆺􀅰gan∗ M∗
i,n∗

/bi ,对于u∗
i 下的

属性值u∗
i,ti ,计算Ri,ti ＝(Tui,ti

i,ti
)γi .

４)对于不满足访问结构但满足属性授权机构属性集合S
的属性名u∗

i ,计算 Di＝gαi′gaq＋１hγi ,对于由其管理的属性值

u∗
i,ti ,计算Ri,ti ＝(Tui,ti

i,ti
)γi .

５)挑战者随机选取di∈Zp,计算:D＝ ∏
i∈{１,􀆺,l}

gdi 􀅰Di＝

g∑diαih∑γi ,则解密密钥为:

SK＝{IK,D,(Ri,ti )i∈{１,􀆺,l}} (１５)

挑战者将解密密钥发送给攻击者,攻击者获得解密密钥

组件.

Step４　挑战阶段
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攻击者提交两个相同长度的消息 M０ 和 M１,挑战者随机

选取b∈{０,１},加密 Mb.选取v∗ ＝(s,sa＋v∗
２ ,sa２＋v∗

３ ,􀆺,

san∗ －１＋v∗
n∗ )∈Zn∗

p 和xi,yi,bi∈Zp,计算 Xi,bi ＝g－H０(xi‖i‖bi)

和Yi,bi ＝gH０(yi‖i‖bi),挑战密文组件:

C∗
０ ＝mb􀅰T􀅰Y

C∗
１ ＝gs

C∗
２,i＝Xi,bi ( ∏

j＝１,􀆺,n∗
(h)M∗

i,jv
∗
j )

C∗
３,i＝Yi,bi

ì

î

í

ï
ïï

ï
ïï

(１６)

发 送 密 文 C∗
b ＝ {(M∗ ,ρ∗ ),C∗

０ ,C∗
１ ,(C∗

２,i,

C∗
３,i)i∈(１,􀆺,l∗ )}给攻击者.

Step５　密钥询问阶段２
该阶段,已经获得 Mb 的攻击者可以重复密钥询问阶段１

继续询问解密密钥组件,挑战者返回相应的询问结果.

Step６　解密询问阶段

攻击者使用解密密钥解密挑战密文,尝试询问解密结果,

猜测与挑战密文C∗
b 对应的消息Mb∗ .挑站者输出攻击者对

b的猜想b∗ ∈(０,１).

１)若b∗ ＝b,挑战者输出θ＝０,表明攻击者能够区分(y,

e(g,g)aq＋１􀅰s)和(y,T),T＝e(g,g)aq＋１􀅰s,此时攻击者的优势

为Pr[b∗ ＝b|θ＝０]＝１
２＋ε.

２)若b∗ ≠b,挑战者输出θ＝１,表示T 是GT 中的随机元

素,攻击者的优势Pr[b∗ ＝b|θ＝１]＝１
２

.

３)由１)和２)得到攻击者攻击qＧPBDHE的优势:Adv＝

|１
２Pr[b∗ ＝b|θ＝０]＋１

２Pr[b∗ ＝b|θ＝１]－１
２|＝１

２ε.

综上所述,本文提出的方案是qＧPBDHE安全的.

４．３　性能分析

４．３．１　理论分析

本节将从几个方面对本文提出的方案进行定量分析,主

要研究内容为密文长度和私钥长度等.为简化表示,定义|G|
和|GT|分别表示G和GT 中的元素长度,|ZP|表示 Zp 的长

度,I表示属性数量,Li 表示所有属性的属性值.

由表１可以看出,一方面,本文方案中的密文为定长,密

文长度与属性数量无关,节约了 SSP的存储空间,提高了效

率.另一方面,虽然本方案的公钥长度、私钥长度等都与属性

数量相关,但与文献[１５Ｇ１６]相比,仍然具有一定的优势.

表１　方案比较

Table１　Comparisonofschemes

长度 文献[１５] 本文

公钥 (３I＋１)|G|＋|GT| (I＋２)|G|＋|GT|
主密钥 (２I＋３)|Zp| (I＋２)|Zp|
私钥 (I＋２)|G| I|G|
密文 (I＋２)|G|＋I|GT| ２|G|＋|GT|

４．３．２　实验仿真

本方案的仿真平台为:Inter(R)Core(TM)i７Ｇ４７７０CPU,

内存为１６GB;操作系统为 Windows７６４位;采用 PBC库;椭

圆曲线使用TypeA:y２＝x３＋x.

为确保 实 验 数 据 的 可 靠 性,本 文 实 验 的 基 本 参 数

设置如表２所列.

表２　实验参数

Table２　Experimentparameters

参数名称 参数值

用户属性数量 [０,５０]
系统属性数量 [０,５０]
用户的个数 (０,４００]

AES密钥/bit １２８
加密文本大小/k ５６８

关键字个数 [０,２０]

本节将从加密时间、解密时间、索引建立时间和重加密时

间方面对本文方案与文献[１５]和文献[１６]提出的方案进行仿

真比较,具体结果如下.

图４和图５比较了加、解密时间和属性数量的关系.当

文件大小为５６８k,属性数量在５０以内时,加密时间和解密时

间与属性值的数量呈正相关.在相同属性数下,本方案的加、

解密时间少于文献[１５Ｇ１６]的加解密时间,并且随着属性数量

的增多,加、解密的时间优势更加明显.这是由于本文方案的

密文组件比文献[１５Ｇ１６]的少,并且本文方案的密文长度为定

值,这使其在解密过程中只需运行对运算.

图４　加密时间

Fig．４　Encryptiontime

图５　解密时间

Fig．５　Decryptiontime

图６描述了当关键字数量在２０以内时,索引生成时间与

关键字数量的关系.由于本文使用了混合索引的方式建立索

引,并且索引的建立由引入的SP执行,因此索引建立的时间

较文献[１５Ｇ１６]的方案有较大的优势.

图６　索引生成时间

Fig．６　Indexgenerationtime
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图７描述了重加密时间与属性数量的关系.可以看出,

当属性数量在５０以内时,相对于文献[１５Ｇ１６]的方案,本文方

案在重加密时间上有明显优势,这是因为本文方案在重加密

过程中使用了访问策略对比的方法,提高了算法的细粒度,并
且加快了系统的运行速度.另外,由于在重加密过程中只运

行了少量的幂运算,因此重加密的运算效率比加、解密的运算

效率高.

图７　重加密时间

Fig．７　ReＧencryptiontime

结束语　本文方案使用去除属性授权中心、密文定长和

隐藏访问模式等方法,实现了物联网搜索技术中数据的安全

保护.本文提出了支持策略对比的属性撤销方案,明显减少

了重加密时间.同时,密文更新过程由搜索中心后台完成,减
轻了加密端的系统压力.文中提出一种高效的密文检索方

案,提高了密文检索效率.

当文件数量不断增大,不同文件具有相同关键字时,密文

检索的准确性将受到一定的影响,因此所算方案存在一定的

准确性问题,下一步的研究重点将围绕该问题展开.
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