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差分隐私模型中隐私参数ε的选取研究
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摘　要　差分隐私与传统的隐私保护方法不同,差分隐私可以对隐私保护强度进行量化分析,正是由于这一特点,使

得差分隐私在数据发布、数据挖掘等方面得到了广泛的研究和应用.隐私预算因子ε是影响隐私保护强度的重要因

素之一,如何选取一个合理的ε值,使数据的可用性达到最大化,并能够定量分析出隐私保护强度是亟待解决的一个

问题.因此,通过分析满足 Laplace分布噪音的概率密度函数与分布函数之间的关系,得到在噪音选取时,噪音可能

落在的３种区间,从而建立隐私参数ε与落点概率之间的数学关系表达式,并利用函数图像模型对参数ε的选取计算

式进行定量分析,最后结合攻击概率对隐私参数ε的取值上界进行了探讨.
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StudyonSelectionofPrivacyParametersεinDifferentialPrivacyModel
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(SchoolofInformationandControlEngineering,QingdaoUniversityofTechnology,Qingdao,Shandong２６６０００,China)

　

Abstract　Differentialprivacyisdifferentfromthetraditionalprivacyprotectionmethods．DifferentialprivacycanquanＧ

tifytheprivacyprotectionintensity．Becauseofthisfeature,differentialprivacyiswidelystudiedandappliedindata

publishinganddatamining．Theprivacybudgetfactorεisoneoftheimportantfactorsaffectingtheprivacyprotection

intensity．Howtochooseareasonableεvaluetomaximizetheavailabilityofdataandquantitativelyanalyzetheprivacy

protectionintensityisanurgentproblemtobesolved．Therefore,byanalyzingtherelationshipbetweentheprobability

densityfunctionandthedistributionfunctionsatisfyingtheLaplacedistributed,threekindsofnoisesindifferentrange

werechoosen,soastoestablishprivacyparameterprobabilitymathematicalrelationalexpressionbetweenepsilonand

placement．AndthefunctionofimagemodelwasusedtoquantificationallyanalyzetheselectionformulaoftheparameＧ

terε．Finally,theupperboundofprivacyparameterepsilonwasdiscussedcombiningwiththeattackprobability．

Keywords　Differentialprivacy,Budgetsfactorε,Privacypreserving,Noiseinterference

　

１　引言

早在１９世纪８０年代,数据库隐私保护在国外就已经被

统计学学者广泛研究和讨论,１９７７年,Dalenius提出了一种数

据库语义安全的概念[１],即如果用户没有数据库内部访问权

限,任何个人信息都不可能被获取,该想法的提出对后续研究

者进行隐私保护的研究具有指导性意义.随着大数据时代的

不断发展,我们使用过的各种服务、产品都成为与我们相关的

数据源.２００６年,Netfilx和 AOL的隐私泄露事件令各大公

司开始注重保护用户的隐私数据.研究者发现,公布一个数

据集时,仅仅移除其中的姓名、身份识别码等敏感属性是没有

用的,攻击者仍可以根据已有的知识背景推断出被移除的信

息类别和属性.因此,２００６年,微软的 Dwork提出了一种隐

私保护模型,即差分隐私(DifferentialPrivacy)[２Ｇ６],它通过在

发布的数据中添加适当的干扰噪音,使得攻击者即便已经掌

握了除某一条信息以外的其他信息,仍然无法推测出被移除

信息的属性内容.与传统的隐私保护技术[７Ｇ１１]相比,εＧ差分

隐私的优点在于不需要特殊的攻击假设和背景知识,同时由

于其定义建立在严格的数学统计模型上,可以给出严格的定

量化分析来表示隐私披露风险,以最大化查询的准确率,最小

化隐私泄漏的风险.因此,这是一种从数据源头彻底杜绝隐

私信息泄露的可能性的方法.

实现差分隐私保护主要考虑３个方面[１２Ｇ１３]:１)满足差分

隐私算法的可用性;２)满足差分隐私算法的效率;３)添加噪音

所带来的误差对数据可用性的影响.

差分隐私的特殊之处在于通过改变隐私保护预算因子ε
的取值,可以控制发布数据的隐私程度.但ε取值的合理性

仍然是差分隐私面临的问题和挑战[１４Ｇ１６].尽管差分隐私在



许多研究中被广泛应用,但隐私参数ε的选取大多是任意的,

或者根据研究者的经验直接给定(例如给定ε为０．０１,０．１等

数值),很少有文献在不同的背景下对ε的取值进行探讨和研

究.而实际上,对ε取值的研究不仅体现发布数据的隐私保

护程度上,还体现在了可接受的数据披露风险的范围.

针对隐私参数ε的取值,本文提出了３种不同隐私级别

下的噪音选取区间;同时,结合函数图像模型对不同假设区间

内的ε选取计算式进行定量分析,并得出了不同假设条件下

的ε取值上界的表达式.

２　相关研究

差分隐私作为一种严格的数学统计模型,在为数据发布

的安全性和准确性提供保障的同时也引起了研究者的广泛关

注.其研究方向和应用主要体现在面向数据挖掘和数据发布

的差分隐私保护过程、控制隐私预算ε的合理性,以及保证其

发布数据的准确性.

对基于差分隐私的数据发布研究问题,文献[２]最早提出

利用差分隐私模型,在已经划分出的集合内添加噪音并以发

布直方图的方式保护发布数据的隐私,但发布的数据的可用

性会随着查询区间的增大而降低.鉴于此,Xiao等[１６]提出了

一种新的解决方案———Privelet,该方案利用小波变换发布的

直方图能够比较准确地响应较长范围的查询.在数据挖掘方

面,文献[１７]提出了一种满足εＧ差分隐私的topＧk频繁模式

挖掘算法 DPＧtopkP.另外,Li等[１８]证明了在一定条件下,kＧ
匿名可以满足(ε,λ)Ｇ差分隐私,同时将“安全kＧ匿名”通过βＧ
Sampling＋DataＧindepengent_Generalization ＋kＧSuppression
(k,β)ＧSDGS变换,以提供差分隐私保护.

无论是差分隐私下的数据发布还是数据挖掘,都离不开

选择一个合适的隐私预算因子ε,ε的取值直接影响了隐私保

护强度.文献[１９]定义了对同一个数据集 D,由i个算法

M１,M２,􀆺,Mi－１,Mi 构成的Mi(X)提供(∑
i
ε)Ｇ差分隐私保

护.文献[２０]假设攻击者已知发布数据集的背景知识,那么

以攻击成功概率p为参数,对于任意可能的数据集D′＝D－

１,攻击者保留一个元组‹w,α,β›,且对于每一个D′＝w,攻击

者都可以通过一个查询响应得到返回值α和β,其中α表示前

验概率,β表示后验概率.假设前验概率满足均匀分布,当攻

击概率p小于后验概率β时,其给出了隐私因子ε的选取上

界ε≤Δf
Δvln

(n－１)ρ
１－ρ

.但是在一般情况下,前验概率并不满足

平均分布,而且当 D′的数量很大时,隐私参数ε的值也会增

大.文献[２１]在文献[２０]的基础上,提出一个新的攻击算法,

在满足Laplace分布的条件下,给定一个长度为L 的查询区

间,证明了q(D)＋x落在(－∞,q(D)＋μ＋L)的概率为１－

１
２e－L

λ ,通过整理给出了ε的取值上界为:ε≤
ln２(１－ρ)Δf

L
.

根据文献[２０,２３],文献[２２]在不依赖前验概率和已知数据表

D′全部可能值的前提下提出了一种新的ε设置方法 LPBDP.

文献[２４]首次提出一个全面模型,该模型可用来选择参数ε
和λ.其不仅仅提出并证明了ε的取值上界,还在不同的约束

条件下提出了ε的取值下界.文献[２５]定义了两个参数置信

区间w 和置信水平p,对于不同级别的差分隐私,当置信水平

p一定时,隐私保护强度会随着置信区间的增大而增大.其

定义了对隐私保护的数学描述P[c∧－wc＜c＜c∧＋wc]＝p,并

通过对 该 描 述 求 解 逆 函 数 得 到 满 足p＝１－e－λwc 和ε＝

－ln(１－p)
wc

的数学表达式.

３　差分隐私的相关概念

３．１　εＧ差分隐私模型

定义１[２](相邻数据集)　给定属性结构相同的数据集

D１ 和数据集D２,当两者记录相差的条数存在且为１时,称数

据集D１ 和数据集D２ 为相邻数据集.

表１所列为相差一条记录的数据集 D１ 和数据集 D２,数

据集D２ 除Alice的信息被完全删除外,其余记录信息与数据

集D１ 完全相同,这两张表为相邻数据表.

表１　数据集D１ 和数据集D２

Table１　DatasetD１anddatasetD２

(a)数据集D１

Name Hascancer
Bob ０
Jim １
Dick ０
Alice １

(b)数据集D２

Name Hascancer
Bob ０
Jim １
Dick ０

定义２[２](εＧ差分隐私)　相邻数据集D１ 和D２ 之间至多

相差一条数据记录.给定随机算法K,Range(K)表示随机算

法K 的取值范围,Pr[∗]表示数据集加上同一随机噪音之后

查询结果为S 的概率.在 D１,D２ 上的输出结果S⊆Range
(K)均满足:

Pr[K(D１)＝S]≤eε×Pr[K(D２)＝S] (１)

其中,ε为隐私保护预算因子[２６],用于衡量隐私保护的强度.

相比于传统的kＧanonymity,εＧ差分隐私给出了一个用户隐私

不被泄露的概率上界,从数学概率的角度来看,ε的取值决定

了查询函数作用在发布数据表和原数据表的概率密度函数的

相似度,当ε的取值趋近于０,两种概率密度函数的相似度最

高,即D１ 和D２ 的相似程度达到最高,隐私保护的程度最好.

因此,ε的取值越小,对于数据发布者越理想.

３．２　差分隐私的实现机制

定义３[２６](敏感度)　对于一个映射函数f:D→Rd 表示

数据集D 到一个d 维空间的映射,则f的敏感度为:

Δf＝max
D１,D２

‖f(D１)－f(D２)‖p (２)

定义４[２７](Laplace机制)　在差分隐私研究中,Laplace
机制是最早被提出的差分隐私方法,该机制通过向查询数值

f(D)中添加满足 Laplace分布的随机变量x得到f(D)＋x
来实现.其中,随机变量x的概率密度函数为:

p(x|μ,λ)＝１
２λe

－
|x－μ|

λ (３)
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其中,μ代表位置参数,一般情况下默认为０;λ＞０为尺度参

数,满足:

Lap(λ)＝Δf
ε

(４)

输出函数A(D)满足:

A(D)＝f(D)＋(Lap１
Δf
ε

􀆺 Lapd(Δf
ε

))T (５)

对式(３)进行积分,可以得概率密度函数的分布函数

P(x)为:

P(x)＝

１
２e

－μ－x
λ , x＜μ

１－１
２e

－
x－μ
λ , x≥μ

ì

î

í

ï
ï

ïï

(６)

４　ε的取值分析

本节在已有背景知识的基础上从噪音值x的取值角度,

结合满足 Laplace分布的概率密度函数模型与分布函数模

型,对噪音值x落在区间范围的概率进行分析.式(３)是描述

随机变量噪音x的输出值在某个确定的取值点附近的可能

性的函数表达式,其图像如图１所示.从图中可以看出,当参

数λ取相同值、μ取不同值时,曲线的平滑度是一致的,即发

布数据添加的噪音幅度和发布数据集被成功攻击的概率与参

数μ的选取无关.参数λ不仅影响添加噪声的幅度,也是衡

量隐私保护强度的重要参数.λ的取值越大,添加的噪音的

分布曲线越平滑,发布数据集被成功攻击的可能性越低,数据

的隐私保护程度越理想.

图１　噪音x的Laplace分布曲线

Fig．１　Laplacedistributionofnoisex

根据概率密度函数的分布函数表达式(式(６)),可以建立

一个满足Lap(μ,λ|０,１)的累积分布函数,如图２所示.

图２　Lap(μ,λ|０,１)的概率分布图像

Fig．２　ProbabilitydistributionofLap(μ,λ|０,１)

从图２中可以看到,累积分布函数P(x)的值域为[０,１],

该值域区间表示满足Laplace分布的随机变量噪音x落在区

间(－∞,θ)(θ∈(－∞,＋∞))之间的概率为[０,１].因此,利

用概率分布函数的特点,在生成满足 Laplace分布的噪音时,

首先生成一个分布在[０,１]区间上的随机值,然后将该随机值

代入概率分布函数的反函数中,得到需要添加的噪声值x.

假设随机变量ξ~[０,１]满足均匀分布,从图２所示的横纵坐

标以及噪音x的分布情况可以看出:

１)当ξ＜１
２

时,函数图像对应概率分布函数中的P(x)＝

１
２e

－
x－μ
λ ,将ξ代入P(x)可以得到随机噪音x满足的函数表

达式:

x＝λln(２ξ)＋μ (７)

２)当ξ≥ １
２

时,函数图像对应概率分布函数中的P(x)＝

１－１
２e

－
x－μ
λ ,将ξ代入P(x)可以得到随机噪音x满足的函数

表达式:

x＝μ－λln(２(１－ξ)) (８)

整理式(７)、式(８),可以得到添加噪音x的逆累积分布函

数:

x＝
λln(２ξ)＋μ, ξ＜１

２

μ－λln(２(１－ξ)), ξ≥１
２

ì

î

í

ïï

ïï

(９)

从式(９)可以得到,若随机值ξ的选择小于 １
２

,则x所落

区间的最大范围为(－∞,μ).给定容错区间L 时,f(D)＋x
落在区间(－∞,f(D)＋μ－L)的概率等于x落在(－∞,μ－

L)的概率,由此可以得出:

P(μ－L)＝１
２e

－μ－(μ－L)
λ ＝１

２e
－

L
λ ＜１

２
图３为在区间(－∞,μ－L)内不同隐私参数ε值对应噪

音值落在该区间内的概率曲线图像.从图３中可以看出,随

着隐私参数ε的增大,f(D)＋x落在给定区间内的概率变小.

图３　(－∞,μ－L)内ε与P(μ－L)的关系

Fig．３　RelationshipbetweenεandP(μ－L)in(－∞,μ－L)

假设存在一个小于１
２

的攻击成功概率η,若f(D)＋x落

在区间(－∞,f(D)＋μ－L)内,由于存在尺度参数λ＝Δf
ε

,且

隐私保护强度与λ呈正相关,因此只有在 １
２＞ １

２e－L
λ ＞η时,

发布数据的隐私保护强度较高.通过化简该不等关系可以得

到ε满足的不等式关系:

ε＜－
Δfln２η

L
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若随机值ξ的选择大于或等于 １
２

,则x所落区间的范围

是(μ,＋∞),f(D)＋x落在(－∞,f(D)＋μ＋L)的概率等于

x落在(－∞,μ＋L)的概率,通过式(６)可以得到x落入区间

(－∞,μ＋L)内的概率为:

P(μ＋L)＝１－１
２e

－
(μ＋L)－μ

λ ＝１－１
２e－L

λ

如图４所示为在区间(－∞,μ＋L)内,随着ε值的不断变

大,f(D)＋x落在给定区间内的概率也变大.

图４　(－∞,μ＋L)内ε与P(μ＋L)的关系

Fig．４　RelationshipbetweenεandP(μ＋L)in(－∞,μ＋L)

假设存在一个大于１
２

的攻击成功概率η,若f(D)＋x落

在区间(－∞,f(D)＋μ＋L)内,当１
２＜η≤１－１

２e－L
λ 时,攻击

者很难得到查询值是否在查询区间之内,通过化简,可以得到

与ε有关的不等式关系:

ε≤
Δfln２(１－η)

L
另外,从容错区间L的角度看,假设存在区间[μ－L,μ＋

L],通过概率密度函数表达式(式(３))在区间[μ－L,μ＋L]上

的积分,可 以 得 到 f(D)＋x 落 在 区 间 [μ－L,μ＋L]

的概率P(γ)为:

P(γ)＝∫
μ＋L

μ－L

１
２λe

－
|x－μ|

λ dx

＝∫
０

μ－L

１
２λe

－
|x－μ|

λ dx＋∫
μ＋L

０

１
２λe

－
|x－μ|

λ dx

＝e
μ－L
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图５所示为在区间[μ－L,μ＋L]内隐私参数ε的不同取

值与对应噪音值落在区间内的概率曲线图.从图中可以看

出,在[μ－L,μ＋L]区间范围内,x落在区间[μ－L,μ＋L]的

概率会随着ε值的不断变大而减小,即f(D)＋x 落在区间

[μ－L,μ＋L]内的概率会随着ε值的变大而变小.

图５　[μ－L,μ＋L]内ε与P(γ)的关系

Fig．５　RelationshipbetweenεandP(γ)in[μ－L,μ＋L]

因此,当攻击成功的概率η小于f(D)＋x落在区间内的

概率P(γ)时,即η≤e
μ－L
λ ,此时的隐私保护程度较高.将不等

式化简,可以得到与ε有关的不等式关系:

ε≤
Δflnp
μ－L

结束语　预算因子ε是衡量隐私保护强度的重要因素,

其不同的分配方案对隐私保护算法的误差有着较大的影响.

本文在已有研究的基础上,针对噪音选取时的随机变量ξ,考

虑了两种ξ的取值情况.同时,通过结合查询区间L 和攻击

者攻击发布数据成功的概率η,对ε的取值上界进行了分析;

另外,在给定查询区间内,推导出了ε取值上界的函数关系.

对ε的研究不仅仅局限于在 Laplace机制中选取一个合适的

隐私参数值,在指数机制中选取一个合理的ε和利用概率统

计的参数估计方法计算出一个理想的参数值也是值得研究的

方向.
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