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摘　要　匿名 WBANs通信技术是保护互联网用户和服务器间隐私的最有力手段之一,但匿名 WBANs无证书认证

协议的形式化验证仍是亟待解决的难题.采用概率模型检测的方法对一种基于云辅助的匿名 WBANs的轻量级无证

书认证协议建立离散时间马尔科夫链模型,在协议建模的状态迁移中加入了攻击率,重点对攻击率进行定量分析,用

概率计算树逻辑对协议属性进行描述,利用 PRISM 概率模型检验工具对协议进行定量分析和验证,并且与SIP协议

进行性能方面的对比.验证结果表明:在匿名 WBANs通信环境下,云辅助的轻量级无证书认证协议各实体间所受攻

击率对协议的不可否认性、时延性和有效性有不同程度的影响,控制好攻击率可以提高协议安全性,这对医疗服务质

量和实时监测效率的提高以及远程医学的基本需求有着极大的意义.
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FormalVerificationofCloudＧaidedLightweightCertificatelessAuthenticationProtocol
BasedonProbabilisticModel

XIANuＧnu　YANGJinＧji　ZHAOGanＧsen　MOXiaoＧshan
(SchoolofComputing,SouthChinaNormalUniversity,Guangzhou５１０６３１,China)

　

Abstract　Anonymouswirelessbodyareanetworkscommunicationtechnologyisoneofthemostpowerfulmeansto

protecttheprivacyofInternetusersandservers,butformalauthenticationofanonymouswirelessbodyareanetworks
certificatelessauthenticationprotocolisstilladifficultproblemtobesolved．ThemethodofprobabilisticmodeldetecＧ
tionisusedtosetupadiscretetimeMarkovchainmodelbasedonacloudＧaidedlightweightcertificatelessauthenticaＧ
tionprotocolwithanonymityforwirelessbodyareanetworks．TheattackrateisaddedtothestatemigrationoftheproＧ
tocolmodeling,andinparticular,theattackratewasanalyzedquantitatively．Theprotocolattributesaredescribedwith
theprobabilitycalculationtreelogic,thePRISMnamelyaprobabilisticmodeltestingtoolwasusedforquantitativeaＧ
nalysisandverificationoftheprotocol,andtheperformanceoftheprotocolwascomparedwiththeSIPprotocol．The
resultshowsthattheattackratebetweentheentitiesofthecloudＧaidedlightweightcertificatelessauthenticationprotoＧ
colhasdifferentinfluenceonnonＧrepudiation,timedelayandeffectivenessoftheprotocolunderanonymousWBANs
communicationenvironment．Thecontroloftheattackratecanimprovethesecurityoftheprotocol．ItisofgreatsignifiＧ
cancetothequalityofmedicalservices,theimprovementofrealＧtimemonitoringefficiencyandthebasicneedsofteleＧ
medicine．
Keywords　Probabilisticmodelchecking,Wirelessbodyareanetworks,Attackrate,CloudＧaidedlightweightcertificateＧ
lessauthenticationprotocol,PRISM

　

１　引言

随着云计算[１]和无线体域网(WBANs)[２]的发展,可穿戴

设备能够成为新的智能终端,为用户提供服务,对用户改善人

类医疗保健服务起着重要的作用.由于病人和消费者的需求

增长,医疗数据也快速增长,因此需要及时处理感测的医疗数

据,也需要医生的及时反馈.然而,传统 WBANS的存储和计

算能力较低,已经远不能满足实际应用的需求.为此,将云计

算技术与传统的 WBANS相结合,使其能够实时存储和处理感

测的医学数据.但是,云计算环境的开放性和网络的复杂性使

得云计算面临严重的安全威胁[２].云辅助的轻量级无证书认

证协议可以在不安全的信道提供更安全的隐私信息保护.因

此,研究云辅助的轻量级无证书认证协议的安全性是一个很

重要的课题,对人类的医疗保健等相关方面有着极大的意义.



在开放的云计算环境中,数据信息在交换传输的过程中

会遭受恶意实体的攻击,从而导致接收信息不完整或者丢失,

因此引用攻击率对轻量级无证书认证协议的重要属性进行定

量分析在实际场景中有着重要的意义.

目前,已有一些关于概率模型检测形式化验证和云计算

安全协议方面的研究.文献[４]分析了建模为离散时间马尔

可夫链的现有团队形成协议的性能,并且用概率模型检验工

具PRISM 验证了典型的概率规范.文献[５]通过引入概率抽

象的新概念,并通过扩展模型检测的框架,验证了给定程序在

所有输入上的正确性.文献[６]详细描述了如何在概率模型

检查器棱镜中建模,并对检验该模型的定量属性的丰富选择

进行了说明.文献[７]设计了一个云存储系统的审计框架,并

提出了一个有效的隐私保护审计协议.文献[８]提出了一种

可信移动终端云服务安全接入方案,并且利用 ARM Trust

Zone硬件隔离技术构建可信移动终端,保护云服务客户端及

确保安全敏感操作在移动终端的安全执行.文献[９]提出了

基于双服务器的带密文等值判定的公钥加密协议,并在随机

预言机模型下证明了其安全性;同时,该文献还对设计的协议

进行了性能分析.文献[１０]提出了一个匿名的无线体域网络

的云辅助轻量级无证书认证协议,虽然可信第三方完成了对

平台的完整性验证,实现了终端用户和云服务器平台的身份

双向认证,但是忽略了文件系统的安全问题,因此本文工作是

对该协议进行形式化验证与分析.

本文首先对概率模型检测进行了简单的描述,然后对一

种云辅助的轻量级无证书认证协议进行了形式化验证与分

析,选用概率模型对协议进行建模,并使用概率计算树逻辑

(ProbabilisticComputationTreeLogic,PCTL)对协议重要属

性进行定量描述,最后采用模型检测工具PRISM 验证了该协

议的重要属性,并且与SIP协议进行了性能对比.结果表明,

这种云辅助的轻量级无证书认证协议的时延性、有效性和不

可否认性都受攻击率的影响,对相应实体间攻击率进行控制

可以提高协议安全性.

２　概率模型检测

概率模型检测(ProbabilityModelChecking)[１１]是一种形

式化验证技术[１２],主要用来验证系统是否满足它所要求的一

些性质.模型检测的方法一般是先对系统建立模型,这个模

型一般是有限状态自动机,它的状态代表系统可能的配置.

自２００５年以来,已有多种随机模型检测器被提出,它们都可

以自动生成马尔可夫模型,其中 PRISM[１３]的应用最广泛.

PRISM 是一种概率模型检查器,是一种用于显示概率行为的

系统的建模和分析工具,它通过建立一个系统的精确数学模

型进行分析,然后将该系统的属性在时序逻辑中正式表示,并

对所构造的模型进行自动分析.PRISM 可以建立和分析５
种类型的概率模型:离散马尔可夫链(DiscreteＧTimeMarkov

Chain,DTMCs)、连 续 时 间 马 尔 可 夫 链 (ContinuousＧTime

MarkovChain,CTMCs)、马尔可夫的决策过程(MarkovDeciＧ

sionProcesses,MDP)、概率自动机(ProbabilisticAutomata,

PAs)和 概 率 时 间 自 动 机 (ProbabilisticTimed Automata,

PTAS).本文通过离散时间马尔可夫链对轻量级无证书认

证协议进行形式化建模,然后通过概率计算树逻辑(PCTL)

对轻量级无证书认证协议的核心属性进行定量分析.

２．１　离散时间马尔科夫链

离散时间马尔科夫链(DiscreteTimeMarkovChain,DTＧ

MC)[１４]是一个四元组,D＝‹S,s－,Δ,L›其中,S表示有穷状态

集合;s－表示初始状态集合,对于任一状态集合s∈s－,有s∈S;

Δ表示S×S→[０,１],是一个迁移概率函数;L 表示S→２AP ,

是标记函数.

如图１所示,S＝{s－,s１,s２,s３,s４}是有穷状态集,其中包

含初始状态s－,迁移概率函数Δ(s－,s１)＝０．２表示从状态s－迁

移到状态s１ 的概率为 ０．２.标记成功状态s４ 为 L(s４)＝
{succ}.

图１　离散时间马尔可夫链实例图

Fig．１　SimpleofDTMC

２．２　概率计算树逻辑

概率计算树逻辑(PCTL)[１５]是一个著名的概率时间逻

辑,也是计算树逻辑(CTL)的扩展,它用来描述模型是否满足

一个特定的形式化规格(或属性),能够描述概率模型的定量

属性.

以图１所示的离散时间马尔可夫链为例,它可以描述其

最终达到成功状态的概率.例如:P＝[Fsucc].其结果可以

在PRISM 工具上运行并验证,结果表明该离散时间马尔可夫

链最终达到成功状态的概率为０．４５.

３　基于攻击率的概率模型检测

本文在状态迁移中加入一个攻击率对云辅助的轻量级无

证书认证协议的重要属性进行定量分析.本节首先针对云辅

助的轻量级无证书认证协议的实体分别进行形式化建模,并

且简要介绍基于随机模型检验的验证过程,对在建模过程中

攻击率对协议产生的影响进行说明;然后基于攻击率定量分

析云辅助的轻量级无证书认证协议的重要属性;最后将其与

SIP协议进行性能方面的对比分析.

３．１　云辅助的轻量级无证书认证协议的形式化建模

　　该协议实体主要包含 WBAN 用户(WBAN User,WU)、

云服务器(CloudServer,CS)和网络管理者(Network ManaＧ

ger,NM).NM 作为密钥生成中心,负责 WBAN用户和应用

程序提供商的注册,它类似于完全可信的第三方,管理整个网

络和权限.通过对实体进行建模可以分析其是否满足云辅助

的轻量级无证书认证协议的重要安全属性:时延性(Time

ductility)、有效性(Effectiveness)和不可否认性(NonrepudiaＧ

tion).

如图２所示,WU 先与 NM 进行信息交互,然后 NM 再

与CS进行信息传递,最后 WU与CS进行信息确认.
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图２　云辅助的轻量级无证书认证协议模型

Fig．２　CloudＧaidedlightweightcertificatelessauthentication

protocolmodel

为了对云辅助的轻量级无证书认证协议的重要属性进行

自动化验证,本文使用模型检测工具PRISM 对选用的一种基

于云辅助的匿名无线体域网络的轻量级无证书认证协议进行

形式化建模.首先通过离散时间马尔科夫链对整个协议阶段

进行描述.
如图３所示,本文使用 PRISM 语言建立系统模型,在对

任意一个系统建模之前,都需要对其形式化,以提高模型质

量.一般通过设置随机模型检测器 PRISM 的某些参数和选

项对其进行初始化并运行.随机模型检验给出的结果有３
种:空间存储不足、满足性质和不满足性质并给出反例.满足

性质是乐见其成的,对于其他两种结果,通常可以采取一些方

法使结果往满足性质的方向发展,即向好的结果靠拢.表１
列出了云辅助的轻量级无证书认证协议的代码符号.

图３　基于随机模型检验的验证过程

Fig．３　Verificationprocessbasedonrandommodeltest

表１　符号说明

Table１　Symbols’expression

符号 含义

SendMessagei
二值变量,false表示消息i未被发送,true表示消息

i已被发送

checkMessagei
变量,０表示消息i未检验,１表示消息i完整,２表

示消息i不完整

stopX
二值变量,false表示模块 X 正常运行,true表示模

块X 选择终止协议

attackUC 实体 WU与 CS间所受攻击率

attackNM 实体 WU、CS与 NM 间所受攻击率

flagj 二值变量,表示标志信号

云辅助的轻量级无证书认证协议主要分为３个阶段,分
别为用户注册阶段、提供商注册阶段和服务阶段.

(１)用户注册阶段

M１和 M２为用户注册阶段.M１表示注册请求,M２表

示注册请求响应.

每一步的信息接收方在接收信息后,通过检查信息是否

完备选择下一步操作.例如,当 NM 收到 WU 发送的消息１
后,先检查消息１ 是否完备.如果消息完备,则 NM 向 WU
发送消息２;如果消息１不完备,那么 NM 选择终止协议.

[]!stopNM &sendMessage１& (checkMessage１＝０)&
!sendMessage２－＞ attackNM:(checkMessage１′＝２)＋(１－
attackNM):(checkMessage１′＝１);


[]!stopNM &sendMessage１& (checkMessage１＝１)&

!sendMessage２－＞１:(sendMessage２′＝true);
(２)提供商注册阶段

M３和 M４为提供商注册阶段.M３表示注册请求,M４
表示注册请求响应.

[]!stopNM &sendMessage１ &sendMessage２ &sendＧ
Message３& (checkMessage３＝０)& !sendMessage４－＞ atＧ
tackNM:(checkMessage３′ ＝ ２)＋ (１ － attackNM ):
(checkMessage３′＝１);


[]!stopCS & sendMessage１ & sendMessage２ & sendＧ

Message３ & sendMessage４ & (checkMessage４＝ １)& !

flag２－＞１:(flag２′＝true);
(３)服务阶段

M５至 M６为服务阶段.M５表示服务请求,M６表示服

务响应.
[]!stopUU &sendMessage１ &sendMessage２ &sendＧ

Message３ &sendMessage４ &flag２ & !sendMessage５－＞
１:(sendMessage５′＝true);


[]!stopUU & sendMessage１ & sendMessage２ &sendＧ

Message３ & sendMessage４ & sendMessage５ & sendMesＧ
sage６&flag２ & (checkMessage６＝ １)－＞ １:(stopUU′＝
true);

３．２　协议属性验证与分析

本节对云辅助的轻量级无证书认证协议的不可否认性、

时延性和有效性进行定量分析.
不可否认性[１６]保证执行服务用户不能否认自己享受的

服务,而提供者不能否认他们为用户提供了特色的服务.因

此可以把协议不可否认性描述为:

label“undeniable”＝stopUU & stopNM & stopCS &
(sendMessage２ & checkMessage２＝１)&(sendMessage４ &
checkMessage４＝１).其中,stopUU &stopNM &stopCS是

协议结束的标志;sendMessage２&checkMessage２＝１表示网

络管理 者 (NM)确 认 了 对 WBAN 用 户 WU 的 身 份 认 证;

sendMessage４&checkMessage４＝１表示网络管理者(NM)

确认了对云服务器(CS)的身份认证.
通过定义 attackUC 和 attackNM 可以 描 述 实 体 WU、

NM 和CS之间的攻击率.假设实体 WU 和 CS间所受攻击

率为０．５.首先验证当实体 WU、CS与 NM 间所受攻击率为

０．５时,可信接入云安全协议满足不可否认性的情况,因此将

attackUC和attackNM 都设置为０．５.

当使用PRISM 验证模型属性时,默认情况下,将返回模
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型初始状态的值.但由于实际需要,可以通过设置filter过滤

器来同时计算所有状态的值.通过 PRISM 计算协议时限性

的状态概率可以描述为:

filter(state,P＝[F“undeniable”],“init”)

验证协议满足不可否认性的概率结果约为０．０３１２５.同

理,将attackNM 设置为０．５,验证实体 WU 和 CS所受攻击

率不同的情况下,协议满足不可否认性的状态概率.检验结

果如图４所示,横轴代表实体 WU,CS间所受攻击率,纵轴代

表协议满足不可否认性的状态概率.由检验结果可以得出,

协议满足不可否认性的概率随attackUC的增大而减小,当

attackUC的取值为１时,协议满足不可否认性的概率为０;当

attackMC的取值 为 ０ 时,协 议 满 足 不 可 否 认 性 的 概 率 为

０．０６２５.

图４　协议满足不可否认性的概率

Fig．４　ProbabilityofprotocolsatisfyingnonＧrepudiation

characteristics

同理,将attackUC设置为０．５,验证信道attackNM 与协

议满足不可否认性的概率的变化关系,结果如图５所示.

图５　协议满足不可否认性的概率

Fig．５　ProbabilityofprotocolsatisfyingnonＧrepudiation

characteristics

由图５可知,协议满足不可否认性的概率随attackNM
的增大而减小.当attackNM 的取值为０时,协议满足不可

否认性的概率为０．５;当attackNM 的取值为１时,协议满足

不可否认性的概率为０.

通过同时为attackUC和attackNM 设置不同的值,得到

协议满足不可否认性的概率与攻击率的变化关系.

图６　attackUC和attackNM 不同取值下的协议满足不可

否认性的概率

Fig．６　ProbabilityofprotocolsatisfyingnonＧrepudiation

characteristicswithdifferentattackUCandattackNMvalues

由检验结果可知,协议满足不可否认性的概率随attackＧ

UC和attackNM 取值的增大而减小.

时延性[１７]是指消息认证方面都没有出错,但却因为一些

其他原因(例如攻击率)而导致一方不能及时达到目的,即云

辅助的轻量级无证书认证协议的 WBAN 用户由于一些因素

迟迟不能得到云服务器的服务响应,即网络管理者实现了对

WBAN用户的身份认证,且网络管理者也完成了对云服务器

的平台认证,但用户却迟迟没有成功登入云服务器.因此可

以将协议时延性描述为:

label“time_ductility”＝stopUU &stopNM &stopCS&
(sendMessage２ &checkMessage２＝１)& (sendMessage４ &

checkMessage４＝１)& ((sendMessage６ &checkMessage６＝

２)|(!sendMessage６));

当attackNM 为固定值０．５时,协议满足时延性的状态

概率如图７所示.

图７　attackNM 为０．５时协议满足时延性的概率

Fig．７　Probabilityofprotocolsatisfactionsatisfyingtimedelaywhen

valueofattackNMis０．５

图７中横轴代表实体 WU和CS之间消息传递时所受的

攻击率,纵轴代表协议满足时延性的状态概率.由检验结果

可以得出,只有当attackUC的取值为０或１时,协议满足时

延性的概率为０;当attackUC的取值为０．５时,协议满足时延

性的概率接近最大值,约为０．０１５６２５.在云辅助的轻量级无

证书认证协议中,如果协议在运行时受到了很强的攻击,通往

NM 的消息可能不完整,这就相当于没有 NM.因此,本文针

对 NM 攻击率进行了验证分析.首先验证当 NM 的攻击率

为１时,云辅助的轻量级无证书认证协议满足时延性的概率

的变化情况,结果如图８所示.

图８　NM 的攻击率为１时协议满足时延性的概率

Fig．８　Probabilityofprotocolsatisfactionsatisfyingwhenattack

rateofNMis１

由检验结果可知,当 APS受到的攻击率为１时,整个协

议过程将不存在所谓的时延性,移动用户不能成功登入云服

务器,宣告失败.由此说明网络管理者起到很重要的作用.

通过同时为attackUC和attackNM 设置不同取值,得到

协议满足时延性的概率与攻击率的变化关系.
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图９　协议满足时延性的概率与攻击率的关系

Fig．９　Relationshipbetweenprobabilityofprotocolsatisfyingtime

delayandattackrate

有效性[１８]保证了云辅助的轻量级无证书认证协议的

WBAN用户和云服务器双方在满足协议设计者所设定的通

信时的质量,并且 WBAN用户的请求服务得到了云服务器的

响应.可以将协议满足有效性描述为:

label“effective”＝stopUU & stopNM & stopCS &
(sendMessage５ &checkMessage５＝１)& (sendMessage６ &

checkMessage６＝１);

首先验证当 NM 的攻击率为０时,即attackNM＝０时,

攻击率attackUC和协议满足有效性的概率变化关系.验证

结果如图１０所示.可以看出,协议满足有效性的概率随atＧ

tackUC的增大而减小.当attackUC的取值为０时,协议满

足有效性的概率为１;当attackUC的取值为１时,协议满足有

效性的概率为０.

图１０　协议满足有效性的概率

Fig．１０　Probabilityofprotocolsatisfyingvalidity

同理,设置 attackUC的值为０．５,验证攻击率attackNM
与协议满足有效性的概率的变化关系,如图１１所示.

图１１　attackUC的值为０．５时协议满足有效性的概率

Fig．１１　Probabilityofprotocolsatisfyingvaliditywhenvalueof

attackUCis０．５

由图１１可知,协议满足有效性的概率随attackNM 值的

增大而减小.当attackNM 的取值为０时,协议满足有效性

的概率为０．２５;当attackNM 的取值为１时,协议满足有效性

的概率为０.

通过同时为attackUC和attackNM 设置不同值,得到协

议满足有效性的概率与攻击率的变化关系,如图１２所示.

图１２　协议满足有效性的概率

Fig．１２　Probabilityofprotocolsatisfyingvalidity

由检验结果可知,协议满足有效性的概率随attackUC和

attackNM 取值的增大而减小.

综上所述,云辅助的轻量级无证书认证协议满足重要属

性的概率随攻击率attackUC和attackNM 的变化而变化.协

议满足不可否认性的概率随attackUC和attackNM 的增大而

减小,随attackUC的增大先增大后减小,随着attackNM 的增

大而减小.

３．３　协议属性对比

云计算现今仍被认为是一种比较新的技术,云计算技术

与传统的 WBANS相结合,能够存储、处理并实时检测医学数

据.早期出现了许多基于客户与服务器之间的无证书认证协

议,将 SIP 协议[１９]作为对比协议进行有效性对比,结果如

图１３所示.

图１３　两个协议的有效性对比图

Fig．１３　Comparisonofvalidityoftwoprotocols

从图１３中可以明显看出,相同攻击率下,基于云辅助的

匿名 WBANs的轻量级无证书认证协议的有效性总体上优于

SIP协议的.

从图１４中可以明显看出,相同攻击率下,基于云辅助的

匿名 WBANs的轻量级无证书认证协议的不可否认性总体上

优于SIP协议的.

图１４　两个协议的不可否认性对比图

Fig．１４　Nonrepudiationcomparisondiagramoftwoprotocols

图１５表明,相同攻击率下,基于云辅助的匿名 WBANs
的轻量级无证书认证协议的时延性在总体上是劣于SIP协议

的.由于在协议实体数量方面,匿名 WBANs的轻量级无证

书认证协议比 SIP协议多一个云服务器实体,因此时延性

略差.

０１２ 计 算 机 科 学 　２０１９年



图１５　两个协议的时延性对比图

Fig．１５　Delaycomparisondiagramoftwoprotocols

结束语　本文将一种基于云辅助的匿名 WBANs的轻量

级无证书认证协议作为研究对象,运用概率模型检测的形式

化验证的方法,基于攻击率对云辅助的轻量级无证书认证协

议的重要属性进行定量分析,验证了在不同的攻击率条件下,

协议满足不可否认性的概率、协议满足时延性的概率和协议

满足有效性的概率.同时,将其与SIP协议进行了重要属性

对比.由检验结果可知,协议各实体间的攻击率对协议的不

可否认性、时延性和有效性分别有不同程度的影响,与其他协

议比较而言,此协议在有效性和不可否认性方面有着明显优

势.因此对相应攻击率进行控制可以提高协议的安全性,进

而可以提高医疗服务的质量,以及实时监测和远程医学的基

本需求水平,对人类的医疗保健有着很重要的意义.但其仍

存在些许不足,即攻击率不好控制,且时延性略差.今后的工

作可以从协议的方面进行研究改进,以使其达到更好的效果.
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