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一种结合AADL与Z的嵌入式软件可靠性建模与评估方法
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摘　要　在嵌入式软件开发早期,为其建立可靠性模型能够尽早发现软件设计中存在的问题,从而节约嵌入式软件开

发成本.AADL从软件结构和故障传播两个角度来建立软件可靠性模型,但是 AADL 的半形式化性质使得基于

AADL建立的可靠性模型难以对可靠性、安全性等非功能属性进行严格的分析与验证.形式规格说明语言 Z语言具

有很强的逻辑描述能力,能够精确表达软件中的各种约束,这使得基于Z语言建立的可靠性模型能够很好地进行严格

的分析和验证.因此,考虑到 AADL和Z的特征,文中提出了一种将 AADL与 Z相结合的形式化可靠性模型(emＧ
beddedsoftwareReliabilityModelcombinedwithZandAADL,ZARM),该模型具有 AADL的描述能力和 Z的精确

性.文中给出了ZARM 故障模型、结构模型和行为模型的建模方法,并在谓词中描述了与可靠性相关的数据约束.
在ZARM 模型的基础上,文中提出了一种面向概率的基于 DTMC的可靠性评估方法,来对 ZARM 模型进行可靠性

定量评估和分析.最后,通过一个飞行管理系统对应用ZARM 模型进行可靠性建模的过程进行了说明,并采用所提

评估方法对其进行了可靠性评估.评估结果与文献[１９]结果的对比说明了所提方法的正确性和有效性.
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EmbeddedSoftwareReliabilityModelandEvaluationMethodCombiningAADLandZ
LIMi　ZHUANGYi　HUXinＧwen
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Abstract　Intheearlystageofembeddedsoftwaredevelopment,areliabilitymodelisestablishedforittodiscoverprobＧ
lemsinsoftwaredesignasearlyaspossible,therebysavingembeddedsoftwaredevelopmentcosts．AADLestablishes
softwarereliabilitymodelfromtwoaspectsofsoftwarestructureandfaultpropagation．However,thesemiＧformalnaＧ
tureofAADLmakesitdifficulttoanalyzeandverifythenonＧfunctionalattributessuchasreliabilityandsecurity．The
formalspecificationlanguageZlanguagehasastronglogicaldescriptionabilityandcanaccuratelyexpressvariousconＧ
straintsinthesoftware,whichmakesthereliabilitymodelbasedontheZlanguagewellrigorouslyanalyzedandveriＧ
fied．Therefore,consideringthecharacteristicsofAADLandZ,anembeddedsoftwarereliabilitymodelcombinedwithZ
andAADL(ZARM)wasproposed．ThemodelingmethodsofZARMfaultmodel,structuremodelandbehaviormodel
weregiven,andthedataconstraintsrelatedtoreliabilityweredescribedinthepredicate．BasedontheZARM model,a
probabilisticDTMCＧbasedreliabilityevaluationmethodwasproposedtoquantitativelyevaluateandanalyzetheZARM
model．Finally,theprocessofreliabilitymodelingusingZARM modelwasdescribedbyaflightmanagementsystem
(FMS),andthereliabilityevaluationwascarriedoutbyusingtheproposedevaluationmethod．Thecomparisonbetween
theevaluationresultsandthereference[１９]resultsshowsthecorrectnessandeffectivenessoftheproposedmethod．
Keywords　Embeddedsoftware,Reliability,AADL,Zlanguage,DTMC

　

１　引言

体系结 构 分 析 与 设 计 语 言 (ArchitectureAnalysisand
DesignLanguage,AADL)于２００４年由美国汽车工程师协会

SAE在 MetaH,UML的基础上提出[１].已有许多专家学者

利用 AADL来建立软件模型[２Ｇ３].西北工业大学基于 AADL
的错误模型附件和危害模型附件建立了安全模型,并将该安

全模 型 转 换 到 GSPN 模 型 中,以 对 软 件 的 安 全 性 进 行 分

析[４].NASA的 Munoz建立了 AADL信息流模型,并对其

进行了延迟分析,以证明 AADL具有可应用于太空系统的潜

力[５].
但 AADL作为一种半形式化语言,不利于对可靠性进行

严格的分析与验证,因此须对 AADL形式语义进行研究.一

些学者 研 究 总 结 出 两 种 AADL 形 式 语 义 描 述 方 法[６].



AADL形式语义描述主要采用转换的方式(TranslationalSeＧ
mantics),大致可以分为两类:１)显示描述,采用一种具有精

确语义的形式语言来定义 AADL语义,再依据语义进行转

换;２)隐式描述,直接将 AADL模型转换到另一种形式化模

型[７Ｇ８].目前流行的 AADL可靠性建模验证都是采用隐式描

述.但隐式描述存在以下不足:它仅仅假设转换的语义是一

致的,但语义描述可能不够精确;模型转换的依据是 AADL
已有的语义,而 AADL中的一些语义是用自然语言和例子进

行解释的,给出的语义不精确,可能导致语义转换不完整.

Z语言[９]是一种基于一阶谓词逻辑和集合论的形式化规

格说明语言,由牛津大学的 Abrial提出.Z语言的模式结构

分为声明部分与谓词部分,其描述形式有垂直和水平两种.

Z语言问世以来,得到了持续的改进与发展,如 ObjectＧZ[１０],

Z＋＋[１１]等,并已在学术界与工业界取得了许多研究与应用

成果[１２Ｇ１３].目前,虽然Z语言与 AADL结合的研究工作很少,

但Z语言与其他半形式化建模语言相结合的研究成果[１４Ｇ１５]较

多,借鉴这些研究成果可以指导本文ZARM 模型的设计.

因为软件的故障发生和故障传播都是基于概率的,所以

ZARM 模型将整个软件系统看作一个概率系统.在概率系

统中,系统状态的变化只与当前状态有关,这满足马尔可夫性

质,因此概率系统的模型检测一般采用马尔可夫链(Markov
Chain)作为系统模型.由于 ZARM 模型的状态空间集合是

离散的,因此本文采用离散时间马尔可夫链(DiscreteTime
MarkovChain,DTMC)[１６]来对 ZARM 模型进行可靠性的定

量评估.已有学者利用 DTMC 来对 AADL 进行可靠性评

估.文献[１７]将 AADL可靠性模型的基本元素和错误传播

的特殊元素转换到交互式马尔可夫链模型进行可靠性定量分

析.文献[１８]提出了一个可扩展的可靠性评价框架,该评价

框架支持 AADL,UML在内的多种建模语言,将输入模型自

动转换到IOIMC(Input/OutputInteractiveMarkovChains)

模型,然后基于 CADP工具进行可靠性分析,并可以进行组

合可靠 性 分 析,以 支 持 复 杂 系 统 的 需 求.本 文 希 望 基 于

ZARM 模型提出一种新的可靠性评估方法.
本文首先提出一种嵌入式软件可靠性模型 ZARM.首

先借鉴 AADL错误模型附件,建立 ZARM 的故障模型.其

次以故障模型中的部分元素为基础,提出ZARM 结构模型和

行为模型,并分别从结构和行为两个视角建立嵌入式软件模

型.然后研究如何采用 DTMC来刻画 ZARM 模型,设计了

基于 DTMC的可靠性定量评估方法.最后通过一个示例软

件对应用该模型进行可靠性建模的过程进行了说明,并应用

本文的可靠性评估方法对该实例的 ZARM 模型进行了可靠

性评估,将评估结果与文献[１９]的结果进行对比,以说明本文

建模方法和评估方法的正确性和有效性.

２　ZARM 模型

首先提出ZARM 故障模型,以对嵌入式软件中的故障元

素进行描述.由于ZARM 结构模型和行为模型是基于故障

模型建立的,因此本文将三者结合来描述软件的可靠性行为.

下面分别给出 ZARM 故障模型、结构模型和行为模型的

形式化定义,以模板的形式给出建模元素结构,并给出建模规

则的描述.采用模板的意义在于:在建模过程中可通过选择

合适的模板生成一类Z模式,从而形成形式化的软件规约.

２．１　ZARM故障模型

AADL 扩 展 了 错 误 模 型 附 件 (Error ModelAnnex,

EMA),用 于 嵌 入 式 软 件 的 可 靠 性 建 模 与 验 证.第 ２ 版

EMV２(EMAvolume２)[３]于２０１３年被提出,相较于 EMV１,

其做出了一些改变,其中故障模型不再由类型(errormodel
type)和实现(errormodelimplementation)组合声明,而是通

过故障类型、故障传播、故障行为分开说明,并且 EMV２为故

障模型元素添加了属性信息.故障类型为统一说明故障状

态、故障事件、故障传播的特征.故障传播表示不同组件处于

故障状态时是如何影响其他组件的,被分为传出故障和传入

故障.故障行为定义了故障事件、故障状态以及事件是如何

影响故障状态的.但 EMV２是用自然语言和例子对故障模

型进行描述的,对此我们将提取 EMV２的核心概念,用 Z语

言模板给出定义,并建立ZARM 故障模型.

定义１　ZARM 故障模型的枚举类型有故障传播点类型

PropagationType、故障类型 ErrorType和概率分布类型 DisＧ
tributionType.其 中,PropagationType 包 括 incoming,outＧ

going两种故障传播点类型;ErrorType包括ServiceError,TiＧ
mingRelatedError,ValueError,ReplicationError４ 种 故 障 类

型;DistributionType包 括 Fixed,Poisson,Exponential,NorＧ
mal,Gauss,Weibull与Binominal７种概率分布类型.ZARM
故障模型的基本类型主要是谓词约束 Predicate.

定义２　ZARM 故障模型ZAerror是一个如式(１)所示的

三元组:

ZAerror＝(State,ErrorEvent,Epp) (１)

其中,State表示状态集合,ErrorEvent表示故障事件,Epp
(ErrorPropagationPoint)表示故障传播点集合.

下面分别给出ZAerror三元组的具体定义.
(１)状态集合State
状态集合State包括组件的正常状态和故障状态,并且

包含多个按照下面的Z模式方式定义的状态,每个状态定义

了是否为初始状态(isInitial)、状态是否为当前状态(isArＧ
rive)等属性.

‹stateName›State
isInitial:NN
isArrive:NN
isInitial∈{０,１}

isArrive∈{０,１}

其中,‹›中的元素为可替换;State为状态固定后缀.下面定

义的模式与该模式类似,NN表示自然数.
(２)故障事件ErrorEvent
故障事件需要定义事件是否发生(isEventOccur)以及发

生的概率分布,Occurrence为概率分布参数.事件默认不发

生.具体定义如下:
‹eventName›ErrorEvent　
Occurrence:RR
distributionType:DistributionType
isEventOccur:NN
Occurrence＝０．．１
isEventOccur∈{０,１}
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其中,RR表示实数集合,０．．１表示取值范围为[０,１]区间.
(３)故障传播点Epp
故障传播点须说明其所属传播点类型 PropagationType,

也要定义是否发生(isEppOccur).故障传播点默认不发生.

具体定义如下:
‹EppName›Epp
propagationType:PropagationType

Occurrence:RR

isEppOccur:NN
isEppOccur∈{０,１}

２．２　ZARM结构模型

结构模型就是从体系结构的角度来描述嵌入式软件.嵌

入式系统包括应用软件、计算机执行平台、物理系统等体系结

构,将应用软件、计算机执行平台和物理系统分别映射至

AADL的应用软件组件、执行平台组件和综合组件,这属于

基于 AADL的嵌入式系统架构级建模层面.

定义３　ZARM 结构模型ZAstructure是一个如式(２)所示

的四元组:

ZAstructure＝(EleType,CE,Com,ComCon) (２)

其中,EleType(ElementType)表示组件元素类型集合,CE
(ComponentElement)表示组件元素集合,Com(Component)表示

组件集合,ComCon(ComponentConnection)表示组件连接集合.

(１)组件元素类型EleType
组件元素类型即 AADL 组件结构的组成元素,包括端

口、访问、绑定等.具体定义如下:
[EleType]

EleType＝{Port,Access,Binding,Bindings}

(２)组件元素CE
一个组件可以包含一个组件元素或者多个组件元素,这

些组件元素可以是不同类型也可以是相同类型.每种元素都

可以与零个或者多个故障传播点绑定.occurEpp 表示元素

当前绑定的故障传播点,若未绑定故障传播点则为 Ø.具体

定义如下:

‹elementName›CE
elementType:EleType
occurEpp:FEpp
Conditions:seqPredicate

其中,F 表示所有有穷子集的集合;seq表示Z语言中的序列

类型.
(３)组件Com
组件包含上述组件元素,并须对组件所处故障状态进行

描述,另外对此组件包含的子组件须进行说明.

‹comName›Com
〖Ξ‹elementName＞CE〗

Δ|Ξ‹stateName›State
〖subCE:FCom〗

Conditions:seqPredicate
其中,〖〗表示所包含的元素可有零个或者多个;Ξ用于声明

状态空 间,即 在 ‹comName›Com 模 式 中 包 含 ‹stateName›

State的所有变量;Δ用于同时声明状态空间的前状态与后状

态,即状态空间中的每个变量都声明其前状态值与后状态值

(在变量后加’表示其后状态值),在谓词约束中,以前状态值

与后状态值的关系来描述操作前后变量的变化情况.
(４)组件连接ComCon
组件连接为控制和数据信息在组件之间的传输提供了路

径,也为故障在组件之间的传播提供了可能.组件连接ComＧ
Con表示两个组件所包含的组件元素之间存在连接,因此需

要声明ComCon所连接的两个组件元素CE.
‹comconName›ComCon
〖＜elementName＞CE〗
Conditions:seqPredicate

２．３　ZARM行为模型

软件的行为一般指被执行的操作以及这些操作对软件状

态的改变,而在ZARM 行为模型中软件的行为特指故障事件

ErrorEvent导致组件状态发生的转移和故障在组件之间的

传播.利用ZARM 故障模型中的故障传播点Epp来描述故

障传播的条件与路径,从而建立ZARM 行为模型.

定义４　ZARM 行为模型的基本类型 只 有 谓 词 约 束

Predicat.

定义５　ZARM 行为模型ZAbehavior是一个如式(３)所示的

三元组,其中CSTransition(ComponentStateTransition)代表

组件状态转移,EPFlow(ErrorPropagationFlow)表示故障

传播流,EP(ErrorPropagation)代表故障传播.

ZAbehavior＝(CSTransition,EPFlow,EP) (３)
(１)组件状态转移CSTransition
组件状态转移CSTransition 中需要声明源状态sState

和目标状态tState.若组件状态发生转移是故障事件‹eventＧ
Name›ErrorEvent导致的,则还须声明故障事件.定义方法

如下:
‹CSTransitionName›CST
〖Ξ‹eventName›ErrorEvent〗
sState:State
tState:State

preConditions:seqPredicate

postConditions:seqPredicate
(２)故障传播流EPFlow
故障传播需要路径,故障传播路径由相连接的故障传播

点组成,由两个故障传播点连接成的路径用故障传播流表示.

用sEpp表示Flow 的起点,即outgoing类型的故障传播点;

用tEpp表示Flow 的终点,即incoming类型的故障传播点.

定义方法如下.
‹flowName›Flow
sEpp:Epp
tEpp:Epp
(３)故障传播EP
故障从源组件到目标组件的传播过程中,需要所经过的

组件Com 含有已与故障传播点Epp 绑定的组件元素,且故

障传播点之间存在Flow.故障传播发生后,目标组件的状态

将被改变.具体定义如下:
‹EPName›EP　
〖‹comName›Com〗
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〖‹flowName›Flow〗

preConditions:seqPredicate

postConditions:seqPredicate
２．４　ZARM模型分析

ZARM 故障模型、结构模型与行为模型之间的关系如图

１所示.ZARM 故障模型主要定义了软件中描述故障传播和

故障行为的故障元素,包括故障状态、故障事件、故障传播点、
操作及各类约束;ZARM 结构模型则对 AADL组件的结构元

素进行了描述,并说明元素与故障传播点的绑定关系,以及组

件所处状态;ZARM 行为模型基于故障传播点说明故障传播

所经历的连接以及组件的状态转移.ZARM 模型的建立并

不是直接在 AADL 建模元素上添加形式化 语 义,而 是 对

AADL的基本结构进行映射,并在模型中添加描述相关约束

的元素与结构.

图１　ZARM 模型关系

Fig．１　RelationshipofZARM model

３　基于DTMC的可靠性评估方法

３．１　离散时间马尔可夫链DTMC
由于故障行为与故障传播具有基于概率发生的特性,且

系统状态的变化只受当前状态的影响,因此可以将本文研究

的系统视为满足马尔可夫性质的随机系统.而马尔可夫链是

针对随机系统的模型检测常用的概率模型检测方法.由

ZARM 故障模型的定义可知,ZARM 的状态空间集合是离散

的.因此本文基于 DTMC对 ZARM 模型进行可靠性评估,

为此本文对 DTMC进行了定义,以便能更好地对 ZARM 模

型进行可靠性评估.
定义６　DTMC是一个如式(４)所示的四元组:

DTMC＝(SM ,Sin,A,Tm) (４)

其中:１)SM 是有限状态空间集合,对应ZARM 模型中组件状

态,包括故障状态和正常状态;２)Sin ∈SM 是初始状态,对应

ZARM 模型中的组件的正常状态;３)A＝[aij]是状态转移矩

阵,aij∈[０,１]表示状态si∈SM 到状态sj∈SM 的转移概率;

４)Tm⊆SM ×SM 是状态转移关系集合,对应ZARM 中的状态

转移.

由定义６可知,DTMC集中描述了ZARM 模型的状态及

状态转移关系,显然这能够很好地对ZARM 模型中单个组件

的可靠性进行描述,而ZARM 模型中的故障传播也反映在组

件的状态转移中,因此 DTMC可以完整地述 ZARM 模型中

的可靠性约束,并对其进行定量的可靠性评估.

３．２　DTMC的可靠性评估

本文将系统处于正常状态的概率作为系统的可靠性评估

指标.引申至 DTMC中,假设Sin是 DTCM 的初始状态和正

常状态,系统的可靠性评估指标即为 DTMC从Sin 开始经过

一系列的状态转移后,处于Sin的概率.

假设概率向量P＝[pi]表示 DTMC的状态概率向量,其
中pi 表示DTMC处于si 的概率,可知DTMC的初始概率向量

为P０＝[１,０,０,􀆺,０],表示初始条件下DTMC必定处于Sin.

DTMC满足马尔可夫链的平稳分布性质,平稳分布性质

的定义如下:

马尔可夫链的状态转移矩阵和状态概率向量分别为A
和P,那么存在一个概率分布向量Pstable,使得式(５)成立.

PAn＝Pstable

PstableA＝Pstable
{ (５)

其中,n表示状态转移次数,Pstable表示 DTMC的平稳分布概

率向量,即 DTMC处于稳定状态下的概率分布.从式(５)可
以看出,Pstable与初始状态概率P无关.DTMC中对转移矩阵

A进行了定义,且 DTMC的初始状态概率可以设为P０＝[１,

０,０,􀆺,０].求解式(５)即可得到 DTMC的平稳状态概率分

布.本文将 DTMC平稳状态概率分布中正常状态的概率作

为可靠性定量评估指标.

４　ZARM 建模与评估方法应用实例

文献[１９]采用了一个飞行管理系统(FlightManagement
System,FMS)作为实例,描述了 AADL可靠性的建模过程,
并将其转换到广义随机 Petri网进行可靠性评估.本文也采

用此FMS作为实例来对ZARM 模型的建模过程和评估方法

进行演示说明,在设置相同概率参数的条件下,将评估结果与

文献[１９]中的评估结果进行对比.

４．１　实例系统描述

根据功能划分,FMS有６个线程组件,分别是导航传感

器处理线程(NavigationSensorProcessing,NSP)、综合导航

线程(IntegratedNavigation,INav)、制导处理线程(Guidance
Processing,GP)、飞 行 性 能 优 化 线 程 (AircraftPerformance
Calculation,APC)、飞 行 规 划 线 程 (FlightPlanProcessing,

FPP)和数据传输(PeriodIO,PIO).在６个线程组件中,只有

PIO与外界存在交互,因此从外界的角度来看,PIO的可靠性

就代表FMS的可靠性.各个线程之间的数据传输如下所述.

首先将FMS的输入数据在 NSP线程上进行基本处理;然后

将处理后的数据传输给INav线程并产生综合导航数据传输

给GP,APC和PIO这３个线程;其次将经过GP和 APC线程

处理后的制导和性能优化的数据交给 FPP线程,得出飞行计

划数据;最终,所有输出给其他子系统的数据都经过 PIO 线

程传输.图２为FMS的 AADL结构模型(以FMS的内部为

视角).

图２　FMS的 AADL架构

Fig．２　AADLarchitectureofFMS

４．２　FMS的AADL可靠性模型

以 NSP为例建立FMS的 AADL可靠性模型,如图３所

示.其中,为 NSP定义一个包含两个失效事件 FailEvent和

重启事件 RestartEvent的故障模型,并为这两个事件分别设

置了发生概率,同时设置了两个状态(正常状态 Normal、故障
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状态Failed)和两个状态转移关系(FailEvent导致 Normal向

Failed转移、RestartEvent导致 Failed向 Normal转移).在

NSP的结构模型中,定义了一个输入接口get和一个输出接

口send,并将send设置为故障传播输出点,同时send也是故

障传播路径 NSPtoINav的源组件.
与 NSP的 AADL模型建立类似,可以为 FMS其余５个

线程建立 AADL模型.每个线程的可靠性相关参数设置如

表１所列,其中的概率分布均为Poisson.故障传播参数的设

置如表２所列.

表１　FMS组件的可靠性参数

Table１　ReliabilityparametersofFMScomponent

事件 概率 事件 概率 事件 概率

NSP
FailEvent

０．０００５
GP

FailEvent
０．０００５

FPP
FailEvent

０．０００２

NSP
RestartEvent

０．１
GP

RestartEvent
０．１

FPP
RestartEvent

０．１

INav
FailEvent

０．００１
APC

FailEvent
０．００１

PIO
FailEvent

０．０００５

INav
RestartEvent

０．１
APC

RestartEvent
０．１

PIO
RestartEvent

０．１

表２　FMS组件故障传播的可靠性参数

Table２　ReliabilityparametersofFMScomponentfaultpropagation

传播路径 概率 传播路径 概率

NSPtoINav ０．８０ APCtoFPP ０．６５
INavtoGP ０．７５ GPtoPIO ０．７２
INavtoAPC ０．７５ INavtoPIO ０．７５
GPtoFPP ０．７０ FPPtoPIO ０．５０

４．３　ZARM故障模型的建立

以 NSP的ZARM 建立为例来演示 ZARM 模型的建立

过程.
导航传感器线程 NSP的 AADL模型如下所示.

errorbehaviorsimple

event

　　FailEvent:errorevent;

　　RestartEvent:repairevent;

states

　　Normal:initialstate;

　　Failed:state;

transitions

　　FailTransition:Normal－[FailEvent]－＞Failed;

　　RestartTransition:Failed－[RestartEvent]－＞Normal;

properties

　　EMV２::OccurrenceDistribution＝＞

　　[ProbabilityValue＝＞５．０×１０－４;Distribution＝＞ Poisson;]

　　appliestoFailEvent;

　　EMV２∷OccurrenceDistribution＝＞

　　[ProbabilityValue＝＞１．０×１０－１;Distribution＝＞ Poisson;]

　　appliestoRestartEvent;

endbehavior

deviceNSP

features

　　get:indataport;

　　send:outdataport;

annexEMV２{∗∗

　　usetypesErrorModelLibrary;

　　usebehaviorautopiolt∷simple;

　　errorpropagations

　　send:outpropagation{BadValue};

　　flows

　　NSPtoINav:errorsourcesend{BadValue};

　　endporpagations;

　　componenterrorbehavior

　　transitions

　　BadValueTransition:

　　Normal－[gent]－＞Failed;

　　propagations

　　Failed－[]－＞send{BadValue};

　　endcomponent;

∗∗};

endNSP;

由此可以得到如图３所示的 NSP的状态转移图.

图３　NSP的状态转移图

Fig．３　StatetransitiondiagramofNSP

根据 AADL模型和状态转移图可以建立ZARM 故障模

型,具体定义如下.
(１)状态集合State
从图３可以看出,NSP具有两个状态,即正常状态(NorＧ

mal)和失效状态(Failed),因此,以 NSP的状态定义为例进行

ZARM 故障模型的状态空间定义的说明.具体定义如下.

NormalState
isInitial:NN
isArrive:NN
isInitial＝１
isArrive＝１
FailedState　
isInitial:NN
isArrive:NN
isInitial＝０
isArrive＝０
(２)故障事件ErrorEvent
从图３可以看出,NSP的故障模型具有两个故障事件失

效事件FailEvent和重启事件 RestartEvent,再结合 AADL模

型中的故障事件参数,两个故障事件的具体定义如下.

FailEvent　
Occurrence:RR
distributionType:DistributionType
isEventOccur:NN
Occurrence＝５．０×１０－４

distributionType＝ Poisson
isEventOccur＝０
RestartEvent
Occurrence:RR
distributionType:DistributionType
isEventOccur:NN
Occurrence＝１．０×１０－１

distributionType＝Poisson
isEventOccur＝０
(３)故障传播点Epp
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在 NSP的 AADL 模型中定义了一条故障传播流,其涉

及到２个故障传播点,如 NSP的输出接口send被定义为一

个outgoing类型的故障传播点,与之对应的incoming类型的

故障传播点是INav的数据输入接口 getINav.具体 定 义

如下.

sendOutEpp　

propagationType:PropagationType
Occurrence:RR
isEppOccur:NN

propagationType＝outgoing
Occurrence＝０．８
isEppOccur＝０

getINavInEpp　

propagationType:PropagationType
Occurrence:RR
isEppOccur:NN

propagationType＝incoming
Occurrence＝０．８
isEppOccur＝０

４．４　ZARM结构模型的建立

(１)组件元素CE
从 NSP的 AADL模型可以看出,NSP包含两个port类

型的组件元素,分别是数据传入接口 get和数据传出接口

send,并且send和一个outgoing类型的故障传播点绑定.具

体定义如下.

getInCE
elementType:EleType
occurEpp:FEpp
elementType＝Port
sendOutCE
elementType:EleType
occurEpp:FEpp
elementType＝Port
occurEpp＝{sendOutEpp}

其中,sendOutEpp为故障模型中定义的outgoing类型的故

障传播点.
(２)组件Com
线程 NSP包含上述两个组件元素,还包含组件的两个状

态 Normal和Failed.状态模式的变量isArrive设置为１表

示组件当前处于该状态,否则isArrive为０.具体定义如下.

NSPCom
ΞgetInCE
ΞsendOutCE
ΔNormalState
ΔFailedState
NormalState．isArrive＝１
FailedState．isArrive＝０

４．５　ZARM行为模型的建立

ZARM 行为模型描述组件的状态转移和故障在组件之

间的传播.本文根据 NSP的故障模型、结构模型及图３所示

的状态转移图,给出 NSP行为模型.具体定义如下.

(１)组件状态转移CSTransition
当故障事件 FailEvent发生时,NSP的状态会由 Normal

转移到Failed;当故障事件 RestarEventt发生时,NSP的状态

会由Failed恢复到 Normal.具体定义如下.

NSPNtoFCST
sState:State
tState:State
FailEvent
sState＝NormalState
tState＝FailedState
ifFailEvent．isEventOccur＝１then
　　sState′．isArrive＝０
　tState′．isArrive＝１
NSPFtoNCST　
sState:State
tState:State
RestartEvent
sState＝FailedState
tState＝NormalState
ifRestartEvent．isEventOccur＝１then
　　sState′．isArrive＝０
　　tState′．isArrive＝１
(２)故障传播流Flow
NSP的 AADL 模 型 定 义 了 一 条 故 障 传 播 流NSPtoIＧ

Nav,来表示 NSP向INav传播故障.使用ZARM 故障传播

流Flow 的具体定义如下.

NSPtoINavFlow　
sEpp＝sendOutEpp
tEpp＝getINavInEpp
(３)故障传播EP
故障从 NSP 的sendOutEpp经由故障传播流NSPtoIＧ

NavFlow 传播到INav的getINavInEpp,使 得 INav 变 为

Failed状态.具体定义如下.

NSPtoINavEP
NSPCom
ΔINavCom
ΔNSPtoINavFlow
ifNSPCom．Failed．isArrive＝１or
　NSPtoINavFlow．sEpp．isEppOccur＝１then
　　NSPtoINavFlow．sEpp．isEppOccur＝１
　　NSPtoINavFlow．tEpp．isEppOccur＝１
　　INavCom．Failed．isArrive＝１
　　INavCom．Normal．isArrive＝０
至此,已经结合FMS中的 NSP组件对ZARM 的故障模

型、结构模型和行为的建模过程进行了说明.

４．６　ZARM可靠性评估过程

仍然以 NSP为例来说明ZARM 模型的评估过程.通过

前面的ZARM 建模过程,已经为 FMS建立了 ZARM 模型.

从 NSP的ZARM 模型中提取可靠性信息,为 NSP建立 DTＧ
MC模型,DTMC＝(SM ,Sin,A,Tm),其中:

(１)SM ＝{Normal,Failed};
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(２)Sin＝Normal;

(３)A＝
１－０．０００５ ０．０００５

０．１ １－０．１[ ] ;

(４)Tm ＝ {(∫Normal,Normal),(Normal,Failed),

(Failed,Failed),(Failed,Normal)};

设 NSP的初始概率分布为P０＝[１,０],将P０ 与A 代入

式(５),可得如下方程组,

[１,０]１－０．０００５ ０．０００５
０．１ １－０．１[ ]

n

＝Pstable

Pstable
１－０．０００５ ０．０００５

０．１ １－０．１[ ] ＝Pstable

ì

î

í

ï
ï

ï
ï

利用 MATLAB求解上述方程可得:

Pstable＝[０．９９５０２４８,０．００４９７５４]

即 NSP的可靠性为０．９９５０２４８.利用同样的方法可以求得

FMS其余组件的可靠性,如表３所列.

表３　FMS各组件的可靠性

Table３　ReliabilityofFMScomponents

组件 可靠性(本文) 可靠性(文献[１９])
NSP ０．９９５０２４８ ０．９９５０２４９
INav ０．９８２２５７６ ０．９８２２７２０
GP ０．９７６３７８５ ０．９７６３７８０
APC ０．９７２５８２３ ０．９７２５９４４
FPP ０．９５１２７３１ ０．９５１２６５４
PIO ０．９３０９１０５ ０．９３１０１０２

SYSTEM ０．９３０９１０５ ０．９３１０１０２

从表３的可靠性评估对比结果可以看出,采用本文所提

ZARM模型和评估方法得到的可靠性定量评估结果与文献[１９]

得到的结果十分接近,证明了本文方法的正确性和有效性.

在文献[１９]中,使用 AADL作为实例建立可靠性模型之

后,需要将其转换为广义随机 Petri来进行可靠性评估,而这

个转换过程较为复杂,需要研究两种模型之间的转换规则,该
转换过程有可能导致模型信息丢失.而对于本文的ZARM,

建立之后不需要对其进行转换,能够使用本文的评估方法进

行可靠性评估,提高了评估效率,简化了评估过程.这说明了

本文的ZARM 模型的优越性.

结束语　本文针对实时嵌入式软件可靠性建模与评估问

题,提出了一种嵌入式软件模型 ZARM,给出了包括故障模

型、结构模型与行为模型的ZARM 模型形式化定义.另外文

中最后通过一个示例软件的建模过程对 ZARM 模型的应用

进行了说明.可以看到,本文定义的ZARM 模型可以为软件

故障传播过程中的各类元素定义严格的数据约束,弥补了现

有的形式化模型在可靠性约束规约方面的不足.在 ZARM
模型的基础上,本文提出了基于 DTMC的 ZARM 模型可靠

性评估方法,以对嵌入式软件的可靠性进行定量评估和分析.

本文提出的ZARM 模型还需手动进行建模,无法依靠已

有的 AADL模型直接得到.因此,我们后续的研究工作旨在

研究 AADL模型到 ZARM 模型的自动转换机制,包括两种

模型之间的转换规则和转换工具的实现,以充分利用 AADL
的易用性和ZARM 的准确性、严谨性.
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