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摘　要　协议一致性测试是检验被测实现是否与标准协议规范相一致的方法,可确保符合协议的设备或者系统互联

与互通.在被测设备调试、升级和修复等过程中,往往需要重新执行所有测试案例,以确保协议一致性测试的完备性.
在协议实现的过程中,需要频繁地进行测试和修复,直至被测设备的协议完全符合协议的标准规范.而在每次的回归

过程中,没有策略地执行测试案例集中所有的测试案例会增加测试的工作量.只有所有的测试案例执行结束,才能确

定测试故障是否被正确修复,或者检测出其他新出现的故障.这导致了某些可以检测到故障的测试案例不能尽早执

行,无法将测试重点放在易出错的部分,测试执行开销较大,会影响测试效率.因此在协议一致性测试过程中,如何对

庞大的测试案例集进行优化并减少测试成本? 在保证测试需求的前提下,使用尽可能少的测试案例尽快检测出系统

中存在的故障以提高测试的故障检测率,成为了亟待解决的问题.文中在对现有的测试用例优先排序方法进行研究

的基础上,对基于故障定位的测试用例优先排序算法进行了改进,以提高故障检测效率.该方法结合测试需求间的依

赖关系、执行序列进行动态调整,对检错概率高的测试案例进行动态选取.在搭建的无线传感器网络的协议一致性测

试系统上,对该算法进行了有效性验证.相较于 Additional和 FTP算法,所提方法的故障检测平均百分比APFD 和

测试效率TCFD 分别至少提高了９．２％和７．６％.
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Abstract　Protocolconformancetestingisamethodtoverifywhetherthetestedimplementationisconsistentwiththe
standardprotocolspecification,whichcanensuretheinterconnectionandinterworkingoftheequipmentorsysteminacＧ
cordancewiththeprotocol．Intheprocessofdebugging,upgradingandrepairingthetestedequipment,itisoftennecesＧ
sarytoreＧexecutealltestcasestoensurethecompletenessofprotocolconformancetesting．Intheprocessofprotocol
implementation,itisnecessarytotestfrequentlyandrepairsthisprocessuntiltheprotocolimplementationofthetested
equipmentfullyconformstotheprotocolstandardspecification．Ineachregressionprocess,theunstrategicexecutionof
alltestcasesinthetestcasesetwillincreasetheworkloadofthetest．Onlyattheendofalltestcases,whetherthetest
failurehasbeenrepairedcorrectly,orifothernewfailureshavebeendetected,canbedetermined．Asaresult,sometest
casesthatcandetectfaultscannotbeexecutedassoonaspossible,andthetestcannotfocusontheerrorＧproneparts．
Thecostoftestexecutionislarge,whichaffectsthetestefficiency．Therefore,intheprocessofprotocolconformance
testing,howtooptimizethehugetestcasesetandreducethetestcost．UnderthepremiseofensuringthetestrequireＧ
ments,usingasfewtestcasesaspossibletodetectthefaultsinthesystemassoonaspossible,andimprovingthetest
faultdetectionratehasbecomeanurgentproblemtobesolved．Inthispaper,basedontheresearchoftheexistingtest
caseprioritysortingmethods,thetestcaseprioritysortingalgorithmbasedonfaultlocationwasimproved,soastoimＧ
provetheefficiencyoffaultdetection．Combinedwiththedependencebetweentestrequirements,thedynamicadjustＧ
mentofsequenceisperformed,andthetestcaseswithhigherrordetectionprobabilityareselecteddynamically．ThealＧ
gorithmisverifiedeffectivelyontheprotocolconformancetestsystemofwirelesssensornetworks．Comparedwiththe
AdditionalandFTPalgorithms,itsaveragepercentageoffaultdetectionAPFDandtestcostTCFDincreasesbyatleast



９．２％and７．６％respectively．
Keywords　Protocolconformancetest,Faultdetection,Sortmethod,Efficiencyimprovement,Methodimprovement

　

１　引言

在协议一致性测试过程中,对故障进行有效且地快速的

查找与定位是一个繁琐复杂的过程.对于被测设备中隐藏的

故障,测试人员通常是执行设计好的测试用例,根据输出的测

试结果确定有错误的地方.这种方法需要所有测试用例执行

完成后才可以查找出被测设备中存在的故障,若需要测试的

案例数较多,则这一过程非常耗时.为了降低测试的执行成

本,研究人员开始寻找提高故障查找效率的方法.

Jiang等[１]研究了基于连续集成(ContinuousIntegration)

的故障定位技术,以降低测试与调试成本.其研究成果表明,

若对６０％的测试用例进行优先排序,则可以显著提升故障定

位的效率.Jones等[２]统计了测试需求被执行成功或执行失

败的测试用例覆盖的情况,并得出需求的可疑度,从而进行故

障定位.Perelman等[３]研究了基于动态基本块的故障定位

方法,通过实验表明动态基本块的数量会影响故障定位的精

度.Hao等[４]研究了基于模糊集理论的故障定位技术,消除

了相似测试用例对故障定位精度的影响.Zhen等[５]通过保

留小部分冗余测试用例,保证了各个需求在测试过程中被覆

盖次数的均衡,实验结果表明该方法可以提高故障定位的有

效性.Masri等[６]研究了使用散点图识别偶然性正确的测试

用例,提高了故障检测效率.Miao等[７]通过 KＧmeans算法对

需求覆盖信息进行了聚类,通过识别偶然性正确的测试用例,

提高了故障定位效率.
然而在传统的协议一致性测试过程中,测试用例集过大

或者测试资源有限时,全面执行所有测试用例将导致某些检

测到故障的测试用例较晚执行,严重影响测试效率.主要原

因如下:
(１)现有的测试用例优先排序方法排序准则单一,不能从

多方面综合衡量测试用例的优先级,故障检测效率有待提高;
(２)在协议一致性测试研究中,测试需求之间存在着依赖

关系,测试需求的覆盖满足顺序也变得至关重要,因此随机的

测试用例执行策略会影响测试效率;
(３)现有的协议一致性测试软件很少在测试执行前对测

试用例的执行序列进行优化,因此测试用例优先排序技术在

协议一致性测试系统中的实现问题亟待解决.

为此,本文将对基于故障定位的测试用例优先排序算法

进行改进.在测试用例优先排序过程中,该方法首先通过历

史执行记录以及测试需求间的依赖关系计算测试需求重要

度,从而得出测试用例重要度,进而对初始执行序列进行优

化;然后在测试过程中根据测试的执行情况对未执行测试用

例进行优先级动态调整,对检错概率高的测试用例进行动态

选取,达到了提高故障检测效率的目的.

２　基于故障定位的测试用例优先排序算法

目前,Tarantula故障定位技术是此领 域 研 究 的 重 点.

Tarantula故障定位技术从执行历史信息中统计了测试用例

的执行情况[８].其理论基础是,在与一个测试需求具有覆盖

映射的测试用例中,执行失败的测试用例数多于执行成功的

测试用例数,那么这个测试需求存在故障的可能性更大.

Tarantula故障定位方法使用了测试用例和测试需求之间的

覆盖映射信息以及测试执行结果信息.对于每个需求,使用

需求的可疑度来衡量其出现故障的程度值.根据测试需求与

测试用例之间的覆盖映射关系以及测试用例的执行情况,需
求rj 的可疑度值计算方式如下:

τ(rj)＝

fail(rj)
totalfail

pass(rj)
totalpass＋fail(rj)

totalfail

(１)

其中,fail(rj)和pass(rj)表示与需求rj 具有覆盖映射关系

的案例执行失败和执行成功的次数,totalpass表示测试通过

的测试用例总数,totalfail表示测试失败的测试用例总数.

文献[９]提出了一种基于故障定位的测试用例优先排序

方法(FaultLocationPriorization,FLP),此方法假设在测试执

行过程中,测试执行序列中第i个测试用例ti 执行失败,Ti－１

为已执行过的测试用例集{t１,􀆺,ti－１},Ti＝Ti－１∪{ti},τ(rj|
Ti)表示需求rj 在测试用例集Ti 执行之后的可疑值,则需求

rj 存在故障的近似概率PTi
(B(rj))的计算公式如下:

PTi
(B(rj))＝

τ(rj|Ti)

∑
m

j＝１
τ(rj|Ti)

(２)

为了把需求可疑值规范化为概率分布,本文使用先验信

息熵来表示故障存在的信息:

HTi
(r)＝－∑

m

j＝１
PTi

(B(rj))∗logPTi
(B(rj)) (３)

若执行完测试用例集 TN 时信息熵值 HTN ＝０,则概率

P(B(r′))＝１,即需求r′中存在故障.HTN
值越小,表明此时

执行完测试用例集TN 时检测出故障的概率越大.因此此方

法的目的就是,在测试用例执行失败后,调整测试用例执行序

列,使得当前信息熵 HTN
值为最小,提高故障检测的有效性.

３　改进的优化算法

３．１　改进算法的思路

在协议一致性测试过程中,被测设备的测试故障被修复

过后,需要进行回归测试,以确保被测协议实现了由标准协议

规范所规定的各种功能.每一轮的回归测试结束后,根据检

测到的故障对被测设备进行修复与调试(即故障定位和修

复).在被测设备的迭代测试过程中,每次故障修复后,不仅

要确定故障已经完全修复,还要确保其他模块没有引入信息

故障.在测试过程中,怎样确定测试用例的执行序列并快速

定位故障,成为了需要解决的问题.而已执行的回归测试历

史信息对后续的测试用例执行序列具有一定的参考价值,例
如历史测试中测试需求是否得到满足,测试用例执行情况是

否稳定等.此外,一些测试需求的执行依赖于其他测试需求,
只有某些测试需求在其他测试需求得到满足的情况下才能测

试通过[１０].

基于故障定位的测试用例优先排序方法使用测试用例对

需求的覆盖信息以及测试用例的执行情况作为排序依据,忽
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略了历史执行信息对后续回归测试过程的参考价值.另外,
此方法在测试执行开始前没有对测试用例的执行序列进行初

始优化,虽然在测试过程中检测到故障时会对未执行测试用

例的执行序列进行调整,但是执行开始前采用的是随机测试

策略.在测试开始前对初始测试用例的执行序列进行优化,
可以在一定程度上提高故障检测效率.

本文在基于故障定位的测试用例优先排序方法的基础

上,对测试执行前的初始测试用例执行序列进行了优化.首

先,通过历史记录分析以及需求设计文档对测试需求重要度

进行分析,以对高风险、易出错的测试需求分配更多的测试资

源;然后,通过测试需求与测试用例之间的覆盖映射关系得出

测试用例重要度,并据此生成初始测试用例执行序列;接着,
在测试过程检测到故障后,收集执行信息,通过基于故障定位

的方法选出下一个要执行的测试用例,并动态调整未执行测

试用例的优先级.
改进算法的详细流程如图１所示.

图１　改进算法的流程

Fig．１　Processofimprovedalgorithm

３．２　算法设计

本算法在计算测试用例优先级之前,对需求重要度进行

了计算,进而利用测试需求与测试用例之间的覆盖映射关系

计算出与测试需求相关联的测试用例的优先级,然后在执行

过程中根据执行情况对未执行的测试用例进行优先级调整,
从而提高故障定位的准确性.

(１)测试需求的重要度计算

本文确定影响测试需求重要度的因素有:需求稳定性

RSR,需求依赖深度 RDD 和需求相关联的测试用例数量

RN.

Step１　需求稳定性RSR的计算

一些被测需求可能存在风险,在回归测试中应加以重视,
检测修改后的被测设备版本存在的故障是否已被移除.因

此,在每次测试结束后,应记录所有测试用例的执行情况,并
标记出未通过的测试需求.需求稳定性RSR的计算式如下:

RSRj＝
rsj,k

∑
m

j＝０
rsj,k

(４)

其中,m 代表测试需求集中测试需求的个数;rsj,k表示在同一

被测设备上近k次的回归测试过程中,测试需求rj 测试不通

过的次数;RSRj 表示在近k 次回归测试过程中,测试需求rj

不稳定的次数在所有测试需求不稳定执行次数中的比重.

RSRj 值越大,表明测试需求rj 的功能越不稳定,需要在后续

回归测试中加以重视,以提高其优先级.

Step２　需求依赖深度RDD 的计算

协议一致性测试中,被其他需求依赖的测试需求应该具

有更高的测试优先级.本文使用Floyd算法从需求依赖结构

中计算任意两点之间的路径最大值.需求依赖深度RDD 的

计算方法如下:
首先,根据协议开发文档,建立代表测试需求间功能依赖

关系的有向无环图DAG(DirectedAcyclicGraph),即G＝(V,

E).其中,V 代表测试需求集合,E代表测试需求间功能依赖

关系的有向边集合.如果测试需求rq 的执行依赖于测试需

求rp,则有向边从代表测试需求rp 的节点指向代表测试需求

rq 的节点.
其次,根据 DAG 建立布尔邻接矩阵 M,大小为 m×m,

Mpq＝１表示需求rp 依赖于需求rq,Mpq＝０则表示需求rp 和

需求rq 之间不存在直接依赖关系.其中,p代表行数,q代表

列数,p和q的取值范围为１~m.
接下来,对矩阵 M 中的每一项进行M[p,k]＋M[k,p]运

算后再与M[p,q]做比较,将最大值赋给M[p,q].其中,k代

表中间节点,取值范围为１~m.
最后,得出矩阵H 第p 行的最大值,其代表需求rp 的依

赖深度.
需求依赖深度RDD 计算的相关伪代码如算法１所示.

算法１　需求依赖深度RDD 的计算伪代码

Input:矩阵 M(测试需求之间直接依赖关系的布尔邻接矩阵,大小为

m×m)

Output:矩阵 H(测试要求之间间接依赖深度的整数邻接矩阵,大小为

m×m)

　　　H∶＝M　

　fork∶＝１tondo　

　　fori∶＝１tondo

　　　forj∶＝１tondo

　　　H[i,j]∶＝max(H[i,j],H[i,k]＋H[k,j])

　　endfor

　endfor

endfor

returnH

Step３　与需求相关联的测试用例数RN 的计算

设R＝{r１,r２,􀆺,rm}和T＝{t１,t２,􀆺,tn}分别代表包含

m 个测试需求的需求集和包含n 个测试用例的测试用例集,
测试用例和测试需求之间的覆盖关系映射用二进制信息覆盖

矩阵D 来表示,矩阵大小为n×m,其中:

Dij＝
１,ti 能够覆盖rj

０,ti 不能够覆盖rj
{ (５)

与需求j相关联的测试用例数RN 的计算方式如下:

RNj＝∑
n

i＝１
Dij (６)

在执行回归测试用例之前,可以根据实际情况赋予３个

因素不同的权重FW(FactorWeight),那么测试需求j的重
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要度RW 的计算方式如下:

RWj＝FW１∗RSRj＋FW２∗RDDj＋FW３∗RNj (７)

其中,权重FW１,FW２,FW３ 分别代表RSR,RDD,RN 的权

重,可根据测试人员的实际需要进行调整,并且∑
３

i＝１
FWi＝１.

(２)测试用例的重要度计算

根据测试用例和测试需求之间的覆盖关系映射矩阵D,

以及测试需求j的重要度RW,得出测试用例的测试重要度

TITC(TestImportanceofTestCase)的计算公式:

TITCi＝∑
m

j＝１
RWj∗Dij (８)

根据测试用例的重要度大小,对测试用例进行优先级排

序,得到的测试用例执行序列即为测试用例初始执行序列.

(３)执行序列的动态调整

当检测到故障后,须合理地从未执行案例集中选择下一

个测试用例,以提高故障检测率.若测试用例ti＋１执行后信

息熵值 HTi＋１
较小,则此测试用例检测出故障的可能性较大,

那么ti＋１即为下一个需要选择的测试用例.本文采用了一种

改进的测试用例执行序列动态调整方法来提高故障定位的有

效性,具体步骤如下.

Step１　当检测到故障时,记录覆盖各个需求的测试用例

执行情况.

记{t１,􀆺,ti－１}为已执行用例,ti 为测试失败用例,余下

的未执行测试用例序列为{ti＋１,􀆺,ti＋a,􀆺,tn}.假设测试用

例ti＋１测试通过,则需求rj 的可疑值度量表示为PTi＋１
(B(rj)|

¬F(ti＋１));假设测试用例ti＋a测试失败,则需求rj 的可疑值

度量表示为PTi＋１
(B(rj)|F(ti＋１)).两种假设情况下,需求rj

的可疑度可由式(２)计算.

Step２　分别计算各个需求存在故障的条件概率,计算方

式如下:

PTi＋１
(B(rj))＝PTi＋１

(r(sj)|¬F(ti＋１))∗(１－α)＋PTi＋１

(B(rj)|F(ti＋１))∗α (９)

其中,α表示测试用例ti＋１测试失败的概率,可根据已执行测

试用例的执行情况进行计算:

α＝PTi＋１
(F(ti＋１))≈ TFi

TPi＋TFi
(１０)

其中,TFi 表示已执行测试用例集{t１,􀆺,ti}中测试失败的用

例数,TPi 表示测试通过的用例数.

Step３　把需求可疑值规范化为概率分布,使用香农熵来

表示故障存在的信息:

HTi＋１
(r)＝－∑

m

j＝１
PTi＋１

(B(rj))∗logPTi＋１
(B(rj)) (１１)

Step４　根据Step１到Step３,计算其他未执行测试用例在

测试通过和测试失败的假设状态下的先验信息熵值,选取使先

验信息熵值最小的测试用例作为测试序列的下一个案例.

４　算法测试与验证

４．１　测试环境

本文测试平台的拓扑结构如图２所示.被测设备实现了

GB/T３０２６９．３０１Ｇ２０１４«信息技术 传感器网络第３０１部分:通

信与信息交换:低速无线传感器网络网络层和应用支持子层

规范»标准规定的协议,测试路由器协同被测设备共同执行

GB/T３０２６９．８０３－２０１７«信息技术传感器网络第８０３部分:

测试:低速无线传感器网络网络层和应用支持子层»规定的测

试用例,协议测试软件分发测试命令和收集测试数据.

图２　测试平台的拓扑结构

Fig．２　Topologyoftestplatform

协议测试软件采用课题小组研发的基于 Web低速无线

传感器网络的测试系统２．０,装载该软件的 PC机的 CPU 的

主频是２．４GHz,内存为２GB,操作系统为 WindowsXP,WinＧ

dows Server２００３,Windows Server２００５,Windows Server

２０１２.测试路由器 CPU 采用 TI公司的 LM３S８９６２,被测设

备的 MCU是CC２５３０.

４．２　算法测试与验证

本文采用故障检测平均百分比 APFD (AveragePercentaＧ

geofFaultsDetected)以及检测到所有故障时所需的测试成

本 TCFD (TestCostofAllFaultsDetected)作为度量指标.

根据不同方法所生成的测试用例执行序列的APFD 值越大,

代表其故障检测速率越快;TCFD 值越小,代表检测出所有故

障时所消耗的测试资源最少,其优化效果更好.

本文对比 Additional算法、FLP算法与本文所提算法的

APFD和 TCFD性能指标.图３所示为低速无线传感器网络

协议中网络层的测试用例在３种算法下APFD 值的对比情

况,横坐标为所需测试用例所占的比例,纵坐标为 APFD.

从图 中 结 果 可 以 得 出,本 文 所 提 出 算 法 的 APFD 值 为

７８．５％,FLP 的 APFD 值 为 ６９．３％,Additional 算 法 的

APFD 值为５９．２％,改进后算法在故障检测效率上比改进前

的基于故障的测试用例优先排序方法提高了９．２％.

图３　故障检测速率的对比

Fig．３　Comparisonoffaultdetectionrates

从低速无线传感器网络协议规范中随机选取不同规模的

测试需求和测试用例,分别使用３种算法进行分析,结果如

图４所示.图中横轴为测试用例规模的大小,纵轴为算法的

TCFD 值.在不同的测试用例规模下,相比其他两种算法,本

文所提出的改进算法的TCFD 值至少降低了７．６％(所提算

法的平均TCFD 值为５８．７％,FLP算法的平均 TCFD 值为
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７６．３％,Additional算法的平均TCFD 值为８４．７％),显然本

算法具有较好的故障检测效率.

图４　不同规模下算法的TCFD 值对比

Fig．４　ComparisonofTCFDvaluesofalgorithmsunder

differentscales

重新选用３个不同的被测设备,根据测试需求和测试用

例规模,对３种算法进行 APFD 值对比,结果如图５所示.
本文提出的改进算法的APFD 值要高于其他两种算法,且随

着测试用例规模的增大,其APFD 值还略有上升,证明所设

计的测试用例优先排序软件有效提升了协议一致性测试的故

障检错效率.

图５　不同算法的优化效果对比

Fig．５　Comparisonofoptimizationeffectsofdifferentalgorithms

分析以上结果可发现:
(１)本文所提出的改进的基于故障定位的测试用例优先

排序方法相比于 Additional算法和 FLP算法,在测试用例相

同的情况下,具有较高的故障检测平均百分比,即具有更快的

故障检测速率.
(２)在实际的测试用例优先排序过程中,测试用例优先级

的排序可能会受到较多因素的影响,如被测协议实现的类型、
测试开销和测试环境等,因而可能需要借助于经验判断是否

需要以及用何种方式来对测试用例进行优先级的排序.
结束语　本文分析了基于故障定位的测试用例优先排序

方法的不足,并设计出了一种改进的测试用例优先排序方法.
该方法考虑了多个影响测试需求重要度的因素[１１Ｇ１３],并结合

测试需求间的依赖关系以及需求稳定性计算出测试用例的重

要度,生成初始测试用例的执行序列.为提高测试故障查找

的准确度,在测试过程中收集测试执行信息,使用基于故障定

位的测试用例优先排序方法来查找余下测试用例中检测出故

障概率较高的测试用例,以达到提高故障检测速率的目的.

最后,通过设计验证系统分析了所提方法的有效性.
但本文在计算测试用例重要度时只考虑了测试需求间的

依赖关系以及历史执行等信息,未考虑测试用例的执行时间.
未来的工作可以考虑将测试用例的执行成本问题作为测试用

例优先排序的准则之一,从多个方面衡量测试用例的重要度.
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