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基于免疫平衡机制的故障检测方法

肖振华　 梁意文　 谭成予　 周　雯

(武汉大学计算机学院　武汉４３００７２)
　

摘　要　针对现有的树突状细胞算法(DendriticCellAlgorithm,DCA)在故障检测的应用中严重依赖领域知识和人工

经验定义抗原信号,且单个抗原的异常评价方式无法反映系统的整体健康状况的问题,提出了一种基于免疫平衡机制

的故障检测方法———IHDCＧFD.首先,引入机体免疫平衡机制,将打破平衡的变化认为是系统危险的产生源,解决在

实际应用中危险信号定义不明确的问题,通过数值微分方法从系统状态变化中提取抗原信号,实现 DC抗原信号的自

适应提取.然后,机体组织内特定细胞的浓度才是能够反映身体是否健康的关键因素,为了保证身体健康就必须维持

机体免疫平衡,因此,通过借鉴机体免疫平衡的激活机制和抑制机制,将维持免疫平衡的 Th和 Ts细胞浓度作为系统

是否失衡的评判指标,一旦系统失衡就判定有故障产生.最后,在 TE基准仿真平台上采用阶跃、随机和慢漂移故障

进行性能测试,并与原 DCA算法进行比较.实验结果表明,IHDCＧFD不仅提高了原 DCA算法的适应性,而且将３种

类型故障的平均检测率提高了９．９３％,误报率降低了２３０．４％,检测延时减少了１０１．２％.因此,基于免疫平衡机制的

IHDCＧFD方法在检测性能和适应性上比原 DCA有很大的提升,具有可行性和一般性.
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FaultDetectionMethodBasedonImmuneHomeostasisMechanism
XIAOZhenＧhua　LIANGYiＧwen　TANChengＧyu　ZHOU Wen
(SchoolofComputerScience,WuhanUniversity,Wuhan４３００７２,China)

　
Abstract　InviewthattheexistingDCA (dendriticcellalgorithm)reliesheavilyondomainknowledgeandartificialexＧ
periencedefiningantigensignalsinfaultdetectionapplication,andasingleantigenanomalyevaluationmethodcan’treＧ
flecttheoverallhealthconditionofsystem,thispaperproposedafaultdetectionmethodbasedonimmunehomeostasis
mechanism－IHDCＧFD．Firstofall,inordertosolveproblemthatthedangersignaldefinitionisnotexplicitinactual
application,byintroducingbody’simmunehomeostasismechanism,thechangethatbreaksthehomeostasisisconsiＧ
deredtobethedangersourceofsystem．Therefore,themethodofantigensignalofDCadaptiveextractionfromthe
changeofsystemstatebynumericaldifferentialmethodisproposed．Secondly,theconcentrationofspecificcellswithin
thetissueisthecriticalfactorthatcanreflectthehealthofbody,andinordertokeephealthy,thebody’simmunehoＧ
meostasishastobemaintained．So,byreferencetotheactivationandsuppressionmechanismofbody’simmunehomeoＧ
stasis,theThandTscellconcentrationwhichmaintaintheimmunehomeostasisisregardedastheevaluationindicators
ofsystemimbalance,andoncethesystemlosebalance,afaultoccurs．Finally,theperformanceofourmethodistested
byusingstep,randomandslowdriftfaultsonTEbenchmark．ComparedwiththeoriginalDCA,theresultsshowthat
IHDCＧFDnotonlyimprovestheadaptabilityofDCA,butalsoincreasestheaverageoffaultdetectionrateby９．９３％,

decreasesfalsealarmrateby２３０．４％anddecreasesdelaytimeby１０１．２％onthethreetypesoffaultstesting．ThereＧ
fore,theIHDCＧFDmethodbasedonimmunehomeostasismechanismhasalargeimprovementthantheoriginalDCAon
detectionperformanceandadaptability,anditiseffectiveandgenerality．
Keywords　Dendriticcells,Immunehomeostasis,Numericaldifferential,Faultdetection

　

１　引言

在工业生产过程中,复杂机械系统的安全性和可靠性是

实现安全生产的重要保障.为了节约维护成本,解决定期维

修的不足,应做到视情维修(ConditionBased Maintenance,

CBM),即发现故障征兆时就进行维修的一种预防性维修方



式[１].若要发现潜在的故障,就必须实时监测机械系统各部

件的工作状态及其变化情况,实现机械设备健康状态的有效

评估.现代机械系统工作机制和故障机理的复杂性,导致无

法建立精确的数学模型,并且存在着大量未知的故障模式,促
使基于状态监测的人工智能故障诊断方法成为近年来的研究

热点[２Ｇ４].
复杂的机械系统与人体在机制上有着极大的相似性.免

疫系统是人体对抗疾病、保护人体不受外来有害物质入侵的

有效防御机制;将免疫机制用于复杂机械系统的故障诊断方

法,具有免疫记忆、学习和快速识别等特点,能够及时发现潜

在的未知故障,对视情维修有很大的辅助作用.基于免疫机

制的人工免疫系统及其算法属于数据驱动即状态监测的人工

智能方法,被广泛应用于异常检测、故障诊断等领域[５Ｇ７].
免疫学家 Matzinger于１９９４年提出了危险理论[８],认为

免疫系统不是简单地区分自我和非我,不是由非我来唯一决

定免疫反应的激活,而是感知机体组织受到压迫时产生的危

险信号.当危险信号被抗原提呈细胞采集和识别时,会触发

淋巴细胞产生抗体,从而引起免疫反应.基于危险理论的

DCA算法是由 Greensmith团队提出的[９],模拟 DC的抗原提

呈机制,具有采集信号、分析处理、发现危险的能力,被广泛应

用于异常检测和故障诊断的应用中,具有较高的执行效率和

检测率[１０].

Laurentys等将免疫危险理论引入到动态系统的故障诊

断中,构建人工抗原提呈细胞及其模型,实现了动态系统的故

障自动检测功能[１１].Azzawi等借鉴 DC的生物机制,在复杂

和多维的飞机系统环境中,实现了基于 DC的飞机故障检测、
识别和评估的方法[１２].Cui等实现了一个基于 DCA 的旋转

电机故障诊断系统,其包括抗原提呈、信号分析和故障诊断等

模块[１３].Alizadeh等提出了一种基于 DCA 的故障检测和隔

离方法,并将该方法在风力涡轮机的测试模型中进行了验

证[１４].危险理论虽然很好地解决了自我Ｇ非我理论的局限

性,但在实际应用中,“什么是危险”没有明确和统一的定义.
因此,在上述基于 DC的故障诊断应用中,危险及其信号需要

针对不同的应用环境、设备类型、系统特征等进行人工定义,
严重降低了算法的适应性,缺乏一般性[１５].

在免疫学中,免疫是机体针对有害物质的一种反应,其作

用是识别和排除抗原性异物,以维持机体的生理动态平衡和

相对稳定[１６].一旦机体免疫平衡被打破,就会引发各种疾

病.因此,破坏自身稳定、导致机体失衡的各种变化因素才是

危险的真正来源.监测和识别这些变化,才能找到引起变化

的危险源头并予以消灭,从而恢复机体的生理平衡.因此,本
文受免疫平衡思想的启发,从危险的本质入手,将系统状态变

化作为抗原信号的来源,实现危险信号的自适应提取,以提高

算法的适应性和一般性.

２　相关工作

２．１　免疫平衡

免疫系统具有防卫、监控和清除的功能,与神经系统、内
分泌系统相互协调,一起维持机体内环境的相对稳定[１７].当

免疫系统受到抗原异物或体内有害成分攻击时,组织环境会

发生变化,从而导致失衡.此时,抗原提呈细胞会采集由此产

生的危险信号,并进一步激活淋巴细胞,从而引起免疫应答.

淋巴细胞会分化为辅助类型和抑制类型,对免疫应答的时间

和强弱进行免疫调节,以此来恢复免疫平衡.免疫平衡机理

如图１所示.

图１　免疫平衡机理

Fig．１　Immunehomeostasismechanism

免疫调节是维持生理平衡的重要手段,包括正向调节和

负向调节[１８].正向调节指在清除外来抗原异物和体内有害

成分时,刺激并加强免疫应答反应;反向调节指在清除这些威

胁后,逐渐减弱直至终止免疫应答.免疫调节始终朝着免疫

系统变化过程的相反方向进行作用,刺激或抑制相应的免疫

应答.如果免疫调节出现异常,免疫反应将无法做到适度,对
内会发生自身免疫疾病,对外会造成严重感染或过敏反应[１９].

T细胞是重要的淋巴细胞,对细胞免疫和体液免疫起着

调控作用[２０].其中,调节性 T细胞具有调节免疫反应、维持

机体免疫动态平衡的重要能力,分为辅助 T细胞和抑制 T细

胞.辅助 T细胞能够协助、刺激更多的免疫应答;而抑制 T
细胞反过来对免疫应答起抑制作用,从而避免因免疫反应过

度而造成机体损伤,维持免疫平衡.

２．２　DC模型

DC是最具代表性的抗原提呈细胞,属于先天免疫范畴,
负责病原体的识别和适应性免疫的激活.DC在识别病原体

的过程中,会采集和分析抗原释放的生物信号.受信号刺激,

DC状态会发生改变,同时位置会发生迁移.当迁移到淋巴结

时,DC将采集到的抗原信息提呈给 T细胞,并激活 T细胞.
激活的 T细胞会分化为辅助 T细胞(helperTcell,Th)和抑

制 T细胞(suppressorTcell,Ts),从而进行免疫应答调节,如
图２所示.

在人工 DC模型中[２１],DC采集的抗原信号(输入信号)
包括安全 信 号 SS、危 险 信 号 DS、病 原 体 相 关 分 子 模 式

PAMP 和致炎因子IC.经过 DC分析处理得到输出信号:协
同刺激分子CSM、成熟因子 Mat、半成熟因子Semi.该模型

定义了信号之间的转换公式及相应的转换权值.

图２　DC的免疫模型

Fig．２　ImmunemodelofDC
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在信号转换的过程中,DC的初始状态为未成熟 DC(imＧ
matureDC,iDC),如果 DC的输出信号CSM 大于迁移阈值,
且 Mat＜Semi,则 DC由未成熟状态转变为半成熟状态,半成

熟 DC(semiＧmatureDC,smDC)会增加 Ts细胞的浓度,抑制

免疫反应;若 Mat＞Semi,则 DC由未成熟状态转变为成熟状

态,而成熟DC(matureDC,mDC)会增加 Th细胞的浓度,刺激

免疫反应.在Th和Ts的相互作用下,最终达到免疫平衡.
综上,在免疫系统维持机体生理动态平衡的过程中,造成

失衡的各种变化因素既是危险产生的起因,也是免疫调节的

对象.DC作为抗原提呈细胞,起到呈上起下的作用,一方面

从失衡的机体环境中采集抗原信号,另一方面,激活 T 细胞

进行免疫应答调节,维持免疫平衡.当检测出系统失衡而需

要进行免疫激活调节时,说明产生了故障需要处理.因此,本
文把免疫平衡机理引入到 DC模型中,提出了一种基于免疫

平衡机制的故障检测方法———IHDCＧFD.首先,采用数值微

分的方法计算系统状态的变化,再从变化中提取 DC模型所

需的抗原信号,实现抗原信号的自适应分类提取.然后,借鉴

免疫平衡的激活和抑制机制,提出了基于 Th和 Ts细胞浓度

的故障评价方法.最后,在 TE基准平台上进行仿真测试,验
证了该方法的可行性.

３　基于免疫平衡机制的故障检测方法

本文提出的基于免疫平衡机制的故障检测方法———IHＧ
DCＧFD如图３所示.该方法包括３个模块:平衡感知模块、
信号处理模块、故障评价模块.

图３　基于免疫平衡的故障检测模型

Fig．３　Faultdetectionmodelbasedonimmunehomeostasis

平衡感知模块负责采集监测对象的运行状态数据,并从

中提取抗原信号 DS 和SS 作为信号转换模块的输入信号.
其中,将运行状态数据映射为抗原数据集,每一组数据包含多

个监测指标作为一个抗原数据.利用数值微分的方法计算某

时刻抗原数据的变化程度,从中提取抗原信号DS和SS.
在信号处理模块,DC种群负责采集抗原释放的抗原信

号DS和SS,利 用 信 号 转 换 数 学 模 型 计 算 得 到 输 出 信 号

Semi,Mat和CSM.每次从 DC种群中随机取出一个 DC进

行信号采集,并累加该 DC 的输出信号值.当某个 DC 的

CSM 大于迁移阈值时,比较该 DC的Semi和Mat,判断它是

由iDC迁移为smDC还是 mDC.

在故障评价模块,激活的 T细胞会分化为 Th细胞和 Ts
细胞,其中 mDC激活Th细胞,smDC激活Ts细胞.Th细胞

对免疫反应起刺激作用,而 Ts细胞对免疫反应起抑制作用.
在激活和抑制作用下,免疫反应达到平衡.当 Th细胞浓度

超过 Ts细胞浓度时,表明免疫平衡被打破,从而出现失衡,
即发现了异常或故障,需要激活启动更多的适应性免疫反应.

３．１　平衡感知的抗原信号提取

系统失衡时必然导致系统状态发生变化,因此变化才是

危险的本质和源头.通过对细微变化的捕捉与分析可以发现

潜在、未知的危险,以利于故障的早期检测与维护.因此,将
打破平衡的系统状态变化作为抗原信号的来源,不需要人工

经验定义和分类抗原信号,具有领域无关的一般性[２２].
在微分学中,导数表示函数的变化率,微分表示函数的变

化量.然而,状态监测的测量值大部分都是离散的,无法直接

采用微分方法计算变化量.数值微分是用离散方法近似计算

函数的导数值或偏导数值,根据函数在一些离散点的函数值,
来估计它在某点的导数或某高阶导数的近似值.因此,本文

采用数值微分的方法计算系统状态的变化.一阶微商的中心

差商如式(１)所示:

f′(xi)≈f(xi＋１)－f(xi－１)
２h

(１)

其中,h是离散数据点之间的等距离单位,这里表示为时间单

位.一阶微商表示离散数据之间的变化,简称一阶变化.
以时间为参考,计算在t时刻的系统状态变化,其中以各

监测指标的变化来反映系统状态的变化.SC_F 是系统状态

的一阶变化,I是监测指标的集合,如式(２)所示:

SC_F＝dI
dt＝d{i１,i２,􀆺,in}

dt
＝{f１′(t),f２′(t),􀆺,fn′(t)} (２)

设置时间窗口滑动距离为m,统计得到在时间窗口内每

个指标一阶变化的中值 Me,如式(３)所示:

Mei＝median(fi′(t１),fi′(tm)),i∈[１,n] (３)
再计算时间窗口内t时刻各指标一阶变化值与中值之间

的差值,如式(４)所示:

dvtj
i ＝|fi′(tj)－Mei|,j∈[１,m] (４)

如果一阶变化值大于中值,则将它们的差值提取为危险

信号,反之提取为安全信号,如式(５)所示:

dstj
i ＝dvtj

i ,sstj
i ＝０, iffi′(tj)＞Mei

dstj
i ＝０,sstj

i ＝dvtj
i , iffi′(tj)≤Mei

{ (５)

通过比较,得到在时间窗口内t时刻各指标对应的抗原

信号值.最后,再把各指标的抗原信号值进行求和平均,得到

在t时刻抗原数据所释放的抗原信号值,如式(６)所示:

DS＝
∑
n

i＝１
dstj

i

n
,SS＝

∑
n

i＝１
sstj

i

n
(６)

３．２　DC信号处理

本文将dDCA中定义的信号转换公式作为 DC处理抗原

信号的数学模型[２３],如式(７)、式(８)所示.与原 DCA 相比,
其不需要设置权值参数,公式中的输入信号只包括两个必须

的抗原信号:安全信号SS和危险信号DS.

CSM＝SS＋DS (７)

K＝Mat－Semi＝DS－２SS (８)
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经公式转换后的输出信号包含CSM 和K.CSM 信号是

协同刺激分子,决定了 DC的生命周期.当CSM 超过迁移阈

值时,DC的状态发生了改变,并从 DC种群中移除不再采集

抗原信号.K 信号表示Mat和Semi的差值,如果 K＞０,即

Mat＞Semi,DC状态改变为 mDC;反之,DC改变为smDC.

３．３　系统失衡的故障评价

原 DCA 算法的抗原评价方式是计算单个抗原数据的异

常程度,以此来发现异常值,但其无法反映系统的整体状况.
在医学上,身体是否得了某种疾病是通过检测特定的细胞浓

度值进行判断的,而为了保持身体健康,就必须保证身体的免

疫平衡,因此维持身体免疫平衡的细胞及其浓度才是身体是

否健康的重要指标.
在抗原提呈过程中,DC会激活 T细胞分化为 Th和 Ts

细胞.Th和 Ts具有刺激和抑制免疫反应、控制免疫应答的

能力,对免疫平衡起着重要的正负调节作用,因此两者的浓度

成为评判免疫是否平衡、身体是否健康的重要依据.本文采

用 Th和 Ts细胞浓度作为故障评价指标.
采用生物学中常用的sigmoid激活函数计算 Th和 Ts的

细胞浓度,如式(９)所示,把输入的连续值转变为[０,１]之间的

输出.将 mDC和smDC的数量作为输入,并将其转化为对应

的 Th和 Ts的细胞浓度,其中,mDC激活 Th细胞,smDC激

活 Ts细胞.当 Th细胞浓度δTh大于 Ts的细胞浓度δTs时,
说明系统产生了失衡,即有故障发生,需要刺激更多的免疫反

应来处理故障,维持系统平衡.

δ[Th,Ts]＝ １
１＋e－x,x＝NmDC,NsmDC (９)

４　实验与分析

４．１　实验平台

为了验证本文方法的可行性,选择田纳西Ｇ伊斯曼(TenＧ
nesseeEastman,TE)平台进行测试.TE是由美国 Eastman
化学公司开发的用于仿真大规模化工过程的工业基准平

台[２４].该平台由反应器、冷凝器、压缩机、分离器和剥离器等

组成,可以模拟２１种故障场景,包括阶跃、漂移和随机等多种

故障类型;通过５２个监测指标来反映生产过程中设备的工作

状态,能够产生具有时变性、非线性等特征的监测数据.该方

法被广泛应用于故障诊断方法的验证.

４．２　实验参数

选取TE平台上具有一定代表性的３种故障类型进行测

试,分别是IDV(１),IDV(８)和IDV(１３),故障信息如表１所列.

表１　TE故障信息

Table１　FaultinformationfromTE

故障编号 故障描述 故障类型

IDV(１) A/C进料比变化,B组成不变 阶跃

IDV(８) A,B,C进料组成发生变化 随机

IDV(１３) 反应动力学特征变化 慢漂移

测试数据为４８h的生产过程运行数据,包含５２个监测指

标的采样值,共有９６０条数据.故障从运行８h后开始引入,
因此测试数据的前１６０条为正常数据,后８００条为带有故障

的数据.由于 DC模型属于先天免疫机制范畴,因此本文方

法不需要训练过程,直接将测试数据带入到模型中,并将其作

为状态监测的数据源.

将 DC种群数量初始化为２０,为每个 DC设置迁移阈值,
其值为０．６,窗口滑动距离设置为２０.将状态监测数据映射

为抗原数据集,其中每条数据即为一个抗原数据.

４．３　实验分析

在本次实验中,将本文提出的IHDCＧFD和 DCA 在检测

率 DR、误报率FAR、检测延时 DT 这３个维度上进行比较,
结果如表２、表３所列.

表２　DR与FAR实验结果的比较

Table２　ComparisonofDRandFARresults
(单位:％)

ID
IHDCＧFD

DR FAR
DCA

DR FAR
IDV(１) ９８．８６ ６．７８ ９８．２５ １８．７５
IDV(８) ９８．３６ １６．６５ ８７ ５９．３７
IDV(１３) ９５．４７ １０．１２ ８２．２５ ３６．２５

从表２的结果可以看出,IHDCＧFD的检测率除了在IDV
(１)中与 DCA相近,在IDV(８)和IDV(１３)的测试中都要明显

高于 DCA.此外,在３种类型的故障检测中,IHDCＧFD的误

报率明显低于 DCA.因此采用数值微分方法从变化中提取

抗原信号,具有捕捉系统中细微变化的能力,使得３种类型故

障的检测率都有所提升,特别是随机和慢漂移故障.另外,基
于 Th和 Ts细胞浓度的系统失衡故障评价方式能够从整体

上反映系统的健康状态,与原DCA的抗原评价方式相比更能

反映系统的时变状态,因此在３种类型故障测试中误报率有

了明显下降.

表３　DT实验结果的比较

Table３　ComparisonofDTresults
(单位:s)

ID IHDCＧFD DCA
IDV(１) ７．３２ １０．６５
IDV(８) ６．９５ １２．４８
IDV(１３) １８．７６ ５２．２７

由表３可知,IHDCＧFD的检测延时在３种类型的故障测

试中都比 DCA小,尤其是在慢漂移故障IDV(１３)中,IHDCＧ

FD的检测延时明显比 DCA 小,检测速度得到了大幅提升.

DC模型具有先天免疫的快速响应机制,生物信号的效率高,

可以快速地进行状态迁移,从而能够较早地检测出故障.

IHDCＧFD不仅继承了 DC模型的快速响应能力,且在信号提

取时采用基于变化的危险感知方法,对较小的异常征兆更加

敏感,因此与原 DCA相比,故障检测速度更快.

在参数设置上,DC种群数量不宜过大,由于 DC种群采

样具有随机性,太大的种群数量会导致 DC无法及时成熟,降

低了检测的敏感度,甚至产生大量未成熟的 DC,使得漏报率

急剧上升;如果把 DC种群设置得过小,会使得 DC在没有充

分采样的情况下过早地进行状态迁移,导致误报率上升.时

间窗口的设置存在着类似的问题,窗口太大使得 DC采集完

窗口内的抗原信号需要较长的时间,导致故障不能够被及时

检测出来;如果窗口太小,DC会因为依据不足而无法进行状

态迁移,导致检测率严重下降.经过实验验证,DC种群数量

和时间窗口大小均设置为２０时为合理的范围值.

另外,DC迁移阈值的设定也会直接影响检测的精度和

速度,迁移阈值设置得太小,DC会过早地进行状态迁移,由于
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抗原样本采集不足,缺乏充分的判断分析,导致误报率上升;

迁移阈值设置得过大,DC进行状态迁移的时间被延长,需要

采集更多的抗原才能使 DC成熟,导致故障的检测速度降低.

本文对抗原数据采用了归一化处理,因此迁移阈值的取值范

围为０~１.DC的迁移阈值在本质上是协同刺激分子CSM
的细胞浓度值,当CSM 细胞浓度超过半数时 DC具有了状态

迁移的条件,实验证明阈值设置为０．６时得到最优解.

结束语　本文引入免疫平衡机制,在 DC模型的基础上

提出了IHDCＧFD故障检测方法.从危险的本质入手,将打

破平衡的变化认为是危险的源头,采用数值微分方法实现了

抗原信号的自适应提取.同时,将系统是否失衡作为故障的

评价依据,对免疫平衡起激活和抑制作用的 Th和 Ts细胞浓

度作为故障评价指标,以弥补原 DC模型中抗原评价方式的

不足.最后,通过在 TE平台上的验证实验可知,与 DCA 相

比,IHDCＧFD不仅提高了方法的适应性,而具有一般性,且在

３种类型故障测试中的检测率、误报率和检测延时等性能都

有很大的改进,具有可行性.在未来的工作中,还需要进一步

优化算法,降低误报率,并引入其他免疫机制来加以完善,从

而实现其他故障的诊断功能.
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