
第４６卷　第９期
２０１９年９月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．９
Sep．２０１９

到稿日期:２０１８Ｇ０７Ｇ１３　 返修日期:２０１８Ｇ０９Ｇ１５　 　 本文受国家自然科学基金项目(６１３０００２６),福建省自然科学基金项目(２０１７J０１７５４,

２０１８J０１７９７)资助.

吴英杰(１９７９－),男,博士,教授,CCF会员,主要研究方向为数据挖掘、数据安全与隐私保护,EＧmail:yjwu＠fzu．edu．cn;黄　鑫(１９９３－),男,

硕士,主要研究方向为差分隐私;葛　晨(１９９２－),男,硕士,主要研究方向为差分隐私;孙　岚(１９７８－),女,硕士,讲师,主要研究方向为数据

安全与隐私保护,EＧmail:１５００９４６６＠qq．com(通信作者).

差分隐私流数据实时发布中的自适应参数优化

吴英杰　 黄　鑫　 葛　晨　 孙　岚

(福州大学数学与计算机科学学院　福州３５０１１６)
　

摘　要　当前许多实际应用需要持续地对流数据的区间统计查询做出实时响应,并使用差分隐私保护模型来应对信

息发布过程中的敏感数据泄露问题.现有研究采用树状数组作为组织和存储流数据的数据结构,以满足信息发布的

实时性要求.然而,现有方法中的相关参数为预先确定的,并不能很好地适应查询的动态变化.为此,文中提出在流

数据实时发布的框架上,引入历史查询信息,以实现发布过程中树高参数的动态调整.首先,使用移动平均法分析历

史查询记录,并预测后续的查询范围分布;继而针对预测结果,通过理论推导,得出使得期望误差最小的树高;最终实

现差分隐私流数据实时发布中树高参数的自适应优化.实验结果表明,该方法在保证了时间效率的同时,有效地提高

了发布结果的精度.
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AdaptiveParameterOptimizationforRealＧtimeDifferentialPrivacyStreamingDataPublication
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Abstract　Recently,manypracticalapplicationsneedtocontinuouslyrespondtorangequeriesoverstreamingdatain

realＧtime,andadoptthedifferentialprivacyprotectiontodealwiththedisclosureofsensitivedataintheinformation

publicationprocess．ExistingresearchadoptsFenwicktreeasdatastructuretoorganizeandstoredataitemsinthe

streamtosatisfytherealＧtimerequirementintheinformationpublicationprocess．However,parametersintheprevious

methodarepredefined,whichcannotadaptdynamicchangesofthequerieswell．Tosolvethisproblem,basedonthe

frameworkofrealＧtimedifferentialprivacystreamingdatapublication,thispaperproposedamethodintroducingthehisＧ

toricalqueryrecordstoachievetheadaptiveparameteroptimization．Firstly,basedonmovingaveragemethod,thehisＧ

toricalqueriesareanalyzedtopredictthesubsequentqueries．Thenaccordingtothepredictionresults,theoptimistic

heightofthetreeiscalculatedtheoretically,whichminimizestheexpectederror．Finally,theadaptiveparameteroptimiＧ

zationisachievedinrealＧtimedifferentialprivacystreamingdatapublication．Theexperimentalresultsshowthatthis

methodcansignificantlyimprovethequeryaccuracywhileguaranteeingthetimeefficiency．
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１　引言

当前,许多实际应用需要持续地响应对流数据的区间统

计查询,如导航软件需要统计各道路特定时间范围内的车流

总量,搜索引擎需要统计各关键词在特定时段内的搜索次数.

这些场景均可抽象为对流数据在特定时间区间内的统计值做

实时统计发布.并且,多数场景均需要快速地给出查询结果,

即对算法的实时性有较高要求.在提供统计信息的同时,该

类发布也可能泄露相关用户的敏感隐私信息[１].

差分隐私[２]是一种强健的隐私保护模型,其通过添加随

机噪声等方式,限制了任意一条数据对最终统计结果的影响,

从而模糊了该条数据在数据集中的存在性,从根本上保护了

用户隐私.该模型被广泛应用于各种数据类型及应用场景

中[３].对于流数据发布中的隐私泄露问题,现有工作也多使

用差分隐私模型来解决.Dwork等[４]通过分层计数的方法实

现了事件层的连续统计发布.Chan等[５]为了减少加噪机制

对发布结果的影响,提出利用二叉树的分治结构分解及存储

流数据.该方法被日后许多关于流数据发布的研究所借鉴.



在此基础上,Ge等[６]对树结构做出改进,并引入树状数组以

存储流数据,满足了实时发布的需求.文献[７]在滑动窗口机

制上,基于抽样提出了一种面向流式直方图的差分隐私发布

方法.Bolot等[８]扩展了数据发布的形式,将重点放在离当前

最近的数据流中,通过对数据添加衰减权重和滑动窗口的方

式解决了带权的流数据发布问题.文献[９]改进了加噪及直

方图重组方法,实现了对流数据差分隐私发布中的区间查询、

滑动窗口及事件监测等各类任务的同步处理.

然而,在现有的流数据实时发布框架中,树结构的相关参

数被事先确定,即其在整个算法流程中是固定的.实际上,不

同场景下不同用户类型的查询范围具有动态变化的规律.例

如:对于交通路况的车流量查询,用户在工作日更倾向于对早

高峰/晚高峰等较短时段进行查询,而在节假日前后,查询的

时间跨度就可能延长至出发日/返程日等较长时段;并且查询

规律不是骤变的,其具有一定连续性和可预测性.在实际应

用中,收集并记录用户的历史查询数据是很容易的.而且用

于组织流数据的树模型也可以动态地构建.因此,通过不断

收集用户的历史查询记录,分析其变化规律,预测后续查询的

范围,继而对流数据发布中的树结构的树高参数做针对性的

调整,能有效地提高响应结果的精度.

本文的主要贡献如下:

(１)针对现有的差分隐私流数据实时发布框架中存在的

参数固定、不能适应动态变化的查询的问题,提出了基于历史

查询规律的自适应参数优化方法.通过不断记录近期查询记

录,并使用移动平均法实时地计算出后续查询范围的预测值.

(２)通过理论推导得出理论误差与树高及查询范围的关

系;进而基于预测结果,得到使理论误差最小的树高,据此动

态构建实时发布模型中的树结构.

(３)针对发布误差及运行时间等指标,通过实验在真实

数据集上将本文算法与原始框架进行对比,验证了自适应参

数优化算法能有效提高发布结果的精度,同时满足实时性的

要求.

２　基础知识与相关概念

２．１　差分隐私

Dwork等[２]首次提出了差分隐私模型,该模型是一种强

健的隐私保护框架,通过限制数据集中单条记录的变化对查

询结果的影响,使得攻击者即使知道了除某条记录外的所有

记录信息,也无法准确获得该条记录中的敏感信息.

定义１(εＧ差分隐私[２])　给定两个只差一条记录的数据

集D 和D′,即

|(D′－D)∪(D－D′)|＝１ (１)

则称D 和D′为兄弟数据集.其中|D|表示数据集中记录的

数量.

若随机算法A 对于任意一对兄弟数据集D 和D′,以及

所有可能的输出Orange(A)均满足:

Pr(A(D)∈O)≤eε×Pr(A(D′)∈O) (２)

则称算法A 满足ε＃Ｇ差分隐私.其中ε是隐私参数,ε越小则

隐私保护程度越高.

定义１只给出了差分隐私模型对于隐私保护的要求,其

实现需要基于具体的加噪算法.大部分加噪算法依赖于全局

敏感度的定义(见定义２).

定义２(全局敏感度,即敏感度)　对所有可能的兄弟数

据集D 和D′及其某个发布算法Q,用Q(D)和Q(D′)分别表

示Q作用在D 和D′上得到的数值向量形式的统计结果,即Q
(D)＝(x１,x２,􀆺,xn),Q(D′)＝(x１′,x２′,􀆺xn′).则算法Q
的全局敏感度ΔQ 表示如下:

ΔQ＝max‖Q(D)－Q(D′)‖１ (３)

对于差分隐私模型下输出结果为数值类型的场景,LaＧ

place机制[１０]是最为常用的加噪方法.

定义３(Laplace机制[１０])　对于一个原始的查询函数Q,

可使用Laplace机制对其进行处理,从而得到一个满足εＧ差分

隐私的随机发布算法A.Laplace机制的定义如下:

A(x,Q,ε)＝Q(x)＋‹Y１,Y２,􀆺,Yk› (４)

其中,Yi 表示服从参数为ΔQ/ε的 Laplace分布的随机变量

Lap(ΔQ/ε).该机制在输出向量的各维加入了相互独立且服

从Laplace分布的噪声.Laplace分布表示为:

Lap(b)＝１
２be

－|x|
b (５)

２．２　流数据及相关查询操作

定义４(流数据)　流数据指一组顺序连续到达的数值序

列.一般情况下,流数据可被视为一个随时间延续而增长的

动态数值集合,其中每一项数值元素称为该流数据的一个数

据项.

定义５(滑动窗口内的区间统计查询)　区间统计查询定

义为对流数据中某段连续数据项的累加值的查询操作,即设

当前时刻为t,数据序列为S＝{D１,D２,􀆺,Dt},用户提出的

查询操作的查询范围为[l,r],则相应的查询结果可由下式表

示:

result(l,r)＝∑
r

i＝l
Di (６)

滑动窗口模型假定不关心流数据序列中时间过于久远的

数据项,即若事先确定的滑动窗口大小为 W,则用户的查询

范围[l,r]满足t－W＜l≤r≤t.

３　流数据实时发布中的自适应参数优化

３．１　流数据实时发布框架及其理论误差

本节简要介绍原始的流数据差分隐私实时发布框架,并

说明树高参数如何影响其理论误差.

对于差分隐私保护下的流数据范围查询,Chan等[５]提出

利用二叉树的分治结构存储流数据,其中二叉树的叶子节点

依次对应流数据中的原始数据项,其余节点的值为其所有后

继叶子节点的值之和.相比于直接套用 Laplace机制,利用

二叉树存储数据的方法由于发掘了数据间的关联性,减少了

加噪规模,提升了发布精度.

在此基础上,Ge等[６]对树结构做出改进.如图１所示,

二叉树中右子节点的值可通过其父节点及兄弟节点获取,因
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此可以去除这些冗余节点,得到的数据结构被称为树状数

组[１１].该方法精简了二叉树结构,实现了新节点的快速插

入,满足了流数据发布中的实时性要求.

图１　以树状数组结构组织的流数据

Fig．１　StreamingdataorganizedbyFenwicktree

在树状数组中,为求某段区间统计值,需要组合树状数组

中某些实节点的值.例如,区间[１,３]的统计值可表示为节点

②＋节点③.文献[６]给出了具体的求和方法.对于单次查

询,其所涉及的节点数量不会超过树的高度.因此,该方法的

全局敏感度等于树高h.根据Laplace机制,该方法对每个实

节点添加规模为h/ε的 Laplace噪声.因此,对于某次查询

q,该方法返回结果的期望方差为:

error(q)＝２h２

ε２ |related_nodes(q)| (７)

其中,|related_nodes(q)|表示该次查询涉及的实节点的数

目.容易发现,该值会受到树高的影响.

由于流数据是连续到来的,如果只使用一棵树来表示整

个流数据,误差将随着树高的增加而无限增长.因此,文献

[６]使用多棵高度固定的树,分段并动态地存储流数据.如图

２所示,在t时刻(当前时刻),前一棵树表示的数据范围已被

用尽,对于新到来的数据项 Dt,开辟了一棵新树进行存储.

分段存储的方式也使动态调整树高具有可行性.

图２　建立新树以存储新节点

Fig．２　Buildingnewtreetostorenewdataitems

算法１给出了分段动态构建树状数组的流程.

算法１　树状数组的动态构建

输入:预设树高 H,流数据 D,隐私预算ε

输出:更新后的树状数组结构

１．对于当前时刻t,及新到来的流数据项 Dt,若当前一棵树已使用完

毕,则转到步骤２;否则转到步骤３.

２．根据预设树高,建立一棵新树,转到步骤３.

３．将树状数组中t时刻对应节点的值加上Dt,同时将Dt加至其父节点.

４．将Laplace噪声Lap(H/ε)加至t时刻对应节点.

５．若有新到来的流数据项,则转至步骤１;否则算法结束.

在多棵树分段存储的设定下,树高越小,则根据式(７),加

到每个节点上的噪声规模就越小,但由于树的规模变小,查询

所涉及的节点数目可能增加,因此树高对误差的影响是较为

复杂的.下面举例说明在其他参数均一致的情况下,不同的

树高对结果误差产生的影响.

由于隐私预算参数ε在误差计算中是一个独立的变量,

不妨设其等于１.对比图３和图４,由于图３中的树高为３,因

此每个节点上添加的噪声为Lap(３)(根据式(５),Lap(n)表

示噪声规模为n的 Laplace噪声,其方差为２n２);而对于图４
而言,其树高为４,每个节点上添加的噪声为Lap(４).对于

查询区间[１,８],按照图３的树结构设置,result[１,８]＝④＋

⑧;对于图４而言,result[１,８]＝⑧.由此可计算出其相应的

误差error１＝２∗３２＋２∗３２＝３６和error２＝２∗４２＝３２,得出

error２＜error１.

图３　树高为３的树结构示例

Fig．３　Exampleoftreestructurewithtreeheightof３

图４　树高为４的树结构示例

Fig．４　Exampleoftreestructurewithtreeheightof４

而对于另一个查询区间[１,４],按照图３的树结构设置,

result[１,４]＝④,按照图４,同样有result[１,４]＝④,即均只

需要通过一个节点值即可获取对应的查询结果.但是由于树

高的差异,每个节点上添加的噪声是有差异的.此时,error１＝

２∗３２＝１８,error２＝２∗４２＝３２,error２＞error１,得出了与树

高为３时不同的结果.

以上例子对树高与误差的关系进行了简单说明.后文说

明查询范围的预测方法后,将得出误差关于查询范围和树高

的具体表达式,进而求出理论误差最小时对应的树高.

３．２　基于历史查询记录的查询区间预测

为确定使得误差最小的最优树高,首先需要根据历史查

询记录求出后续的查询范围长度的预测值.在统计学中,移

动平均法是预测数据点的一种计算方法,它通过实时地维护

数据集中较新数据项的平均值来预测后续的数据点.

定义６(移动平均法)　给定一系列数和一个固定子集的

大小,通过取数列的初始固定子集的平均值,得到第一个平均

值.然后通过“向前移动”来修改子集,即舍弃子集序列中的

第一个元素,并将子集序列之后的下一个元素纳入子集.其

计算形式为:

q
－
SM ＝qM ＋qM－１＋􀆺＋qM－n＋１

n ＝１
n ∑

n－１

i＝０
qM－１ (８)

其中,n表示移动平均法求解过程中的子集大小;M 表示当前
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序列的编号,即当前的查询编号;qi 表示第i次查询的查询范

围长度.

如果直接使用原始公式(８),那么单次平均值计算的时间

复杂度为线性的,效率较低.将式(８)变形为式(９)后,即能在

常数时间内计算出下一个平均值:

q
－

M ＝q
－

M．prev＋qM

n －qM－n

n
(９)

移动平均法虽然形式简单,但其不需要先验知识,适合本

文通用算法的构建;其常数规模的时间复杂度也能满足实时

性要求.并且,它减小了单个数据项的波动对预测结果的影

响,因此能较好地过滤历史记录中出现的离群点.称其变形

形式为加权移动平均法,如定义７所示.

定义７(加权移动平均法)　加权平均同样是计算一个子

集中所有数的平均数,但是子集中的每个数均乘以对应的权

重因子,给样本窗口中不同位置的数据赋予了不同的权重.

WMAM ＝
N(０)qM ＋N(１)qM－１＋􀆺＋N(n－１)qM－n＋１

N(０)＋N(１)＋􀆺＋N(n－１)

(１０)

其中,WMAM 表示加权平均数,N(i)表示权重因子函数.加

权移动平均法同样可以在“向前移动”的过程中计算,如当权

重因子函数为指数衰减模式,即 N(i)＝pi时,更新公式为:

WMAM＋１＝
(WMAM －qM－n＋１)×p＋qM＋１

N(０)＋N(１)＋􀆺＋N(n－１) (１１)

加权移动平均法适用于如文献[８]提出的指数衰减模型

等数据带有时效性的应用环境.不论是一般形式的移动平均

还是加权移动平均,其只影响得出的预测结果,并不影响预测

结果确定后的分析步骤.因此本文基于一般形式的移动平均

法展开分析.

上述动态计算预测值的过程结合了３．１节中多棵树分段

存储的方法,使其可以在不断接收流数据及查询的同时动态

调整树高.在一颗树即将完全移入滑动窗口时,根据得出的

预测结果,选择合适的树高预构建树,如图５所示,滑动窗口

内各包含两棵二叉树的一部分.其中,左侧灰色节点已移出

滑动窗口,之后的过程将不再涉及这些节点,而右侧条纹节点

为即将使用的节点,在树中第一个节点进入滑动窗口时,后续

两棵二叉树中的树高即已确定.这与３．１节中不含自适应参

数优化的构建过程的差异在于:前后两组树高不一定相同,而

是根据历史查询预测结果,构建出不同高度的树状数组.

图５　滑动窗口下的区间树构建过程

Fig．５　Buildingprocessofintervaltreeunderslidingwindow

３．３　基于预测结果的最优树高自适应优化

３．２节通过移动平均法得出后续查询范围的预测长度

(以下用Len表示).本节通过理论推导,基于得到的查询范

围长度Len得出使得理论误差最小的树高取值.

由式(７)可知,查询误差与查询过程中涉及的树中节点的

个数及树高的平方成正比.为了将查询误差表示为以树高为

变量的形式,需先求出第一项,即单次查询所涉及的树中节点

个数的平均值与树高的关系.

显然存在唯一的i,使得２i－１≤Len＜２i.首先说明,最

优的树高取值不会大于i:若树高取值大于i,则根据树状数

组的性质可知,第i＋１层及以上的节点所表示的范围已超过

Len,即它们不可能在查询中被涉及;而根据树状数组的自相

似性质[１１]可知,其第i层及以下的部分的结构与高为i的树

的结构是一样的,即对于同一个查询,涉及的树中节点的个数

不会改变,而树高的增加将导致每个点噪音的增加.因此,树

高k＞i时的误差值一定大于k＝i时的误差,即最优树高不会

超过i.

在此基础上,树高k的取值实际上决定了将长度为２i－１
的流数据片段等分为若干份的份数,其中每份用一棵树表示.

因此,可假定长度为Len的查询在长度为２i－１的流数据片

段中各个位置等可能出现.进一步,不妨设其在每个位置均

出现一次,即长度为Len的查询出现的总次数(下文以n表

示)为２i－１,以便于后续计算.

对于某个节点x而言,涉及x的查询范围的个数为:

count(x)＝
Qsum(x), ifx＝root

Qsum(x)－count(fx), otherwise{ (１２)

其中,fx表示节点x 的父节点.Qsum(x)指查询范围包含了

节点x所对应范围的查询个数,可由下式得出:

Qsum(x)＝
Len－rx＋lx, if(rx－lx)＜len

０, otherwise{ (１３)

其中,[lx,rx]为节点x的对应范围,在树状数组中,其长度必

定为２的幂次.根据树状数组的性质可知,除了少数的顶层

节点,在这一组待构建树中,对应范围长度为２j的节点个数

为２i－１－j.则该范围长度所有节点被覆盖的次数可用下式

表示:

Qsum２j＝２i－１－j×(Len－２j＋１) (１４)

将式(１４)代入式(１２)中,并对式(１２)枚举的所有节点求

和.利用容斥原理,可得到树高为k时,对于总计n个查询,

所有节点被覆盖的总次数为:

Sum(k)＝ ∑
j∈Sk

count(j)

＝∑
k－１

j＝０
(－１)j×２i－１－j×(Len－２j＋１) (１５)

将上式代入式(７),最终得到:当查询区间长度Len确定

时,以树高k为变量的平均期望误差为:

error＝
(∑
k－１

j＝０
(－１)j∗２i－１－j∗(Len－２j＋１))

２i－１ ∗k２

２ε２

＝(∑
k－１

j＝０
(－１)j∗２－j∗(Len－２j＋１))∗k２

２ε２ (１６)

下面分析引入自适应参数优化对算法时间复杂度的影

响.由于k≤i,即k可能的取值有限,可在 O(i)时间内直接

计算所有的k值各自对应的结果.当滑动窗口大小为W 时,

由于只有在之前构造的一组树状数组完全进入滑动窗口后,

才需要计算下一组的高度,因此树结构选择过程的时间复杂
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度为 O((W/２i)∗i),加上建树操作的复杂度 O(W)后,可得

算法的总体复杂度为 O(W＋(W/２i)∗i),即 O(W).平摊至

单个节点后,其建树复杂度依旧为 O(１).即引入自适应参数

优化可在提高算法精度的同时,不影响时间复杂度的渐近阶.

综合以上分析,在算法１的基础上,给出引入自适应树高

优化的算法,如算法２所示.

算法２　自适应树高优化

输入:初始树高 H,流数据 D,隐私预算ε

输出:更新后的树状数组结构

１．初始化:使用初始树高 H 建立第一棵树,并针对前n个查询记录,

用式(８)计算出初始均值q.

２．对于当前时刻t,以及新到来的流数据项 Dt,若当前一棵树已使用

完毕,则转到步骤３;否则转到步骤４.

３．根据q及式(１６)计算出最优树高 H′,并以 H′建立新树,转到步骤４.

４．将树状数组中t时刻对应节点的值加上 Dt,同时将 Dt加至其父

节点.

５．将Laplace噪声Lap(H′/ε)加至t时刻对应节点.

６．对于新到来的查询,使用式(９)更新q.

７．若有新到来的流数据项,转至步骤２;否则算法结束.

４　实验及分析

本节将从查询效率和查询精度两个方面对以下两组加入

自适应优化前后的算法做比较.其中 RTP算法为文献[６]提

出的基于树状数组的原始发布算法,RTP_MM 算法[６]是在

RTP的基础上加入了矩阵机制[１２]进行精度优化,但同样未考

虑自适应树高调整.History_Query_RTP(HQ_RTP)算法和

History_Query_RTPMM(HQ_RTPMM)算法则为本文提出

的在前两种基础算法上添加自适应树高调整后的算法.为了

排除差分隐私加噪过程中固有的随机性对实验结果的影响,

每组实验运行３０次取平均值.

４．１　实验数据与环境

本文采用文献[１３]中的 SearchLogs和 NetTrace数据

集,以及文献[１４]中的 WorldCup９８数据集.SearchLogs为

２００４年１月至２００９年８月期间,某网站对关键词“Obama”的

搜索次数的统计数据.NetTrace数据集包含了一些机构在

特定时间段内对特定IP段的数据包请求次数.WorldCup９８
为１９９８年４月至１９９８年７月期间,世界杯官网的访问量统

计记录.各数据集的数据规模如表１所列.

表１　各数据集的数据规模

Table１　Datasizeofdatasets

DataSet Size
SearchLogs ３２７６８

Nettrace ６５５３６
WorldCup９８ ７５１８５７９

在实验中,采用均方误差衡量算法发布数据的查询精度,

误差公式如下:

Error(Q)＝
∑

q∈Q
(q(D)－q(D′))２

|Q|
(１７)

其中,|Q|为查询的数量,D 为原始数据集,D′为添加噪声后

的发布结果,q表示一次查询.

实验环境为:IntelCorei５４５７０３．２GHz处理器,８GB内

存,Windows７操作系统;算法用C＋＋语言实现.

４．２　查询精度的对比分析

４．２．１　不同查询规律下的查询误差对比分析

本节中设置不同的查询区间规律来验证算法在特定查询

规律下的效果.３种不同的查询规律分别为:１)small,查询区

间集中于１~１０２４;２)middle,查询区间集中于１０２５~８１９２;

３)large,查询区间集中于８１９３~W.其中W 为设置的滑动窗

口大小.设置ε＝１．０.实验结果如图６Ｇ图８所示.

图６　不同查询规律下的查询误差对比(SearchLogs)

Fig．６　Accuracyunderdifferentquerypattern(SearchLogs)

图７　不同查询规律下的查询误差对比(Nettrace)

Fig．７　Accuracyunderdifferentquerypattern(Nettrace)

图８　不同查询规律下的查询误差对比(WorldCup９８)

Fig．８　Accuracyunderdifferentquerypattern(WorldCup９８)

从图６－图８可以看出,随着查询区间的增大,RTP与

HQ_RTP、RTP_MM 与 HQ_RTPMM 的查询误差趋于接近.

这是因为对于 RTP和 RTP_MM 算法而言,其树高只与滑动

窗口的大小相关,当查询区间大小越接近滑动窗口大小 W
时,越能带来较好的结果.而当查询区间大小与滑动窗口差

异较大时,由于每个节点添加了不必要的噪声,使得误差增

加.HQ_RTP和 HQ_RTPMM 算法根据历史查询调节树

高,在不同的查询规律下都能带来较好的精度优化,当查询区

间越小时,其带来的优化效果越明显.

４．２．２　不同查询区间大小及隐私预算下的查询误差对比

本节通过随机生成特定大小的查询区间来比较查询误

差.区间大小分别取２０,２１,􀆺,２１６,每时刻生成一条查询.

同时,每组实验又分别取隐私预算参数ε＝１,０．１,０．０１.实验

结果如图９－图１１所示.
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图９　不同查询区间大小下的查询误差对比(SearchLogs)

Fig．９　Accuracyunderdifferentsizeofqueryrange(SearchLogs)

图１０　不同查询区间大小下的查询误差对比(Nettrace)

Fig．１０　Accuracyunderdifferentsizeofqueryrange(Nettrace)

图１１　不同查询区间大小下的查询误差对比(WorldCup９８)

Fig．１１　Accuracyunderdifferentsizeofqueryrange(WorldCup９８)

　　从图９－图１１可以发现,在区间较小时,HQ_RTP和

HQ_RTPMM 算法能够有效降低算法的查询误差,随着查询

区间的增加,其优化效果有所降低,这是因为 RTP和 HQ_

RTP的树结构只与滑动窗口大小相关,而随着查询区间长度

的增加,基于历史查询统计而得出的树高逐渐接近log２W,当

查询区间与滑动窗口大小完全相同时,RTP与 HQ_RTP、

RTP_MM 与 HQ_RTPMM 将会完全相同.

对于不同的隐私预算参数,从图中可以看出,其只是简单

地影响了误差的量级,而对于整个误差曲线的变化趋势没有

影响.即可以将其看作一个独立的与误差成反比的系数.这

是由Laplace加噪机制所决定的.

４．２．３　算法运行效率的对比分析

固定滑动窗口大小W 为３２７６８,隐私预算ε为１．０,通过

将原始算法与结合了自适应树高调整的改进算法(RTP与

HQ_RTP、RTP_MM 与 HQ_RTPMM)进行比较,来说明增

加自适应参数优化是否会对算法的运行时间产生影响,其结

果如图１２所示(由于 world_cup_９８数据集的规模较大,因此

使用了单独的坐标刻度).

图１２　自适应优化前后运行效率对比

Fig．１２　Comparisonofoperatingefficiencybeforeandafter

adaptiveoptimization
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从图１２可知,与 RTP,RTP_MM 算法相比,HQ_RTP,

HQ_RTPMM 的运行时间有一定增加,但增加量不大.这是

因为自适应优化相关计算部分的时间复杂度为 O(１),将其加

入算法主体后,算法的整体运行效率依旧是 O(１),只有常数

上的改变.这与理论分析是相符的.

综合以上实验可以看出:对于两种不同的流数据发布算

法,在原始的树状数组实时发布模型中加入自适应参数优化

后,其发布数据精度均有了明显提升;同时,自适应参数优化

操作并不会对算法的时间效率产生很大的影响.

结束语　本文在差分隐私流数据实时发布的框架上,引

入历史查询,提出了应用于差分隐私流数据实时发布的自适

应参数优化算法.通过移动平均法建立统计与分析模型,并

根据历史查询的预测结果,结合节点覆盖情况的理论分析,计

算出最优树高,以实现理论误差的最小化.通过与不含自适

应参数优化的算法进行实验对比,验证了引入历史查询能够

显著提升差分隐私流数据实时发布算法的精度.

在日后的工作中,将考虑改进预测方法来提高预测准确

率,以及将历史查询优化与其他数据发布形式相结合.
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