
第４６卷　第９期
２０１９年９月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．９
Sep．２０１９

到稿日期:２０１８Ｇ０７Ｇ３０　返修日期:２０１８Ｇ１０Ｇ２７　　本文受国家自然科学基金(６１４７１３６０)资助.

吕小虎(１９８３－),硕士,高级工程师,主要研究方向为嵌入式软件设计、安全关键软件设计与验证,EＧmail:xibeixiongying１１＠１６３．com(通信

作者);韩笑冬(１９８３－),博士,高级工程师,主要研究方向为嵌入式软件设计、智能控制;宫江雷(１９８６－),硕士,高级工程师,主要研究方向为

嵌入式软件系统级设计;王志杰(１９７０－),硕士,高级工程师,主要研究方向为测控软件系统级设计;刘小鲲(１９８２－),硕士,工程师,主要研究方

向为嵌入式软件测试.

基于系统多维要素的安全关键软件验证方法

吕小虎　 韩笑冬 　宫江雷　 王志杰 　刘小鲲

(中国空间技术研究院通信卫星事业部　北京１０００９４)
　

摘　要　软件密集型系统已成为发展的必然趋势.安全关键软件功能的比重持续上升,与之相关的安全性问题也日

益凸显,且问题的影响因素呈现复杂、多维、动态、隐蔽等特征.因此,寻求合理的验证方法成为了迫切需要,而如何对

其进行有效验证,也成为软件安全性工作的难点.结合安全关键软件的研制工作,文中研究并提出基于系统多维要素

的安全关键软件验证方法,从系统的角度建模对影响软件安全性的多维危险要素;在此基础上,通过构建安全关键软

件的需求约束集和验证集,给出具体的验证方法和步骤.实际应用表明,与传统的局限于软件逻辑自身的验证方法相

比,文中所提方法能够有效识别大量软件潜在的深层次的问题.
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Abstract　SoftwareＧintensivesystemshavebeentheinexorabledevelopmenttrend．TheproportionoffunctionsofsafeＧ
tyＧcriticalsoftwarekeepgrowing,andthesoftwaresafetyproblemsarehighlightedincreasingly,inwhichtheinfluence
factorsarecharacterizedbycomplex,multidimensional,dynamicandinsidious．Therefore,it’surgenttoseekareasonaＧ
bleverificationmethodforsafetyＧcriticalsoftware,andhowtoeffectivelyverifyithasbecomeadifficultissueinsoftＧ
waresafetyＧrelatedwork．BasedontheresearchanddevelopmentofsafetyＧcriticalsoftware,thispaperstudiedandproＧ

posedaverificationmethodforsafetyＧcriticalsoftwarebasedonsystemicmutiＧfactors,modeledthemutiＧfactorsthatafＧ
fectsoftwaresafetyfromthepointofsystem,andgavedetailedverificationmethodsandstepsthroughconstructingthe
requirementconstraintsetsandverificationsets．Theresultsofpracticalapplicationshowthattheproposedmethodcan
effectivelyidentifypotentialandsystemicproblemsinsafetyＧcriticalsoftwarecomparedwiththetraditionalverification
methodslimitedtosoftwarelogic．
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１　引言

２００５年,TNO/IDATE报告指出,自２００２－２０１５年间,
世界军工产业中软件研制比重将由３５％提升至４５％,软件密

集型系统成为必然趋势,如F２２飞机上嵌入式系统代码多达

３００万 行,F３５ 机 载 和 地 面 的 嵌 入 式 系 统 代 码 多 达 １５００
万行[１].

随着软件执行功能比例的持续上升,软件代码规模不断

增长,自身结构复杂度的提高且软硬件耦合程度的增强,使得

与软件相关的安全性问题日益凸显.如德国汉莎航空公司的

飞机在滑行过程中,由于未收到前轮着地信号,不满足相关制

动条件,导致飞机制动控制软件没有进行制动[２];此外,某卫

星由于空间单粒子效应引起有效载荷管理单元未能正确转发

GPS定位广播数据,从而导致天线转动异常.

GJB/Z１０２AＧ２０１２[３]指出,软件安全性是指软件运行不

引起系统事故的能力,安全关键软件是指其错误可能导致系

统发生严重危险的软件.

大量安全事故表明,明确安全关键软件安全性问题的薄

弱环节和问题机理,聚焦软件研制过程中对于安全性的深层

次需求,寻求合理的验证方法成为了迫切需要,而如何对软件

进行分析和验证也成为软件安全性工作的难点.传统的软件

安全性验证方法采用从类似于硬件失效问题的视角看待软件

问题,认为导致软件相关事故的原因中,软件自身的不可靠因

素占据很大比重,忽略了许多软件相关的事故其原因是多维

的、系统的这个关键问题,导致难以挖掘潜在的、深层次的软

件安全性问题.



结合大量安全关键软件研制工程实践,文中研究并提出

基于系统多维要素的安全关键软件验证方法.与传统的仅局

限于软件自身逻辑进行安全性验证的方法相比,所提方法能

够从系统的角度对影响软件安全性的多维危险要素进行解析

和建模,并能够形成安全关键软件验证的方法和处理步骤,还
可以结合具体实例验证方法的可行性.

２　相关研究工作

围绕安全关键软件的安全性,国内外已开展了相关研究,
提出了一些典型的标准和相关理论.

GJB９００/Z１４２Ｇ２００４[４]针对安全关键软件的安全性分析

流程与方法给出了详尽描述.此外,文献[５]对软件安全性内

涵与外延进行了深入剖析,给出了软件安全性的度量模型,并
基于软件工程视角对软件安全性开发、设计、评估等方面进行

了综述;文献[６]基于嵌入式机载软件,介绍了相关领域的标

准,给出了软件安全性保证的三方面工作,即安全需求的提

约、安全关键软件的研制以及对软件安全需求的验证.

NASA于２０１３年更新了发布的 NASAＧSTDＧ８７１９．１３«软
件 安 全 性 标 准»[７],配 套 的 指 南 为 NASAＧGBＧ８７１９．１３C
«NASA软件安全性指南».在该标准中,对安全关键软件的

属性特征进行了详尽说明,并对软件开发各阶段的安全性分

析验证要求以及方法进行了简要说明.

２００５年,美国麻省理工大学 Leveson教授提出了基于系

统理论的危险建模与处理模型(SystemsＧTheoreticAccident
ModelingandProcesses,STAMP),首次从系统的角度分析了

系统各部分之间及与外界的关联关系,并将人、环境等多种安

全约束因素纳入综合考虑.基于 STAMP模型,Leveson等

于２００７年进一步提出了一种新的危险分析技术STPA(基于

STAMP的危险分析)[８]并研制了系统级需求建模工具SpecＧ

TRM[９],给出了针对安全性关键系统危险演化机理系统分析

的流程框架,并对安全关键软件参与的控制过程进行了状态

建模;该理论和技术解决了长期以来脱离软件层面解决软件

安全性问题的弊端,已在美国航天飞机的控制系统、日本的航

天器研制[１０]中得到了成功应用.

３　基于系统多维要素的安全关键软件验证方法

３．１　软件安全性问题机理分析及多维影响要素模型的构建

软件密集型系统中,围绕安全关键软件产生的问题的复

杂性体现在:除软件自身的设计可能存在缺陷外,更多的是系

统环境中包含了系统需求不完善、系统各模块之间交互异常、

外部环境干扰、人员操控失误[１１Ｇ１３]等诸多因素,导致在系统运

行过程中,背离了安全性约束,从而产生危险因素,将这些因素

通过软件进行传递,最终产生系统性问题,甚至引发安全事故.

与软件相关的安全性约束因素呈现多维、动态、隐蔽的特

征,系统性地剖析问题机理,提炼影响安全关键安全性的要

素,并在此基础上采取有效的手段进行识别验证,是解决软件

安全性问题的首要前提.

通过对安全关键软件研制工作的梳理,本文从系统的角

度出发,围绕软件自身逻辑及其运行环境、交互特性等方面,

将系统中影响安全关键软件的要素抽象为涵盖以下５个元素

的结构化模型:

F＝‹PE,HW,EN,SW,OT›

其中,F表示软件安全性影响要素结构化模型;PE 表示人机

交互要素;HW 表示软硬交互要素;EN 表示运行环境要素;

SW 表示软件自身算法及实现要素;OT 表示其他约束要素.

在此基础上,对多维安全影响要素进行系统建模,如图１
所示.

图１　软件密集型系统中的多维因素模型

Fig．１　MutiＧfactorsmodelinsoftwareＧintensivesystems
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　　上述５个要素与安全关键软件问题的内在关联关系的解

析如下.

PE(人机交互要素)主要体现在操作人员指误控制发令、

软件系数设置不合理、操作人员对计算结果反馈延时等;

EN(运行环境要素)主要包括空间强电磁干扰、深空射线

辐射、高能粒子干扰等;

HW(软硬交互要素)主要包括:硬件故障(如切机、掉电

等),控制循环中的信号传输延迟,通信总线故障,软硬件交互

时序异常,执行动作机构未在规定的时间内响应外部指令或

处理关键参数等;

SW(软件自身算法及实现要素)主要包括:处理逻辑实现

不符合需求规定,初始化错误,数据处理错误(数据有效性判

断、数组越界、精度等),中断设计不合理(中断初始化及清零

时机、堆栈溢出、资源冲突等),逻辑分支处理缺陷(存在未处

理逻辑分支)等;

OT(其他约束要素)主要是指软件运行模式切换、运行状

态更改过程中需要考虑的约束要素.

基于上述模型,当软件运行在某种特定运行状态 OTi

时,存在某种特定的软硬交互 HWi 及人机交互 PEi,并且

受某种运行环境 ENi 的影响;同时软件 自 身 实 现 逻 辑 问

题SWi 等诸多要素的共同作用(这些要素中某些要素可能

为空),可能导致某种特定的危险事件的发生,则Fi＝‹PEi,

HWi,ENi,SWi,OTi›成为影响安全关键软件的一个要素

结构.

３．２　基于多维要素的安全关键软件验证方法

在完成对影响安全关键软件安全性影响要素模型的构建

的基础上,结合安全关键软件的实际运行处理过程,本文给出

基于多维要素的安全关键软件验证方法,该方法分为安全关

键软件需求约束集的构建和安全关键软件验证集的设计两个

步骤.

３．２．１　安全关键软件需求约束集的构建

国外研究指出,７０％~９０％的与软件安全性相关的决策

都需要在系统需求阶段做出[１４Ｇ１５],若未将危险分析整合到系

统需求设计中,将会引入很多未知风险.因此,必须在系统的

需求阶段纳入对安全关键软件的安全性需求考虑,并建立安

全关键软件需求约束集.构建软件安全性需求集可分解成以

下步骤进行.

Step１　对任务的安全性处理模型进行抽象.

结合３．１节建立的软件安全性影响要素模型,借鉴LeveＧ

son教授提出的 STAMP模型处理控制反馈结构,对安全关

键软件参与的系统控制处理过程进行抽象,形成闭环的任务

安全性处理模型,如图２所示.在该模型中,运行于特定硬件

和运行环境中的软件模块以操作人员的控制指令、外部采集

器提供的数据以及动作执行机构提供的控制变量反馈为处理

输入,通过算法处理形成处理输出和显示信息,分别反馈至动

作执行机构和操作人员.

图２　基于安全关键软件的控制过程处理模型

Fig．２　ControlprocessmodelbasedonsafetyＧcriticalsoftware

Step２　建立处理模型中所有的安全关键控制过程集合

(以CA表示),并提炼出与 CA 相对应的所有可能导致问题

的非安全控制集(以 UCA 表示),主要根据以下几条原则进

行提炼:

１)未能提供所需的安全性措施;

２)产生了不安全的错误输出;

３)所需的控制措施提供的时机与预期不符(太早或太

晚).

Step３　围绕Step２中所提炼的 UCA集中每一个非安全

的控制过程,梳理得出其所对应的Fi.如图３所示,对于每

一个UCAi,寻求一个或多个Fi,将当前控制过程所对应的软

件自身实现逻辑问题SWi、软硬交互 HWi、人机交互PEi、运

行环境ENi、某种特定运行状态OTi 与UCAi 进行关联,实现

每一个非安全的控制过程与若干Fi 之间的映射.当遍历完

UCAS集合中的所有非安全的控制过程后,即可得到所有的

Fi,将所有的Fi 组合在一起,可以形成软件系统层面的安全

约 束 集 ConstraintsＧSets,表 示 为 ConstraintsＧSets＝ {F１,

F２,􀆺,Fn}.

图３　非安全控制集和安全约束集的映射关系

Fig．３　MappingrelationshipbetweenUCASandconstraintsＧsets

３．２．２　安全关键软件验证集的设计

在构建完安全关键软件需求约束集后,需要依据安全约

束集对安全关键软件进行验证.为此,本文提出了基于约束

集的安全关键软件验证集设计方法.

遍历ConstraintsＧSets中的每个Fi,对每个Fi 进行基于

测试模型的转换,生成与之对应的验证用例TCi.该测试模

型的转换基于特定的测试工具实现,对于每个Fi 中的PEi,

HWi,ENi,SWi,OTi,将其转换为相应的测试条件、测试环

境、测试数据、测试指令以及测试执行动作等组合,从而形成

相应的验证用例TCi,所有的TCi 组合在一起,构成了安全约
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束集ConstraintsＧSets相对应的软件安全性验证集TCＧSets.

３．２．３　进行基于安全性验证集的测试验证

在完成对安全约束集ConstraintsＧSets及与之相对应的

软件安全性验证集TCＧSets的建立后,在特定的测试环境中,

以TCＧSets中的每个验证用例TCi 作为验证输入,自动执行,

并判断验证结果是否与预期结果相符.若出现与预期结果不

符的现象,将当前所采用的TCi 和验证结果反馈至软件需求

提出方和开发人员,并进行相应的修正完善.

３．３　基于多维要素的安全关键软件验证方法的应用

３．３．１　待验证软件描述

限于篇幅,本文选用某电源管理软件的放电处理任务进

行方法验证.软件运行于中心处理计算机SMU 上.在放电

任务处理中,当检测到光照/地影标志 Flag变为地影状态时,

开始通知蓄电池进行放电以维持对其他设备的能源供应(蓄

电池电量百分比初始态为 BatteryＧCapacity),并累计放电时

间ΔT,当 ΔT 持 续 到 一 定 的 时 间,蓄 电 池 累 计 放 电 量

ΔDischarge 先 后 达 到 门 限 值 threshold１ 和 threshold２
(threshold２＞threshold１)时,分别给出相应的报警,说明当前

蓄电池容量已经不足,由软件进行相应的报警处理.在该过

程中,操作人员可以根据需要发送指令对 BatteryＧCapacity,

并对threshold１和threshold２进行设置.

３．３．２　验证过程描述

Step１　抽象放电任务的安全性处理模型.

基于３．２节的分析,结合放电任务处理任务的描述,建立

其安全性处理模型,如图４所示.可以看到,在该模型中,放

电处理任务运行于SMU 上,接收操作人员对关键参数设置

指令,从电源控制器提取当前光照/地影标识来进行放电算法

处理,并为其他设备进行能源供应,实时计算累计放电量,并

向操作人员提供显示信息.

图４　放电处理任务的控制过程处理模型

Fig．４　Controlprocessmodelfordischargetask

Step２　提炼出放电处理过程中所有可能导致问题发生

的非安全控制集UCA.

根据３．２节的分析及给出的原则,可以得出,在放电处理

任务中,安全关键事件是指蓄电池放电电量超限,围绕这一事

件,得出两个非安全控制集UCA１和UCA２:UCA１表示蓄电

池放电电量超限,但软件未给出相应报警和处理;UCA２表示

蓄电池放电电量未超限,但软件误判,进行了报警和处理.

Step３　构建放电处理过程中的安全约束集ConstraintsＧ

Sets.

根据３．２节中给出的安全约束集ConstraintsＧSets的构

建方法,结合放电任务的处理过程,梳理得出４个Fi,并分解

其构成 元 素 PEi,HWi,ENi,SWi,OTi,ConstraintsＧSets＝
{F１,F２,F３,F４},构建过程如表１－表４所列.

表１　F１ 要素模型的构成元素及其说明

Table１　ConponentparametersanddescriptionsofF１factormodel

构成元素 元素说明

PE１ －
HW１ SMU 切机或１５５３B 通信异常

SW１
算法未提供硬件通信异常时对ΔT 和ΔDischarge

进行持续累计的措施

EN１ 地影状态

OTi －

表２　F２ 要素模型的构成元素及其说明

Table２　ConponentparametersanddescriptionsofF２factormodel

构成元素 元素说明

PE２ －
HW２ －
SW２ 未检测到Flag为地影,未放电

EN２ 当前真实状态为地影,但其标识Flag被打翻

OT２ －

表３　F３ 要素模型的构成元素及其说明

Table３　ConponentparametersanddescriptionsofF３factormodel

构成元素 元素说明

PE３ 设置BatteryＧCapacity不合理

HW３ －
SW３ 使用不合理门限值参与计算

EN３ 地影状态

OT３ －

表４　F４ 要素模型的构成元素及其说明

Table４　ConponentparametersanddescriptionsofF４factormodel

构成元素 元素说明

PE４ 设置threshold１和threshold２不合理

HW４ －
SW４ 使用不合理门限值参与计算

EN４ 地影状态

OT４ －

通过上述分析,共４个要素结构F１,F２,F３,F４ 对放电处

理安全约束集ConstraintsＧSets的构建产生了影响.

F１:当前为地影状态,若SMU发生切机或１５５３B通信异

常故障,而软件逻辑处理中未能提供对ΔT 和ΔDischarge的

保护动作时,无法统计蓄电池放电的真实时间和累计放电量,

导致在蓄电池放电超限后,未能给出报警提示和相应处理.

F２:当前为地影状态,但光照/地影标志被环境干扰,软

件无法判断到当前处于地影状态,未能给出放电的指令通知,

导致外围设备缺乏能源供应.

F３:当前为地影状态,操作人员设置 BatteryＧCapacity不

合理(超过１００％),而软件逻辑中又缺乏合理性判断,导致软

件累计的ΔT 和 ΔDischarge与蓄电池的真实状态不符.

F４:当前为地影状态,操作人员对threＧshold１和threshＧ
old２的设置不合理(threshold１＞threshold２),而软件逻辑中

又缺乏合理性检测,导致报警超限处理动作与预期不符.

Step４　构建放电处理过程中的安全验证集 TCＧSets并

进行验证.

对Step３中得出的ConstraintsＧSets 中的F１,F２,F３,F４
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分别进行测试模型转换,生成与其对应的验证用例 TC１,

TC２,TC３ 和TC４.

TC１:测试环节,通过指令设计SMU切机或断电的故障;

TC２:测试环节,配置当前状态为地影状态,同时通过模拟器

故障注入修改Flag值,使该值不标识当前为地影状态;TC３:

测试环节,通过指令将 BatteryＧCapacity设置为大于１００％的

数;TC４:测试环节,通过指令设置threshold１和threshold２,

使threshold１＞threshold２.

随后,构建测试环境,如图５所示.图中,放电处理任务

运行于中心处理计算机SMU 上,操作人员通过控制计算机

进行操控,并通过测试网向中心处理计算机发送控制指令,并

接收其发送的参数信息;中心处理计算机与电源控制器以及

其他设备通过１５５３B总线进行通信,由中心处理计算机通过

１５５３B总线发出指令,电源控制器及其他设备通过１５５３B总

线接收指令,并将自身的参数状态信息通过１５５３B总线反馈

至中心处理计算机.此外,测试环境中,还配置了１５５３B故

障注入模拟器,用于模拟外部故障并进行注入.

图５　放电处理任务测试场景图

Fig．５　Testenvironmentfordischargetask

在图５的测试环境中,以Step４中构建的TCＧSets中的每

个验证用例 TC１,TC２,TC３和 TC４ 作为验证输入并自动执

行,判断验证结果是否与预期结果相符.

通过测试验证得出验证结果及结论,并列出其与安全关

键影响要素、验证用例之间的对应关系,如表５所列.

表５　影响要素、验证用例与验证结论的对应关系

Table５　Mappingamonginfluencingfactor,verificationset

andconclution

序

号

影响

要素

验证

用例
验证结果及结论

１ F１ T１

硬件异常时,软件停止对ΔT 和ΔDischarge 的累计计算,
不符合设计本意.因此,软件应为ΔT 和ΔDischarge 等

提供重要数据保护的功能,防止硬件发生故障时,ΔT 和

ΔDischarge丢失或不连续

２ F２ T２

关键状态标志发生跳变后,软件未能有效识别,产生了错

误输出.因此,软件应向操作人员提供对光照/地影状态

标识的设置指令接口,防止在环境干扰下,其状态发生跳

变

３ F３ T３

对BatteryＧCapacity设置不合理的数值时,无纠错措施.
因此,软件需求层面应明确操作人员对 BatteryＧCapacity
设置的合理值范围

４ F４ T４

软件进行报警超限处理的动作与预期不符.因此,在软件

需求层面应明确操作人员对threshold１和threshold２设

置的约束,明确threshold１＜threshold２

　　验证结果分析:在对放电处理任务进行安全性验证时,基

于系统性多维要素,分别从硬件异常、环境干扰、操作人员指

令设置错误的角度出发,构建了４个放电处理过程的安全约

束集,并形成与之对应的安全验证集.通过验证得出:软件在

需求设计阶段,若未从系统的角度出发,提供系统性的安全性

处理措施,则在硬件异常、环境干扰或操作人员指令设置错误

时,将会提供不符合预期的错误输出.

随后,采用传统的验证方法对放电处理任务再次进行安

全性验证,由验证结果可知,表５中所得出的４条验证结论均

未能通过传统方法得出.这是由于传统方法仅关注软件自

身,其进行验证用例设计时缺少对硬件环境、状态标志、人机

交互等系统性验证要素的设计,无法形成表５中所构建的安

全关键软件影响要素和对应的验证用例,因此未识别到表５
中给出的４个潜在的系统性问题.

结束语　结合在实际安全关键软件研制过程中的总结和

积累,文本从系统的角度出发,开展了对安全关键软件验证方

法的研究.首先,对影响安全关键软件的要素进行建模,形成

包含５个元素的影响安全关键软件的多维要素结构模型;其

次,基于多维要素的安全关键软件验证方法,通过抽象关键处

理任务的处理过程模型提炼其对应的非安全控制集方法,梳

理得出安全关键软件需求约束集的构建方法和步骤,实现需

求约束集和多维影响要素结构模型的有机整合,形成对安全

关键软件验证的模型基础;最后,围绕软件安全性需求约束集

进行测试模型的转换,生成了相应的安全性验证集,并在特定

的测试环境中开展了相关验证工作.

相关应用表明,所提方法可以有效解决安全关键软件中

许多深层次的问题,尤其是软件需求层面存在的安全设计缺

陷,这些潜在问题往往难以通过常规的测试验证方法进行识

别和发掘,因此本文提出的系统化的验证方法具有很好的应

用效果.

在实际的工程应用中,应用本文所提方法时还需注意以

下事项:

１)在应用本文方法之前,必须检查安全关键软件需求的

完备性.需求遗漏是引发安全关键软件问题的主要原因之

一,在软件系统层面,对软件系统级功能、系统相关的安全性

需求应该事先进行完整性分析,如果描述不完整,需要由软件

系统需求人员进行及时补充与完善.

２)必须检查安全关键软件安全性需求定义的无歧义性.

应严格对安全关键软件需求约束集中涵盖的每条安全性影响

要素模型结构进行检查,确保每条影响要素模型结构中的各

个要素的定义表达清晰准确,具有唯一性.

３)当安全关键软件存在多种运行模式时,在梳理安全关

键软件的非安全控制集和安全性影响要素模型结构时,还需

要考虑软件当前所处的特定运行模式及其产生条件,对于两

个运行模式之间切换的临界模式,需要将运行模式作为安全

性影响要素之一进行定义和分析.

围绕安全关键软件的相关验证工作,后续的研究计划

包括:
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１)尝试开展对安全性需求约束集和安全性验证集的进一

步形式化描述,并尝试融入逻辑代数操作,表征安全关键软件

的运行状态,刻画其所有安全控制集合之间的转移特性,基于

布尔运算等手段完成状态集合之间的逻辑运算,避免状态空

间爆炸的情况.

２)针对安全关键软件,尝试引入新的可靠性评价参数,研

究新的可靠性评价方法,提高面向安全关键软件的可靠性评

价的针对性和评价精度.
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