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摘　要　随着工业互联网、智慧农业、智能家居等领域的发展,无线传感网络(WSN)得到了更广泛的应用,但安全问

题也随之凸显.针对无线传感网络中传感器节点易失效、能量和计算存储能力受限等问题,构建了一种基站与传感器

节点间的基于状态信息的双向身份认证协议,其能在满足无线传感网络轻量级和低成本要求的同时确保安全性.协

议首先在节点接入阶段基于可信网络连接进行平台可信情况的认证,以验证节点的可信情况并实现节点的加密注册.

然后在运行阶段通过重要数据双向认证过程对重要数据的传输过程进行保护,利用定时更新认证确认传感器节点的

状态和可靠性.协议允许基站定时检测节点的运行状态信息,及时监测到节点的物理损坏,并利用节点的运行状态信

息进行认证,以进一步增强协议的安全性.同时,该协议还引入了报警机制,该机制可以区分通信错误、节点的物理损

坏以及攻击者攻击.本协议降低了认证过程的通信量,引入的报警消息可以增强排障能力.利用串空间模型对协议

进行形式化分析,证明了协议的安全性.最后通过实验验证了设计的双向身份认证协议能提供较好的安全性,而且发

送数据增加的延迟时间在可接受的范围内,网络可扩展性好.所提方案能够加强网络接入安全并且有效防御来自节

点系统内部的攻击,具有较好的应用价值.
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Abstract　WiththedevelopmentofindustrialInternet,smartagriculture,smarthomeandotherfields,wirelesssensor

networks(WSN)havebeenmorewidelyused．However,itssecurityissueshavebecomeprominent．Aimingatthe

problemsofthevulnerabilitytofailureaswellasthelimitedcapacityofenergyandcomputationalstorageofsensor

nodesinthewirelesssensornetworks(WSN),thispaperconstructedatwoＧwayidentityauthenticationprotocolbased

onstateinformationbetweenbasestationandsensornodes,whichcanensuresafetywhilemeetingtherequirementsof

lightweightandlowcostofwirelesssensornetworks．First,theprotocolauthenticatesthetrustedsituationoftheplatＧ

formbasedonthetrustednetworkconnectioninthenodeaccessphase,verifiesthetrustedconditionofthenodeand

implementsitsencryptedregistration．Then,duringtheoperationphase,thetransmissionprocessoftheimportantdata

isprotectedbythetwoＧwayauthenticationprocessofthedata,andthestatusandreliabilityofthesensornodesareconＧ

firmedbythetimingupdateauthentication．Meanwhile,theprotocolallowsthebasestationtoperiodicallydetectthe

runningstateinformationofthenode,whichisusedforauthenticationtofurtherenhancetheprotocolsecurity,andto

timelymonitorthephysicaldamageofthenode．TheproposedprotocolreducesthecommunicationprocessoftheauＧ



thenticationprocess,whiletheintroducedalarmmessagecanenhancethetroubleshootingcapability,andtheserialspace

modelisusedtoformallyanalyzetheprotocol,provingthesecurityoftheprotocol．Finally,theexperimentalresults

showthatunderareasonablesafetycondition,thedesignedtwoＧwayidentityauthenticationprotocolhasagoodnetwork

scalability,andtheincreaseddelaytimeofsendingdataiswithinanacceptablerange．Thesolutioncanenhancenetwork

accesssecurityandeffectivelydefendagainstattacksfromtheinsidenodesystem,havinggoodapplicationvalue．
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１　引言

无线传感器网络(WirelessSensorNetworks,WSN)是物

联网感知层的重要组成部分,是由部署在监测区域内的大量

传感器节点相互通信形成的多跳自组织网络系统[１].无线传

感器网络以协作方式对其覆盖区域内的感知对象进行检测,

在工业生产、环境监测、智能家居、空间探索等诸多领域都体

现了巨大的应用价值[２Ｇ３].

随着无线传感器网络技术的成熟及其在各领域内的广泛

应用,人们对其安全性的关注度越来越高[４].无线传感器网

络的安全性主要体现在两个方面.１)传感器节点硬件上的安

全.无线传感器网络的应用范围广泛,传感器节点经常会布

置在森林、草场、海洋等场景中,容易被环境腐蚀,更容易被他

人恶意破坏,而依靠人力进行定时看管、检测、维护的可能性

极小.传感器节点的故障或损坏可能导致重要观测数据的错

误或缺失,进而可能导致巨大的损失.２)传感器的网络安全

及数据安全.传感器节点易损坏、能量易耗尽的特性,导致系

统的网络拓扑更容易出现变化;同时,无线通信的不可靠性和

不稳定性,使得无线传感器网络更容易遭到恶意攻击.

无线传感器网络受到硬件尺寸、能量存储、场地环境等因

素的制约,需要一套轻量级和低成本的安全方案,在资源受限

的情况下尽可能利用身份认证和加密技术来保障数据传递中

的保密性、完整性、可用性和真实性,同时可以利用数据鉴别

和设备鉴别能力进一步确保无线传感器网络的整体安全性.

本文设计了一种面向 WSN 的双向身份认证协议,以实

现传感器节点和基站间的基于状态信息的双向身份认证;并

且基于扩展的串空间模型对该协议进行了形式化分析,证明

了协议的安全性.

２　相关工作

国内外对面向无线传感器网络的身份认证取得了一定的

研究成果.文献[５]提出了传感节点的分布式认证模型,其不

需要中心化的认证设备,但是需要大量的传感节点参与认证

过程,导致开销不断增大.近两年也有研究采用区块链技术

实现无线传感网络的对等身份认证.文献[６]设计了一种安

全模型,并提供了基于区块链技术的身份验证机制以及在自

组织和演化网络中的信任评估.但是这种方式能耗较大,而

且 WSN中大部分节点也不具备生成区块记录的能力.

目前大部分研究方案还是经过网关节点/基站进行身份

认证.文献[７]对 TAI等[８]提出的身份认证与密钥共识协议

进行改进,改进协议可以验证通信双方的真实性,避免假冒攻

击,但是文中没有给出协议效率方面的分析.Hammi等[９]设

计了一种基于预共享密钥的双向认证协议,该协议是一种轻

量级且有较好健壮性的认证协议,但是使用 HMAC对数据

包进行签 名,在 计 算 和 执 行 时 间 方 面 消 耗 较 多.Hammi
等[１０]又提出了在通信实体之间创建对称安全信道,以便保护

交换的数据.该方案在 MAC子层中实现了相互认证机制,

并且在应用层中完成了数据的认证加密,确保了通信实体的

相互认证以及对交换数据的完整性和机密性的保护;在每个

个人区域网络协调器(PersonalAreaNetworkCoordinator,

CPAN)创建了一个安全的通信系统,无法在不同的 CPAN之

间实现交互和迁移.文献[１１]提出在 WSN 的应用环境下,

基于生物特征的匿名身份认证方案和轻量级高效身份认证方

案,完成用户、基站/网关节点、传感器节点三者之间的身份认

证,并采用BAN 逻辑证明了协议的安全性.文献[１２]通过

传感节点的ID信息和工作状态信息实现汇聚节点和传感节

点之间的双向认证,基站记录节点的ID信息和工作状态信

息,并采用更新机制进行实时更新.

也有一些方案采用可信接入认证.文献[１３]将基站作为

可信实体,根据节点行为的表现计算其信任度,再利用信任度

判断节点的可信性,实现可信节点间的认证.文献[１４]在每

个节点 配 备 一 个 可 信 平 台 模 块 (TrustedPlatform Module

TPM),在 TPM 中存储每个节点自己的公钥、私钥对以及公

钥证书.节点与另一个节点通信时,使用自己的私钥对消息

进行签名后,发送消息、签名和公钥的证书.文献[１５]应用变

色龙哈希函数的概念来构建 WSN的可信双向认证.基站向

传感器节点发送公共数据和私钥,公共数据用于验证节点的

合法性,私钥用于与其他节点的公钥建立互信密钥,互信密钥

用于安全通信的会话密钥.可信接入身份可信不代表之后行

为可信,如果每次交换重要数据时都进行可信认证,通信负载

量和计算量都将增大.

已有研究方案在各方面还存在改进的空间,本文提出面

向 WSN的双向身份认证协议,旨在接入阶段采用可信认证

方式验证节点可信情况再进行注册;然后在运行阶段对重要

数据的传输过程进行保护,利用节点运行状态信息进行认证

以进一步增强安全性,满足工业生产控制环境下对认证方案

执行效率较高的要求.第３节详细描述了协议的工作过程;

第４节基于协议证明所涉及的内容对串空间模型进行了简

述;第５节采用串空间模型对所提协议的安全性进行了证明;

最后对协议的性能进行了分析.

３　基于状态信息的双向身份认证协议

３．１　协议介绍

本文提出的面向 WSN的双向身份认证协议是一种传感

器节点和基站间的基于状态信息的双向身份认证.该协议首

先在节 点 接 入 阶 段 基 于 可 信 网 络 连 接 (Trusted Network
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Connection,TNC)进行平台可信情况的认证,以验证节点的

可信情况并实现节点的加密注册.然后在运行阶段通过重要

数据的双向认证过程对重要数据的传输过程进行保护,同时

允许基站定时检测节点运行状态信息,及时监测节点的物理

损坏,并利用节点运行状态信息进行认证,以进一步增强协议

的安全性.此外,还引入了报警机制,该机制可以区分通信错

误、节点的物理损坏以及攻击者攻击,对管理人员进行不同类

别的报警.

协议主要由接入和运行两部分组成.在协议的接入部

分,传感器节点将自身的ID 信息(包括系统内命名、UUID
等)和工作状态信息(运行状态、节点运行电压等)等后续协议

使用到的初始信息安全、完整地传输至基站.协议在完成接

入部分后转入运行部分,运行部分由重要数据传输双向认证

和定时更新认证组成,并引入报警机制对重要数据传输和传

感器节点的物理状态等进行了全面的保护.

３．２　协议接入部分

协议在接入部分中使用 TNC可信接入模型的结构对传

感器节点的可信情况进行认证,可以应对不安全设备接入网

络后对网络造成的安全威胁.具体认证过程如图１所示.

图１　协议接入部分的认证过程

Fig．１　Authenticationprocessinaccessphase

步骤１　传感器节点 M 向基站B 发起接入请求.在发

起请求的过程中,其向B指明本次请求发起方的随机数验证

码NonceM ;同时携带自身的设备信息IDM 以便基站对M 进

行对应,IDM 由系统内命名、传感器节点 UUID信息等组成.

为了保证数据不被窃听,信息同时包含B 回复时所需要使用

的加密密钥MKey,且上述所有信息采用B 事先公开的公钥

BPUB加密[１６],如式(１)所示:

M→B∶{NonceM ‖IDM ‖MKey}BPUB
(１)

步骤２　B收到注册消息并成功解密后,判断消息结构

是否合法,同时判断IDM 内的系统内命名是否符合该系统的

命名规则,如两项均合法,则向 M 回复本次接入请求B 的随

机数验证码NonceB.出于安全因素的考量,B 回复时须携带

M 提出的随机数验证码.以上信息将采用 MKey进行加密,如

式(２)所示:

B→M∶{NonceM ‖NonceB}MKey
(２)

步骤３　M 认证B 返回的随机数是否与之前指定的随机

数相同.若不同,则终止接入;若相同,则进入可信信息的传

输和验证阶段.M 调用可信度量值PCRM ,并打包发送至B.

在发送数据的同时,携带 M 的状态信息Stum,并且B提出随

机数 NonceB 以验证连接状态.上述信息由BPUB进行加密,

如式(３)所示:

M→B∶{NonceB‖Stum‖PCRM}BPUB
(３)

步骤４　B判断完成后,将判断的结果反馈给 M.B 附

加上M 最初规定的随机数以验证本次接入.以上内容采用

MKey进行加密,如式(４)所示:

B→M∶＝{NonceM ‖Status_Flag}MKey
(４)

３．３　协议运行部分

协议运行部分分为重要数据传输双向认证和定时更新认

证两部分.在传感器节点传输普通数据时,协议只对其加以

较少的保护;传感器节点监测到重要数据需要进行传输时,与

基站间展开重要数据传输双向认证,用以保证重要数据安全

地传递给基站.

基站还会定时对传感器节点发出定时更新认证,以监测

节点的运行状态信息,进一步确保节点的安全性和合法性.

３．３．１　重要数据传输双向认证

重要数据传输双向认证部分为传感器节点监测到并判断

数据是重要数据时,由传感器节点发起的传感器节点和基站

间的双向身份认证,用以保障重要数据的安全送达.重要数

据传输双向认证过程如图２所示.

图２　重要数据传输双向认证过程

Fig．２　Authenticationprocessintransmissionprocessofimportant

dataphase

步骤１　传感器节点 M 采集到数据后对其进行简单判

断,如判断此数据为重要数据则继续步骤２,否则进行一般数

据传输过程.

步骤２　M 产生一个８位新随机数R８M ,将R８M 和M 存

储的８位历史随机数以及IDM 级联,并进行哈希.M 将内存

储的８位历史随机数R８M′和UUIDM 级联并进行哈希后作为

密钥使用,AESＧ１２８加密传感器节点自身的状态信息Stum,

将新产生的随机数和哈希后的ID信息以及加密后的状态信

息级联组成双向身份认证请求信息,并将其发送给基站B,如

式(５)所示:

M→B∶R８M ‖Data‖H(R８M′‖R８M ‖IDM)‖
[Situ]H(R８M′‖UUIDM ) (５)

步骤３　B根据收到消息的源地址,从数据库中提取该

节点的ID信息、历史随机数和收到的随机数进行哈希,并将

其与收到的哈希值进行比较.若未找到相应ID信息或比较

的哈希值不同,则进行伪装传感器节点报警.如找到对应节

点,再将该节点的历史随机数和该ID中的 UUID级联并进行

哈希运算,将得到的哈希值作为密钥,解密得到的加密状态信

息,并将其与数据库中存储的状态信息进行比对.如果误差

在可以接受的范围,则将该节点的历史随机数和IDM 级联后

进行哈希运算回复给M,并更新基站数据库中该节点的状态

信息;否则进行节点物理损坏报警,如式(６)所示:
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B→M∶H(R８M′‖IDM) (６)

步骤４　M 收到信息后,将历史随机数和自身ID信息级

联后进行哈希,并将哈希值与收到的信息进行比对.如果相

同,则双向身份认证成功,将历史随机数更新为新随机数,并

在之后的１０min(或自定义时间)不产生新的重要数据传输双

向认证,同时在通信中附带新随机数的前两位来提示基站更

新随机数;否则双向认证失败,进行伪装基站报警,并重新进

行步骤１.同样,如果在超过设定时间的间隔内没有收到正

确的回复信息,则双向认证失败,重新进行步骤１.连续３次

双向认证失败则进行紧急报警,并进行闪烁、蜂鸣等物理报

警.至此,双向认证过程结束,如式(７)所示:

M→B∶(R８M′)n‖Data２ (７)

３．３．２　定时更新认证

在基站与传感器节点双向认证过程中加入传感器节点的

状态信息能有效提高认证的安全性,同时也能掌握传感器节

点的真实状态,防止节点出现物理损坏,增加传感器网络的可

靠性.不过考虑到只有传感器节点检测到数据并判断其为重

要数据时才会传回其状态信息,若只利用这一种方式检测并

更新节点的状态信息,节点的物理安全性检测和基站数据库

中状态信息的更新将完全依赖于传感器节点端重要数据的传

输.如果传感器检测到重要数据的频率极低,则单纯利用上

述双向认证方案检测并更新传感器节点的状态信息并不合

适.为了保证基站中存储的传感器节点状态信息的时效性,

并确保基站必须在节点发生物理损坏后尽快发现问题,采用

基站对传感器节点的状态信息进行定时更新认证.

由于传感器节点对基站的状态信息更新是由基站发起

的,为了尽可能减少通信并增强系统的鲁棒性,更新时基站与

传感器的双向认证将完全基于单随机数,基站对传感器节点

进行单向认证即可.基站与传感器节点的认证省去了随机数

更新时的三次握手过程,同时消除了随机数更新失败产生带

随机数更新请求的定时更新认证造成额外通信负担的可能.

基站与传感器节点状态信息的定时更新认证过程如图３所示.

图３　定时更新认证过程

Fig．３　Authenticationprocessinperiodicallydetectphase

步骤１　基站存储的某个节点的定时器触发传感器节点

状态信息的定时更新请求,产生一个１６位随机数R１６B,并对

该随机数进行特定的变换,得到变换后的随机数CR１６B,CR１６B

和需要更新状态信息的传感器节点信息IDM 级联后进行哈

希运算,得到加密后的传感器节点ID信息.将变换前的随机

数和哈希后的ID信息级联后作为状态信息更新请求发送给

传感器节点,如式(８)所示:

B→M∶R１６B‖H(CR１６B‖IDM) (８)

步骤２　传感器节点收到信息后对随机数进行特定的变

换,然后将变换后的随机数和自身ID级联后进行哈希运算,

最后将得到的哈希值与信息中的 H(CR１６B‖IDM )进行比对.

如果结果不同,则进行伪装基站报警;若相同,则对变换后的

随机数和UUIDM 级联进行哈希,将得到的哈希值作为密钥,

使用 AESＧ１２８加密自身的状态信息,并将加密的状态信息发

送给基站,如式(９)所示:

M→B∶[Situ]H(CR１６B ‖UUIDM ) (９)

在基站与传感器节点定时更新的认证过程中,协议并未

使用储存在基站和传感器节点中的历史随机数.尽量减少历

史随机数的更新和使用可以降低传感器网络的总能耗,同时

使历史随机数更难被攻击者获取,从而提高了重要数据传输

双向认证协议的安全性.

３．４　报警机制

传感器网络中的节点经常会布置在野外的场景中,节点

本身容易自然损坏或被他人恶意攻击,利用本文提出的双向

身份认证协议可以在认证的同时对节点的运行状态进行判断

并发送异常报警.报警分为以下４类:

１)伪装传感器节点报警.该报警发生在传感器提出重要

数据传输双向认证和传感器节点应答定时更新认证阶段,伪

装传感器节点试图与基站通信,基站产生报警.

２)伪装基站报警.该报警发生在基站应答重要数据传输

双向认证和基站提出定时更新认证阶段,伪装基站试图与传

感器节点通信,传感器节点向基站发送报警信息,真基站收到

信息并产生报警.

３)传感器节点损坏报警.该报警表示传感器节点出现故

障,且多为物理故障.该报警一般发生在重要数据传输双向

认证和定时更新认证过程中,当基站收到的传感器节点加密

状态信息与数据库内数据误差较大时触发报警.

４)紧急报警.该报警表示传感器节点始终无法与基站进

行重要数据传输双向认证或定时更新认证.

４　串空间模型

串空间模型拥有比其他形式化分析方法更加简洁、高效

的模型,可以以尽量简单的方法对协议的安全性进行形式化

分析,有助于分析者深入了解协议需要的假设,给出更可信且

有帮助的证明与论据.本文选择使用串空间模型对协议的机

密性及认证性进行分析.

构造串空间的方法如下:

１)结点的集合记为 N,单个结点记为二元组‹s,i›,其中s
为结点所处串i为该结点的序数.

２)当n＝‹s,i›∈N 时,index(n)＝i且strand(n)＝s.定

义term(n)为s中第i个结点的符号项,即(tr(s))i;uns_term
(n)为s中第i个结点的无符号项,即((tr(n))i)２.

３)若n１,n２ ∈N,则定义n１ →n２ 为term(n１)＝ ＋a 且

term(n２)＝－a,即n１ 发送的消息由n２ 接收.

４)若n１,n２∈N,则定义n１⇒n２ 为index(n２)＝index(n１)＋
１,即n１ 是n２ 的直接因果前驱.

５)一个无符号项t发生在n∈N,当且仅当t∈uns_term
(n).

６)一个无符号项t起源于n∈N,当且仅当t∈uns_term
(n)且为加号,对于所有结点n′⇒n且t∉uns_term(n′).
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７)一个无符号项t唯一起源于n∈N,当且仅当t起源于

唯一的结点n∈N.

８)一个无符号项集I⊆A 的入口点为n,当且仅当t∈I
起源于n,且对于所有结点,term(n′)∉I.

９)N 加上两种边n１→n２ 和n１⇒n２ 组成有向图‹N,(→∪

⇒)›.

簇是上述有向图‹N,(→∪⇒)›的有向子图,且满足下面

的定义:１)C是无环的;２)C 是有限的;３)若C∈NC 且term
(n)为减号,则有唯一的结点n１ 满足n１→Cn２;４)若C∈NC 且

n１⇒n２,则n１⇒Cn２.

一个结点n在簇C 中记作n∈C,一个串s的所有结点都

在簇C 中,则认为串s在簇C 中,记作s∈C.串s的高度记作

CＧHeight(s),其值为‹s,i›∈C中i的最大取值.

定理１　设S是一个边的集合,S⊂(→∪⇒),定义二元

关系n１≺n２ 为n１→n２ 或n１⇒n２,此关系是一个闭包的传递

关系;定义二元关系n１≤n２ 是一个偏序关系,即拥有自反性、

反对称性和传递性.

引理１　≤是一种因果次序,只有n２ 的出现由n１ 造成

时,才会有n１≤n２.簇C 中任意非空结点的子集都有≤C 最

小元.

引理２　若n是≤C 极小元,则n前符号为加号.

引理３　若t∈A,且n∈C是集合{m∈C∶t⊂term(m)}中

的≤C 极小元,则t起源于结点n.

引理４　若t∈A,且n∈C 是集合I＝{t′∶t≤t′}的入口

点,则t发生在节点n.

在集合A 中定义:１)T⊆A 表示正文集合;２)K⊆A 表示

密钥集合.以上两集合是不相交的.

给出以下４条定理,定理的证明详见文献[１７].

定理２　对于所有h∈I,g∈A,若I满足:１)hg,gh∈I;

２){h}K∈I,K∈ek,记为IK(h),对于S∈A,h∈S,有IK[h]∈

IK[S].

定理３　若{h}kn ∈IK(S),则kn∈k.

定理４　若k∉kp,则{h}kn
,kn∈k的项不可能起源于攻

击者结点.

定理５　若h对于攻击者是机密的,则对于特定随机数R
有:包含 H(R‖h)的项不可能起源于攻击者结点.

攻击者能力主要由两方面因素描述:攻击者所掌握的密

钥集;攻 击 者 根 据 自 己 所 获 得 的 消 息 而 产 生 新 消 息 的 能

力[１８].

由上述能力可以扩展得到以下行为.

攻击者的原子行为:

M．(正文消息):‹＋t›,其中t∈T;

F．(截获):‹－g›;

T．(重发):‹－g,－g,＋g›;

C．(连接):‹－g,－h,＋gh›;

S．(分割):‹－gh,＋g＋h›;

K．(密钥):‹＋K›,K∈Kp;

E．(加密):‹－K,－h＋{h}K›;

D．(解密):‹－{h}k,－K－１＋h›;

H．(hash运算):‹－h,＋H(g)›.

攻击者可自由组合原子行为,以生成新的消息.

５　协议安全性分析

协议接入部分的安全性已经在前期的研究成果中进行了

论证[１９],本文只对协议运行部分的重要数据传输双向认证和

定时更新认证进行安全性分析.

５．１　重要数据传输双向认证

定义如下３种类型串.

１)攻击者串:s∈P.

２)发起者串:s∈Init[R８M ,R８M′,Data,IDM ,UUIDM ,SiＧ
tu];迹 为 (＋ {R８M ‖Data‖ H (R８M′‖R８M ‖IDM )‖
[Situ]H(R８M′‖UUIDM )},－{H(R８M′‖IDM )},＋{(R８M′)n‖DaＧ
ta２}).

３)响应者串:s∈Resp[R８M ,R８M′,Data,IDM ,UUIDM ,SiＧ
tu];迹 为 (－ {R８M ‖Data‖ H (R８M′‖R８M ‖IDM )‖
[Situ]H(R８M′‖UUIDM )},＋{H(R８M′‖IDM )},－{(R８M′)n‖DaＧ
ta２}).

５．１．１　机密性分析

设k１＝H(R８M′‖UUIDM ),显然k１ 并未以明文形式出

现在簇C中.

命题１　若Σ为协议重要数据双向认证部分的串空间,C
为串空间中的一个簇,包含发起者的串s∈Init[R８M ,R８M′,

Data１,IDM ,UUIDM ,Situ],且k＝(K/k１),则对串s上的每

一个结点m∈s,term(m)∉Ik(k１).

考虑到攻击者行为C,S 和 H,k１ 可由UUIDM 得到,须

证明m 不能为Ik(UUIDM)的入口点.

证明:(反证法)若m 为Ik(UUIDM)的入口点,则m 符号

为加号,且UUIDM 一定包含于uns_term(m).

１)假设m＝‹s,１›,显然意味着UUIDM ∈H(R８M′‖R８M ‖
IDM ),或 者 UUIDM ∈ [Situ]H(R８M′‖UUIDM ),或 者 [SiＧ
tu]H(R８M′‖UUIDM )∈Ik (UUIDM ).由 Hash 的 不 可 逆 性 可 证

UUIDM ∉H(R８M′‖R８M ‖IDM),与已知矛盾;对任意项h,若
[h]H(R８M′‖UUIDM )∈Ik(UUIDM ),由定理３可得k１∈k,这与已

知k＝(K/k１)矛盾.同时,由 Hash的不可逆性可证UUIDM ∈
[Situ]H(R８M′‖UUIDM ),与已知矛盾.

综上可得,m≠‹s,１›.

２)假设m＝‹s,３›,由R８M′和Data２ 无法得到UUIDM ,故

m≠‹s,３›.

综上所述,命题１成立.

命题２　若Σ为协议重要数据双向认证部分的串空间,C
为串空间中的一个簇,包含应答者的串s∈Resp[R８M ,R８M′,

Data１,IDM ,UUIDM ,Situ],且k＝(K/k１),则对串s上每一

个结点m∈s,term(m)∉IK(k１).

证明:假设 m＝ ‹s,２›,显 然 意 味 着IDM ⊂H(R８M′‖
IDM).由 Hash的不可逆性可证IDM ⊄H(R８M′‖IDM ),与

已知矛盾.故m≠‹s,２›.

综上所述,命题２成立.

命题３　若Σ为协议重要数据双向认证部分的串空间,C
为串空间中的一个簇,包含发起者的串s∈Init[R８M ,R８M′,

Data１,IDM ,UUIDM ,Situ]和应答者的串s∈Resp[R８M ,R８M′,
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Data１,IDM ,UUIDM ,Situ],且k＝(K/k１),则对簇C 上每一

个结点m∈C,term(m)∉IK(k１).

证明:由命题１以及命题２可证.

考虑到协议形式的一致性,同理可对协议的其他部分进

行证明.同时可得命题４.

命题４　IDM 及UUIDM 对于攻击者是机密的.

５．１．２　认证性分析

命题５　结点m 对于任意随机数R 有[Situ]H(R‖UUIDM ),

[Situ]H(R‖UUIDM )起源于结点m,则m 不可能为攻击者结点.

证明:由定理４和命题１可证.

命题６　结点 m 对于特定随机数R 有 H (R‖IDM ),

H(R‖IDM)起源于结点m,则m 不可能为攻击者结点.

证明:由定理５和命题１可证.

１)B认证M
命题７　若Σ为协议重要数据双向认证部分的串空间,C

为串空间中的一个簇,k１∉kp,若存在响应者的串s∈Resp
[R８M ,R８M′,Data１,IDM ,UUIDM ,Situ],CＧHeight(s)＝３,则

C中必然存在sinit∈Init[R８M ,R８M′,Data１,IDM ,UUIDM ,SiＧ
tu]且高度至少为１;并且由R８M 唯一起源于发起者串可知,发

起者串是唯一的.

证明:由命题４可得,[Situ]H(R８M′‖UUIDM )起源于‹s,１›.

２)M 认证B
命题８　若Σ为协议重要数据双向认证部分的串空间,C

为串空间中的一个簇,k１ ∉kp,若存在发起者的串s∈Init
[R８M ,R８M′,Data１,IDM ,UUIDM ,Situ],CＧHeight(s)＝３,则

C中必然存在sResp ∈Resp[R８M ,R８M′,Data１,IDM ,UUIDM ,

Situ]且高度至少为２;并且由R８M′是由发起者和响应者共同

确定的可知,响应者串是唯一的.

证明:由命题６可得,H(R８M′‖IDM)起源于‹s,２›.

由命题７和命题８可得,发送者和响应者可以相互认证.

５．２　定时更新认证

定义如下３种类型串.

１)攻击者串:s∈P.

２)发起者串:s∈Init[R１６B,CR１６B,IDM ,UUIDM ,Situ];迹
为(＋{R１６B‖H(CR１６B‖IDM)},－{[Situ]H(CR１６B‖UUIDM )}).

３)响应者串:s∈Resp[R１６B,CR１６B,IDM ,UUIDM ,Situ];

迹 为 (－ {R１６B ‖ H (CR１６B ‖ IDM )}, ＋
{[Situ]H(CR１６B‖UUIDM )}).

５．２．１　机密性分析

设k２＝H(CR１６B‖UUIDM).

命题９　若Σ为协议定时更新认证部分的串空间,C 为

串空间中的一个簇,包含发起者的串s∈Init[R１６B,CR１６B,

IDM ,UUIDM ,Situ]和响应者的串s∈Resp[R１６B,CR１６B,IDM ,

UUIDM ,Situ],且k＝(K/k２),则对簇C 上每一个结点m∈
C,term(m)∉IK(k２).

证明同命题３的证明.

５．２．２　认证性分析

命题１０　若Σ为协议定时更新认证部分的串空间,C 为

串空间中的一个簇,k１∉kp,若存在发送者的串s∈Init[R１６B,

CR１６B,IDM ,UUIDM ,Situ],CＧHeight(s)＝２,则C 中必然存

在sResp∈Resp[R１６B,CR１６B,IDM,UUIDM,Situ]且高度至少为

２,并由Situ是唯一起源于响应者的可知,响应者串是唯一的.

证明:由命题５可得[Situ]H(CR１６B‖UUIDM )起源于‹s,２›.

由命题１０可得,定时更新认证可完成基站对传感器节点

的认证.

６　协议性能分析

６．１　提高实体的安全性

本协议在接入部分中使用 TNC可信接入结构进行传感

器节点可信情况的认证,通过对感知节点进行信任度量,提高

了节点自身的安全性,可以有效地抵御内部节点攻击.本协

议对Sinkhole攻击、Sybil攻击等有很好的预防作用.

６．２　降低认证过程的通信量

本协议的重要数据传输双向认证部分减少了认证过程中

的通信量.利用随机数更新的方式,协议每次双向认证至少

比文献[９]的方案减少两字节的通信量.同时,ZigBee中传感

器节点接收消息时会使用向父节点轮询的方式,传感器节点

连续两次接收消息往往会产生一定间隔,难以保证实时性.

因此,本协议在降低通信数据量的同时,对 ZigBee网络体现

了更好的适应性.

６．３　引入报警消息,增强排障能力

本协议引入了报警消息,通过认证过程检测传感器节点

的运行状态等.在无线传感器网络中,网络环境复杂且节点

容易出现物理损坏,及时检测到网络或节点硬软件的错误,并

对节点的自然损坏错误和攻击者攻击进行一定判别,可以防

止将攻击者的攻击误认为节点硬软件或传输错误,避免给予

攻击者更多的攻击机会.同时,针对不同种类的错误,可以显

示不同的报警信息,使管理人员可以更有针对性地排除节点

故障.

６．４　实验验证

实验硬件环境:传感器节点为arduinopromini加ZigBee
透传模块;基站为树莓派３加协调器.多个传感器节点同时

向基站发起接入认证和重要数据传输双向认证并发送数据,

基站接收到数据的延迟实验结果如图４所示.

(a)协议接入部分认证的延时 (b)重要数据传输双向认证的延时

图４　基站接收到数据的延迟实验结果

Fig．４　Delayexperimentalresultsofdatareceivedbybases

根据图４(a)和图４(b)的实验结果可知,本文设计的双向

身份认证协议在提供较好安全性的情况下,发送数据的延时

增加,但增加的延时在可接受的范围内,网络可扩展性好.

结束语　本文设计的面向无线传感器网络的双向身份认
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证协议由接入和运行两阶段组成.在接入阶段,基站可以对

传感器节点进行可信评估,确认节点本身安全可靠后实现节

点的加密注册,能够加强网络接入安全并有效防御来自节点

系统内部的攻击.运行阶段通过重要数据双向认证过程对重

要数据的传输过程进行保护,有效抵御重放攻击;同时,基站

定时检测节点的运行状态信息,以监测节点的异常情况,对物

理损坏和攻击进行报警.协议提供了较好的安全性和运行效

率,具有较好的应用价值.本协议在能耗方面和定时更新认

证时间间隔方面还具有较大的改进空间,下一步将重点在这

两方面进行深入论证.
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