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摘　要　由于对商店的在线评论能给顾客提供许多有价值的信息并极大地影响商店的信誉度,因此,在利益的驱使下

出现了大量虚假评论,扰乱了市场秩序.许多商店或个人通过虚假评论故意吹捧或诋毁特定商店,从而达到获利的目

的,因此提出有效的虚假评论检测方法至关重要.文中基于大量用户、评论和商店之间的关系构建图过滤器,经过迭

代计算获得用户、评论和商店的置信度,从而发现虚假评论.其中包括３个关键问题:获取可靠的用户、评论和商店置

信度,有效地辨识真实评论,准确发现虚假评论及虚假用户.针对提高用户、评论和商店置信度的可靠性问题,文中提

出了一种循环迭代的方法来获取可靠的用户、评论和商店置信度;为了更加有效地发现虚假评论和虚假用户,设计了

一种加权图过滤器,通过与获取的可靠置信度结合,得到了一种双循环图过滤检测算法.将所提检测算法应用到

Yelp数据集上展开实验,验证了所虚假检测算法可以有效检测虚假评论.
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DoubleCycleGraphBasedFraudReviewDetectionAlgorithm

CHENJinＧyin　HUANGGuoＧhan　WUYangＧyang　JIAChengＧyu
(CollegeofInformationEngineering,ZhejiangUniversityofTechnology,Hangzhou３１００２３,China)

　

Abstract　Becauseonlinereviewsofstorescanprovidecustomerswithalotofvaluableinformationandgreatlyaffect

thecredibilityofstores,alargenumberofspamreviewsareemergedtodisturbtheorderofmarketforproＧfit．Many
storesorindividualsdeliberatelyflatterordenigratecertainstoresthroughfakereviewstoachievetheirprofitobjecＧ

tives．Thusanefficientfraudreviewdetectionalgorithmiscrucial．ThispaperbuiltagraphfilterbasedontherelationＧ

shipsamongusers,commentsandstores,andobtainedthereliabilityofusers,commentsandstoresthroughiterative

calculation,soastofindfakereviews．Threekeyquestionsarebroughtup:togetmorereliablereliabilityofusers,comＧ

mentsandstores,toidentifytherealreviewseffectively,andtodetectfakereviewsandspammerseffectively．Inorderto

improvethereliabilityofusers,commentsandstores,adoublecyclegraphbaseddetectionalgorithm wasproposedto

obtainreliableusers,commentsandstores．Inordertofindfakereviewsandspammerseffectively,thispaperdesigneda

novelweightedgraphfilter,throughthecombinationofreliabilityandobtainreliable,andputforwarddoublecyclefilteＧ

ringdetectionalgorithm．TheproposeddetectionalgorithmisappliedtoYelpdatasetsforexperimentsandprovedeffiＧ

cientlyindetectionofspammersandidentifiesrealreviews．

Keywords　Spamdetection,Doublecyclegraph,GraphＧbasedfilter,Behaviorcharacteristic,Userinfluence

　

１　引言

大多数电子商务允许用户对其服务和质量进行线上评

论.线上评论逐渐成为消费者购物的依据,用户对商店的线

上评论将极大地影响该商店的口碑和销售量.用户评论在推

荐系统方面发挥着重要作用,大量真实有效的评论数据能使

推荐系统产生有效的推荐,从而给消费者提供正确的商店或

产品推荐.受利益驱使,某些用户会故意撰写与现实不符的

评论,即虚假评论,以夸大或诋毁某一家商店,使其获取的利

益最大化,甚至出现一些商店雇佣大量网络水军来集中地撰

写大量的虚假评论以提高自身评价或诋毁竞争对手的现象.

这些虚假评论对商店的点评系统进行了攻击,直接影响到数

据的真实性,并且对消费者的消费行为进行了误导.相应地,

大量的虚假评论对基于点评系统的推荐系统也产生了影响,

被影响的推荐系统将给消费者提供错误的推荐.通过对虚假

评论的有效检测,过滤掉虚假评论及虚假用户,能在一定程度



上还原出相对真实和自然的评论环境,从而对消费者进行正

确的消费引导.因此,实现高效的虚假评论过滤至关重要.

当前针对虚假评论的检测方案主要分为两种,即基于评

论文本内容的过滤检测系统和基于用户行为特征的过滤检测

系统.基于评论文本内容的虚假评论检测又分为３种,即基

于语法分析的虚假评论检测[１]、基于语义分析的虚假评论检

测[２]和基于文本元数据分析的虚假评论检测[３].基于评论文

本内容的虚假检测方案存在局限性,其虽然能在众包平台得

到的评论数据集上获得较高的准确率,但是由于真实环境下

的虚假评论文本在语义、语法上具有较强的迷惑性,与众包平

台得到的评论有较大的区别,因此在真实数据集环境下,基于

评论文本内容的检测方式的效果有待提高.其次,对评论文

本的理解和分析的不准确性、计算成本高等缺陷,增大了文本

检测方法的局限性.

用户自身携带的属性(如用户所拥有的朋友数等)及其行

为特征(如最大日评论数、地理位置、个人评价与主流评价之

间的评论偏差等)更容易被当成虚假用户检测的评估因素,因

为虚假用户在这些行为特征方面与真实用户往往有较大的差

异.基于行为特征的检测方法主要分为基于虚假用户群体行

为的检测方法和基于虚假用户个体行为的检测方法.基于虚

假用户群体行为的检测方法主要通过对虚假用户间的关系进

行群组特征提取或聚类,对虚假用户群体进行检测.基于虚

假用户个体行为的检测方法有对虚假用户的反常行为特征进

行检测的;也有通过构建用户、商店和评论之间关系的图结

构,利用迭代计算来进行检测的,本文即是通过这样的方法来

进行虚假检测的.然而,由于考虑的因素较少,基于图的过滤

算法存在置信度初始值的可信度低、过滤效果欠佳的问题.

综上所述,本文对以下３个问题进行研究:

(１)如何获得更为可靠的用户和商店置信度初始值? 可

靠的用户和商店置信度初始值是对用户进行筛选的关键.是

否可以基于已有的条件对用户和商店的初始值进行优化,使

图过滤器的构建更加合理?

(２)能否将真实的评论尽可能地保留下来? 这是过滤系

统发挥作用的关键指标,对后续推荐系统实现精准推荐至关

重要.如何有效地辨识真实评论并将其保留下来,从而提高

真实评论的保留率?

(３)有效发现虚假用户并将其剔除是判断一个虚假检测

系统好坏的重要指标.如何有效地发现虚假用户,提高检测

算法对虚假用户的筛选率?

针对以上３个研究问题,本文提出了基于双循环图的虚

假评论检测算法,主要工作包括:

(１)为了获得更为可靠的用户和商店置信度初始值,本文

提出了一种循环利用数据的方法,通过评论置信度和可靠用

户分别获得可靠的用户置信度和商店置信度,对用户和商店

的置信度初始值进行优化,以构建合理的图过滤器.

(２)设计一种加权图过滤器,考虑用户对商店的个人影响

力,设置依据用户对商店的访问记录数的权重函数来表征用

户对商店的影响力水平,从而进一步提高图过滤器的合理性.

(３)通过对加权图过滤器的置信度初始值优化,进行数据

的二轮过滤,从而提高真实评论的辨识率和虚假用户的筛

选率.

２　相关工作

２．１　虚假信息检测算法

自Liu等[４]首次提出虚假用户检测[４]以来,虚假用户检

测问题就备受关注.Liu等利用用户、产品和评论的特性构

造出了一个分类器,从而预测异常评论.Ott等[５]通过提取

评论文本内容的语言特征对评论进行分类.Mukherjee等[６]

对用户的评论特征和行为特征(如评论相似度、评论偏差、日

最大评论数等)进行分析与计算,从而确定可疑的虚假用户.

Yoo等[７]利用hotel的４０条真实评论和４２条虚假评论来手

工比较心理学相关语言之间的差异.Mukherjee等[８]检测了

评论文本、评分和其他元数据中的虚假评论者群体.Li等利

用评论特点和评论者特点,采用协同训练算法对其模型进行

训练,从而发现虚假评论者[９].Fei等[１０]利用信念传播的方

法来推断一个评论者是否为虚假评论者.Lim等[１１]定义了４
种行为模型,这４种行为模型分别是针对产品、群体、一般偏

差评论和早期偏差评论:通过线性加权的方法,将评论者的评

分和评 论 者 的 评 论 行 为 相 结 合,以 检 测 出 虚 假 评 论.Xu
等[１２]认为一个评论人是虚假评论人的概率越大,则其属于虚

假评论群组的概率也越大.他们运用了多种成对特征对评论

者之间的关系进行挖掘,并利用排序方法对虚假评论群组进

行检测.Ye等[１３]构建了评论者网络,运用相邻节点的多样

性和节点与网络的自相似性这两类群组特征对评论者的网络

足迹进行分析,从而找到评论者的评论反常性,并运用层次聚

类的方法检测虚假评论群组.Li等[１４]通过与大众点评合作,

首次对大众点评过滤系统过滤的餐厅点评进行了大规模分

析,通过评论者发布评论的IP地址或所在城市与所评论的餐

厅的地理位置进行空间上的分析,从而检测虚假评论者.宋

海霞等[１５]利用基于自适应聚类的方式进行虚假评论检测.

Huang等[１６]根据评论者的写作技能和方式提出了检测专业

虚假评论者的方法.Li等[１７]利用虚假用户和真实用户的双

模态分布和虚假用户评论的爆发性来鉴别虚假用户.Ye
等[１８]认为虚假评论是一种暂时性现象,并设计了一种实时探

测器.Wang等[１９]将半监督递归自动编码器应用于垃圾邮件

的检测.Narayan等[２０]将监督学习技术应用于垃圾邮件检

验,并使用不同的特征集及情绪评分来构建模型.

２．２　基于图的方法

Wang等[２１Ｇ２２]提出了一种基于评论图的虚假用户检测方

法.该方法利用评论、用户和商店之间的相互影响关系建立

了一个评论图结构.他们首先提出了评论置信度、商店置信

度和用户置信度３个评价指标,且每个指标都可通过自身或

其他指标计算得出;然后利用节点增强法进行迭代计算,得到

各项指标的稳定值;最后根据指标稳定值来对用户进行排名,

从而判断虚假评论和虚假用户.实验表明,该方法虽然能适

应不同的虚假评论种类,并且能较好地模拟真实的评论环境,

但是该方法中的缺陷导致了检测结果存在虚假用户筛选率不

高的问题.

王琢等[２３]在 Wang等[２２]的基础上,重新定义了评论、评
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论人和产品之间的评论图,利用对产品的评论和其他评论间

的差异度、其他评论人对该评论的投票数及对该评论有帮助

的投票数等,设计了一种逐步淘汰评论人及其评论的ICE算

法,从而更快收敛得到虚假评论人.另外,由于将商店改为产

品,他们引入了更多关于评论作弊模式的特征来刻画评论人

及评论的虚假性,从而进一步提高了评论图对虚假评论人的

检测精度.

Rayana等[２４]利用用户、产品和评论的图结构,以及马尔

科夫随机场模型,对评论者、产品和评论同时进行预测.他们

通过这种方法检测虚假用户、虚假评论,并判断产品是否被虚

假评论攻击.

Akoglu等[２５]利用用户、产品和评论构建图结构,提出了

基于马尔科夫随机场的FRAUDEAGLE模型.其中,用户和

产品之间利用消极(或积极)的评论作为权重连边进行连接.

该算法没有使用评论的文本内容,而仅仅考虑了评论的积极

性(或消极性),因此适用于各种类型的评论数据.

其中,由于本文采用了与文献[２１,２５]中的方法相似的图

结构,因此将这两种方法作为对比算法.

３　双循环图过滤检测算法

根据以 上 问 题,本 文 提 出 了 双 循 环 图 过 滤 检 测 算 法

(Double Graph based Review Detection Algorithm,DGＧ

RDA),其基本框架如图１所示.通过图过滤算法获得可靠

用户和所有用户的初始评论置信度,通过双循环图迭代更新

用户和评论置信度;将获得的可靠用户作为数据集,用原始图

过滤器更新商店置信度.优化加权图过滤器的商店初始值和

用户初始值,使用经过更新初始值的加权图过滤器实现虚假

评论的检测.

图１　DGＧRDA算法的框架

Fig．１　FrameworkofDGＧRDA

３．１　三元加权图的构建

构建的三元加权图,是以评论、用户和商店为节点的有向

图.每个用户节点具有指向其撰写的评论节点的边,每个评

论节点具有指向其所评论的商店节点的边.其中,每个节点

可以附加特征数据,如评论节点具有评论一致性的特征数据;

节点与节点之间的边也可以赋予相应的权重,如用户节点和

商店节点中可以赋予与用户评论次数相关的权重,用以衡量

用户对商店的影响力.同时,该评论图还具有同一用户可以

撰写多条对相同或不同商店的评论的特点.评论图的结构如

图２所示.

图２　评论图中各节点间的相互关系

Fig．２　Relationshipbetweeneachnodeingraph

定义１(评论置信度,HonestyofReviews)　评论v的置

信度,表示我们对该评论的置信程度,即该评论的可信度,记
为 H(v),取值范围为(－１,１).其计算方法如下:

Hr＝∑
nr

i＝１
H(αi

r) (１)

其中,nr 表示用户r的评论数,H(αi
r)表示用户r的第i条评

论的置信度.

H(v)＝|R(Γv)|An(v,Δt) (２)

其中,An(v,Δt)表示在Δt时间内评论的一致度(将在下文详

细描述).Γv 为评论v对应商店的ID.R(Γv)表示评论v所

评论商店的置信度.将|R(Γv)|作为 An(v,Δt)的放大.当

|R(Γv)|很大时,说明该商店要么很好,要么很差,那么当对

这家店的评论v与其他真实评论的一致度较高,即An(v,Δt)

的值较大时,该评论应具有较高的置信度.当|R(Γv)|很小

时,则难以判断商店的置信度,评论的真实性也随之下降.
定义２(用户置信度,TrustinessofReviewers)　用户r

的置信度,表示我们对该用户的可信程度,记为T(r),其取值

范围为(－１,１).T(r)的计算方法如下:

T(r)＝ ２
１＋e－Hr

－１ (３)

其中,Hr 为用户r的评论置信度.
定义３(商店置信度,ReliabilityofStores)　商店s的置

信度,表示商店的可靠程度,即该商店是否值得消费的程度,
记为R(s),其取值范围为(－１,１).R(s)的计算方法如下:

R(s)＝ ２
１＋e－θ－１ (４)

其中:

θ＝ ∑
v∈Us,T(Kv)

Times(τ,τmax)T(Kv)(Ψv－μ) (５)

其中,Times(τ,τmax)为衡量用户影响力的权重函数,下文将对

其进行具体描述;Us 表示访问过商店s的用户集合;Ψv 表示

用户对商店的具体评分;μ为阈值参数,用于衡量评分的积极
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性或消极性,取值为３;T(Kv)表示发表评论v的用户的置

信度.

一个用户对一家商店评论的影响力与其对该商店的访问

次数存在正相关关系,即一个用户对一家商店的访问和评论

次数越多,其对商店的影响力就越大,他的评论就更加可信;

反之,我们有理由怀疑他是一位虚假用户.因此,考虑到不同

用户对同一家商店评论的影响力大小不同,我们设置了权重

函数Times,其具体表达式为:

Times(τr,τmax)＝τr

τmax
e

１－
τr

τmax (６)

其中,τr 为用户r对商店s的评论次数,τmax为对该商店评论

次数最多的用户所发表的评论数.Times函数的图像如图３
所示.

图３　Times权重函数

Fig．３　Timesweightingfunction

可见,各节点之间具有相互影响的复杂关系:一个用户的

置信度取决于其评论的置信度而不是他的评论数量;一个商

店的置信度取决于对其评论的用户的打分;一条评论的置信

度取决于该评论与周围评论的一致度、其评论的商店的可信

度以及撰写评论的用户的可靠程度.其中,在用户置信度和

商店置信度之间的连边上赋予与用户对同一家商店的评分次

数相关的用以衡量用户对商店的影响力的权重.在给定的合

理初始值下,利用节点增强法,经过多次迭代,各节点的置信

度将会达到一个稳定值.最后,根据评论/用户置信度排名,

可以将置信度较低的评论/用户认定为虚假评论/用户.

３．２　评论一致度的重定义

在原始图过滤算法中,对评论一致性的计算如下所示:

A(v,Δt)＝ ∑
i∈Sv,a

T(Ki)－ ∑
j∈Sv,a

T(Kj) (７)

An(v,Δt)＝ ２
１＋e－A(v,Δt)－１ (８)

其中,T(Ki)表示相似集Sv,a内用户的置信度,T(Kj)表示非

相似集Sv,d内用户的置信度,对相似集Sv,a与非相似集Sv,d的

划分有如下定义:

Sv＝{i│Γi＝Γv,|ti－tv|≤Δt},∀i,j∈Sv (９)

Sv,a＝{i||Ψi－Ψj|＜δ} (１０)

Sv,d＝Sv\Sv,a (１１)

其中,Sv 为在时间Δt内,商店的所有评论集合;Γi 表示评论

ID.式(１０)和式(１１)表示一条打分信息 Ψi 与周围的打分分

值Ψj 相差小于１时被划分为相似集Sv,a,否则被划分为非相

似集Sv,d.由此可以得出:当用户打分为３分时,它的相似集

为２分和４分,而１分和５分则被归为同一类,这显然是不合

理的.本文通过统计一家商店的评分分布,得出大众对该商

店的主流评分,容易发现,在５分制打分系统中,大众对商店

的主流评分往往存在喜恶的偏向性,而非中肯的３分.因此,

我们重新对相似集和非相似集进行如下划分:

Sv,a１＝{i||Ψi－Ψj|＜δ} (１２)
如果评分为４分的用户数多于评分为２分的用户数,说

明用户对该商店有着积极的评价,即可将５分纳入相似集:

Sv,a２＝{i|Ψi＝５} (１３)
如果评分为４分的用户数少于评分为２分的用户数,说

明用户对该商店有着消极的评价,即可将１分纳入相似集:

Sv,a２＝{i|Ψi＝１} (１４)
则

Sv,a＝Sv,a１∪Sv,a２ (１５)

Sv,d＝Sv\Sv,a (１６)
当主流评分在３分及以上时,将５分也归入相似集;当主

流评分低于３分时,将１分也归入相似集.按照上面的方法,
在对评论一致性的计算中,获得了更为合理的相似集和非相

似集.

３．３　用户置信度的优化

本文通过对实际环境的分析发现,传统的图过滤器中将

每一个用户的置信度初始值全部设置为１的方法不太合理,
该方法忽略了用户的个性特征,即每个用户都应该具有符合

他们特征的不同置信度初始值.因此,本文首先通过传统的

图过滤器获得用户所有评论的置信度,并将其作为二次迭代

的初始值,再通过原始图过滤器重新进行迭代,以获得用户的

置信度,从而获得更加接近于真实的用户置信度.

３．４　可靠用户的选择

本文需要对数据集中的用户进行筛选,取出可靠用户用

于优化商店的置信度.因此,以 YelpChi数据集为例,对通过

原始图过滤器产生的用户置信度频度分布进行分析,得到

图４所示的用户置信度频度分布图.

图４　用户置信度频度分布

Fig．４　User’strustinessfrequencydistribution

通过之后的实验分析可知:大量的虚假用户的置信度应

当有较低的评分,即在图中表现为０及以下的分布;而大量的

真实用户节点的置信度普遍高于虚假用户节点的置信度.因

此,用户节点置信度的频度分布将呈现如图４所示的双峰形

态.实验证明,在其他数据集上,用户节点的置信度频度分布

也有上述特点.那么,如果将置信度阈值设定在双高峰之间

的低谷中,则能有效提取出原始图过滤器筛选出的较为真实

的用户群体.同样地,将评分阈值设置在０以下的低谷中,则
能有效提取出原始图过滤器筛选出的虚假用户群体.通过对

用户节点的置信度频度分布进行分析,最终能获得一批置信

度较为可靠的用户,即可靠的真实用户和可靠的虚假用户.

３．５　可靠用户优化商店置信度

在自然环境中,人们对商店的评价往往是不同的,这取决

于该商店提供的服务好坏和产品的质量高低.在不同用户评
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价的环境下,每一家商店也应当具有不同的置信度.因此,在
原始图过滤器中将商店置信度初始值设置为１的方法也不合

理.本文将为各个商店赋予不同的合理置信度.如３．４节所

述,我们提取了原始图过滤器所筛选的可靠用户,并对这些可

靠用户进行预处理.我们将具有高置信度评分的用户的置信

度重新设置为１,将具有低置信度评分的用户的置信度重新设

置为－１,将设置好的可靠用户的置信度作为原始图过滤器的

初始值.将所提取的可靠用户作为原始图过滤器的输入,输出

得到商店置信度,从而获得真实场景下较为合理的商店置信度.

３．６　加权图过滤器

根据３．３节和３．５节的分析,获得了较为真实的用户置

信度和商店置信度.因此,本文将部分真实用户和商品的置

信度作为３．１节所述加权图过滤器的用户置信度和商店置信

度的初始值.此时,加权图过滤器的输入为整个数据集,输出

分别为用户置信度、评论置信度和商店置信度.最后,我们将

评论置信度和用户置信度进行排名,具有较低的置信度评分

的评论可被视作虚假评论.

４　实验结果与分析

４．１　数据集

本文通过 Yelp数据集来验证检测算法.Yelp是美国著

名的商户点评网站,点评者会给出多少星级的评价,通常点评

者都是亲身体验过该商户服务的消费者.本次实验使用的数

据集为文献[２４]使用的数据集,其中包含３个数据集,分别为

YelpChi,YelpNYC和 YelpZip.每个数据集包含了用户、商
店及用户对商店的打分评价和真假类标属性,表１列出了数

据集的信息.

表１　Yelp数据集的信息统计

Table１　BasicstatisticsofYelpdatasets

数据集 评论数 用户数 商店数

YelpChi ６７３９５ ３８０６３ ２０１
YelpNYC ３５９０５２ １６０２２５ ９２３
YelpZip ６０８５９８ ２６０２７７ ５０４４

由表１可知,YelpChi数据集的虚假用户约占用户总数

的２０．３３％,虚假评论约占评论总数的１３．２３％.YelpNYC

数据集的虚假用户约占用户总数的１７．７９％,虚假评论约占

评论总数的１０．２７％.YelpZip数据集的虚假用户约占用户

总数的２３．９１％,虚假评论约占评论总数的１３．２２％.

４．２　评价指标

本文使用的评价指标分别为 AUC,FＧmeasure,TopK 下

的真实评论的比例及 BottomK 下的虚假用户筛选率.其中

AUC为 ROC曲线下的面积,因此,我们需要用到假正类率

(FalsePositiveRate,FPR)和真正类率(TruePositiveRate,

TPR).同时,FＧmeasure可被视为准确率(Precision)和召回

率(Recall)的加权调和平均值.这几个评价指标的计算公式

如表２所列.
表２　评价指标的计算公式

Table２　Calculationformulaofevaluationindexes

评价指标 计算公式

假正类率(FPR) FP
FP＋TN

真正类率(TPR) TP
TP＋FN

准确率(Precision) TP
TP＋FP

召回率(Recall) TP
TP＋FN

FＧmeasure ２∗Precision∗Recall
Precision＋Recall

４．３　评论真实性检测实验分析

本文使用 Akoglu等的 FRAUDEAGLE 算法[２５]、Wang
等的基于图过滤的方法[２１]、优化商店置信度及优化用户置信

度的方法作为对比算法.

表３和图５给出了本文算法与各对比算法间的评论置信

度AUC值的比较.

表３　不同算法的AUC值比较

Table３　ComparisonofAUCfordifferentmethods

AUC
YelpChi YelpNYC YelpZip

FRAUDEAGLE[３０] ０．４３６３ ０．５０６３ ０．４６６１

WANG[２６] ０．４８９１ ０．５００１ ０．５２１５
优化商店置信度 ０．５６０４ ０．５１６１ ０．５２３８
优化用户置信度 ０．５４５１ ０．４９０４ ０．５２３８

优化商店和用户置信度 ０．５６６１ ０．５２４６ ０．５２４９

(a)YelpChi　　　　　　　　　　　　　　　　　　(b)YelpNYC　　　　　　　　　　　　　　　　　 (c)YelpZip

图５　各方法与评论置信度相关的AUC对比

Fig．５　ComparisonofAUCfordifferentmethodsrelatedtocommentconfidencelevel

　　对比同一个数据集下各算法的AUC可以看出,同时优化

商店和用户置信度的方法取得了最优效果,尤其在 YelpChi
数 据 集 上,其 远 远 优 于 其 他 对 比 算 法.在 YelpNYC 和

YelpZip数据集上,优化商店和用户置信度的方法与其他对比

算法的AUC接近,但是仍然具有一定的优势.在对比３个数

据集之后可以发现,仅对商店置信度初值或用户置信度初值

进行优化时,其结果的AUC 值存在较大的浮动,如在仅优化

用户置信度的情况下,两种方法在 YelpChi和 YelpNYC上表

现出现了两个不同的极端.也就是说,同时优化商店和用户

置信度的方法对不同的数据集具有更强的适应性.同时,从
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３个数据集的结果来看,优化商店置信度的方法的效果接近

于优化商店和用户置信度的方法,相比其他对比算法具有优

势.而FRUADEAGEL算法和 Wang等人的原始图过滤算

法的效果总体上表现不佳.

在推荐系统中,往往是基于评分较高的评论对商品或

商店进行推荐,而不是对其进行一一罗列.因此,选取评

分较高的评论来检测算法过滤的效果具有较高的参考价

值,故本文中采用了 TopK指标来衡量基于双循环图过滤

检测算法的有效性.TopK 指标表示得分靠前的 K 条评论

中真实评论的占比.图６给出了真实评论在 TopK比例指标

下基于双循环图过滤检测算法处理３种不同数据集后所得到

的结果.

(a)YelpChi　　　　　　　　　　　　　　　　　　(b)YelpNYC　　　　　　　　　　　　　　　　　　 (c)YelpZip

图６　评论相关的 TopK中的真实评论比例

Fig．６　RealreviewrateinTopKforreviewranking

　　分别对比图６中３个数据集的实验结果可以看出,在双循

环图过滤算法处理３个数据集时,优化商店和用户置信度的方

法往往能取得较优的结果,即在 TopK 条评论中,真实评论的

比例相比其他对比算法来说具有一定的优势.这说明该算法

在真实用户的辨别上具有一定的效果.通过分析发现,在对评

分更为靠前的评论进行筛选时,FRAUDEAGLE算法的效果较

差,且有较大的波动.相比于FRAUDEAGLE算法,双循环图

过滤算法得到的结果更为稳定,且能获得较高的真实评论比

例.另外,优化商店置信度和优化用户置信度的方法虽然在３
个数据集上的表现都不佳,但是其效果普遍与原始图过滤器接

近,在部分区域上有一定的优势,这也能说明本文提出的双循

环图过滤算法能够有效地辨识真实用户.也就是说,优化商

店和用户置信度的方法在实际应用中也具有一定意义.

４．４　虚假用户检测实验分析

由于本文数据集中含有评论的类标,因此发表过一次虚

假评论的用户即可视为虚假用户,由此我们获得了用户的类

标.为了验证双循环图过滤算法的有效性,用 BottomK 中的

虚假用户筛选率作为本文算法的评价指标,其定义为:得分靠

后的K 个用户中虚假用户数占总虚假用户数的比例.实验

结果如表４所列.

表４　用户相关的BottomK中的虚假用户筛选率

Table４　SpammerscreeningrateinBottomKforuserranking

算法 １００ ２００ ３００ ４００ ５００ ６００ ７００ ８００ ９００ １０００

YelpChi

F ０ ０ ０．０００１ ０．０００３ ０．０００５ ０．０００５ ０．０００６ ０．０００９ ０．００１２ ０．００１７

W ０．００２７ ０．００５４ ０．００８７ ０．０１２１ ０．０１５２ ０．０１９６ ０．０２７１ ０．０３２４ ０．０３５３ ０．０３９７

R ０．００４３ ０．００８１ ０．０１２５ ０．０１７１ ０．０２２１ ０．０２６５ ０．０３３９ ０．０４２８ ０．０５５７ ０．０６８６

T ０．００４３ ０．００８９ ０．０１４１ ０．０１８ ０．０２３４ ０．０２７５ ０．０３０９ ０．０３８５ ０．０４９７ ０．０６２７

T&R ０．００３１ ０．００７６ ０．０１１２ ０．０１６５ ０．０２０８ ０．０２６１ ０．０３４９ ０．０４７８ ０．０６０７ ０．０７３７

YelpNYC

F ０．０００１ ０．０００３ ０．０００７ ０．０００８ ０．０００９ ０．００１１ ０．００１２ ０．００１３ ０．００１４ ０．００１６

W ０．００１１ ０．００２２ ０．００３０ ０．００３９ ０．００４５ ０．００４９ ０．００５４ ０．００６５ ０．００７４ ０．００７９

R ０．００１１ ０．００１９ ０．００２４ ０．００３５ ０．００５７ ０．００６ ０．００６９ ０．００８６ ０．００９４ ０．０１０３

T ０．００１１ ０．００２ ０．００２９ ０．００４３ ０．００５３ ０．００６４ ０．００８ ０．００９１ ０．０１００ ０．０１０７

T&R ０．００１２ ０．００２９ ０．００３０ ０．００３５ ０．００５７ ０．００６ ０．００６９ ０．００８６ ０．００９４ ０．０１０３

YelpZip

F ０ ０ ０．０００１ ０．０００２ ０．０００２ ０．０００３ ０．０００４ ０．０００６ ０．０００６ ０．０００６

W ０．０００４ ０．０００８ ０．００１３ ０．００１７ ０．００２２ ０．００２６ ０．００３１ ０．００３５ ０．００４ ０．００４６

R ０．０００６ ０．０００９ ０．００１４ ０．００２３ ０．００２５ ０．００３１ ０．００３８ ０．００４１ ０．００４７ ０．００５３

T ０．０００５ ０．００１２ ０．００１８ ０．００２３ ０．００３１ ０．００４ ０．００４３ ０．００４８ ０．００５５ ０．００６１

T&R ０．０００６ ０．０００９ ０．００１４ ０．００２４ ０．００２５ ０．００３１ ０．００３８ ０．００４１ ０．００４７ ０．００５４

　　注:F表示FRAUDEAGLE[２５],W 表示 Wang[２１]的算法,R表示优化商店置信度,T表示优化用户置信度,T&R表示优化用户和商店置信度

　　首先将输出的用户置信度由高到低进行排名,则虚假用

户应为置信度低的用户.表４第一列表示在该排名中位于倒

数K 个的用户.从表中可以发现,随着 K 值的增大,虚假用

户的筛选率逐渐提高.在不同数据集上分别比较各算法 的

虚假用户筛选率可以发现,FRAUDEAGLE算法所获得的

结果始终处于较低的水平,原始图过滤算法所得到的结果

有着与双循环图过滤算法相似的增长趋势,但是并没有取

得最好的效果.同时我们也发现,K 值越大时,原始图过

滤算法与双循环图过滤算法之间的差距也越大,即在对更

多的低置信度用户进行筛选时,双循环图过滤算法能得到
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更优的筛选结果.在 YelpChi数据集上,优化商店和用户

置信度的方法有着最优的效果,优化商店置信度和优化用

户置信度的方法也有着较好的表现,双循环图过滤算法与

原始图过滤算法和 FRAUDEAGLE算法相比具有明显的优

势.在 YelpNYC和 YelpZip数据集上,由于数据分布的原

因,存在部分用户置信度相同的情况,因此优化商店和用

户置信度的方法的效果并没有在 YelpChi数据集上那么明

显,但是在整体效果上仍然与优化用户置信度的方法较为

接近,并且优于原始图过滤算法和FRAUDEAGLE算法.这

说明本文提出的双循环图过滤检测算法能对虚假用户进行有

效的检测.BottomK中的虚假用户筛选率的增长趋势如图７
所示.

(a)YelpChi　　　　　　　　　　　　　　　　　　(b)YelpNYC　　　　　　　　　　　　　　　 (c)YelpZip

图７　用户相关的BottomK中的虚假用户筛选率

Fig．７　SpammerscreeningrateinBottomKforuserranking

４．５　收敛速度分析

本节将对双循环图过滤算法的收敛速度与原始图过滤算

法进行比较分析.FＧmeasure指标可以看作准确率和召回率

的加权调和平均值.当同时注重准确率和召回率时,我们可

以采用F１指标来表征算法的收敛速度,即使准确率和召回

率达到最优的平衡值的速度.

图８给出了３个数据集下的 F１指标的变化趋势.从图

中可以看出,无论是在哪个数据集下,优化商店和用户置信度

的算法的F１值能更快地达到最大值,这也说明了该算法比

其他对比算法能更快地收敛.同时我们也能发现,优化商店

置信度的算法也能较快地收敛,但是比优化商店和用户置信

度的算法略慢一些.

(a)YelpChi　　　　　　　　　　　　　　　　　(b)YelpNYC　　　　　　　　　　　　　　　　　 (c)YelpZip

图８　收敛速度分析

Fig．８　Convergencevelocityanalysis

４．６　参数敏感性分析

将本文提出的算法进行参数敏感性测试和分析.选择的

参数为算法计算置信度时的迭代次数和评分相似阈值δ,实

验数据集为 YelpChi.

表５列出 了 随 迭 代 次 数 和 评 分 相 似 阈 值δ的 变 化,

AUC指标与标称值的差值与相对变化率,并以此作为参

数敏感性指标.表中AUC标称值选择实验采用的迭代次

数和评分相似阈值δ,即迭代次数为５、评分相似阈值δ为

１时的AUC值.

表５、图９和图１０说明了两种参数单独变化时AUC 的

相对变化率:１)在δ值相同的情况下,迭代次数变化时的

AUC相对变化率;２)迭代次数相同的情况下,δ值变化时的

AUC 相对变化率.分析可知,前一种情况下的AUC 相对变

化率比后一种的AUC 相对变化率低,由此我们可以得出本算

法对评分相似阈值δ的敏感性更高的结论.分析图９和图１０

可知,最佳的评分相似阈值δ为１,最佳迭代次数为４或５.

表５　AUC指标因迭代次数和评分相似阈值变化而发生的变化

Table５　ChangesofAUCcausebychangingnumberofiteration

andthechangesofδ

AUC标称值＝
０．５６６１

迭代次数

３ ４ ５ ６ ７

δ＝０

AUC ０．５５７７ ０．５５７３ ０．５５５１ ０．５２５２ ０．５
与标称值

的差值
－０．００８４ －０．００８８ －０．０１１ －０．０４０９ －０．０６６１

相对变化率/％ －１．５ －１．６ －１．９ －７．２ －１１．７

δ＝１

AUC ０．５６１９ ０．５６６ ０．５６６１ ０．５６０８ ０．５５３８
与标称值

的差值
－０．００４２ －０．０００１ ０ －０．００５３ －０．０１２３

相对变化率/％ －０．７ －０．０１ ０ －０．９ －２．２

δ＝２

AUC ０．５３０６ ０．５３６９ ０．５４２５ ０．５４５６ ０．５４４７
与标称值

的差值
－０．０３５５ －０．０２９２ －０．０２３６ －０．０２０５ －０．０２１４

相对变化率/％ －６．３ －５．２ －４．２ －３．６ －３．８
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(a)迭代次数不变而δ变化时的

AUC相对变化率

(b)δ不变迭而代次数变化时的

AUC相对变化率

图９　δ对相对变化率的影响

Fig．９　Effectofδonrelativechangerate

结束语　本文针对提高用户、评论和商店置信度,提高虚

假用户筛选率和真实评论的辨识率等问题,提出了双循环图

过滤算法.从实验结果来看,本文提出的算法能够有效地对

真实评论进行辨识,并且能有效地对虚假用户进行剔除.但

是,本文提出的过滤算法没有考虑更多因素,无法达到更好的

虚假用户筛选效果.因此,在接下来的工作中,应增加算法考

虑的因素,利用更多自然条件下用户所带有的属性,并进一步

提高过滤器的准确率.
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