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摘　要　随着云计算相关技术的迅速发展,云服务组件的 QoS预测成为云计算中一个重要的研究课题.实现对 QoS
值的准确预测是该领域的研究难点.QoS常用来衡量不同云服务组件的性能,基于不同候选组件的 QoS值,可以容

易地选出最优的组件.对于同一个云服务组件,不同的用户提供的 QoS值并不一定相同.针对不同的用户,有个性

化的组件 QoS值才能进行准确的选择.如果用户的 QoS不能由单一的云服务组件满足,则应该考虑组件组合,在这

种情况下,需要预测其 QoS能力,以保证用户需求得到满足.文中设计了云服务组件的 QoS满意预测模型,该模型使

用二阶隐马尔科夫模型构建 QoS满意度预测模型,通过考虑前两个状态对当前状态的影响,能够有效提高预测精度.

最后,通过所构建的原型系统和具有２５０７个真实 Web服务的 QWS数据集,并应用 Matlab仿真环境验证了所提方法

的有效性.
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QoSSatisfactionPredictionofCloudServiceBasedonSecondOrderHiddenMarkovModel
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Abstract　Withtherapiddevelopmentofcloudcomputingtechnology,QoSpredictionofcloudservicecomponentshas

becomeanimportantresearchissueincloudcomputing．AccuratepredictionoftheQoSvalueisofgreatdifficultyinthis

researchfield．QoSisoftenusedtomeasuretheperformanceofdifferentcloudservicecomponents．BasedontheQoS

valuesofdifferentcandidatecomponents,itiseasytochoosethebestone．Forthesamecloudservicecomponent,the

QoSvaluesprovidedbydifferentusersarenotnecessarilythesame．Fordifferentusers,personalizedcomponentQoS

valuesareneededsothataccurateselectioncanbemade．Iftheuser’sQoScannotbesatisfiedbyasinglecloudservice

component,thecomponentcompositionshouldbeconsidered．Inthiscase,itsQoScapabilityshouldtobepredictedto

meettheuser’sneeds．ThispaperpresentedaQoSsatisfiedpredictionmodelofcloudservicecomponent．Themodel

usesasecondorderhiddenmarkovmodeltoconstructtheQoSsatisfactionpredictivemodel．ByconsideringtheinＧ

fluenceoftheprevioustwostatesonthecurrentstate,theproposedmethodcaneffectivelyimprovetheprediction

accuracy．Finally,intheMatlabsimulationexperimentenvironment,theeffectivenessoftheproposedmethodisproveby
theprototypesystemandQWSdatasetwith２５０７realwebservices．
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１　引言

云计算[１Ｇ５](CloudComputing)是互联网的使用过程中相

关服务种类的增加、使用和交付的一种模式,通常被应用于互

联网中以获取相应的服务和资源,以满足自身的发展需求.

用户可以通过手机、电脑等方式接入数据中心,按自己的需求

进行运算.现阶段广为接受的是美国国家标准与技术研究院

(NIST)给出的定义:云计算是一种按使用量付费的模式,这种

模式提供可用的、便捷的、按需的网络访问,利用可配置的计算

资源共享池(资源包括网络、服务器、存储、应用软件、服务等),

这些资源能够以最省力和无人干预的方式获取和释放[６].

云计算平台下的应用服务有五大基本特征:按需自助服

务、无处不在的网络访问、资源池化、弹性负载、服务可计量,

云计算的技术优势可以满足用户各种各样的个性化需求.在

云计算环境下,云服务一般部署在分布式异构环境中,用户只

需要通过浏览器在云端访问和使用云服务.文献[７]给出了



在云计算环境下的服务系统架构.

云计算环境下的服务系统架构主要分为３层:软件层、平

台层和基础设施层.用户通过浏览器向软件层中的代理发送

云服务组合请求,使平台层的云服务组合引擎与代理根据用

户请求进行通信,生成满足用户 QoS需求的云服务组合执行

计划,接着通过服务选择器从所有的组合云服务中选择满足

用户 QoS的最优组合云服务.基础设施层根据平台中云服

务的组合执行计划来控制实际的资源分配.

由于用户体验对促进云计算发展起到关键作用,因此将

云服务组件与用户的服务质量(QoS)相匹配是非常重要的.

对于每个用户请求,如果单个云服务组件没有完全满足用户

的 QoS,则提供者应该选择适当的云服务组合组件,以满足用

户的需求.这就需要对云服务组合的组件的 QoS满意度进

行预测.

在云计算中的预测方法方面,文献[８]提出了一种基于组

件偏好的贪婪方法来完成组件排序,该方法利用其他用户的

使用经验,识别并聚合了两个组件之间的首选项,以生成组件

的排名.文献[９]在协同过滤技术和客户满意度的估计方法

的基础上,提出的一种创新的个性化云服务选择排名预测方

法.文献[１０]提出了适合于 QoS感知的 Web服务选择的改

进粒子群优化算法(iPSOA).文献[１１]利用云服务的连续监

测数据,提出了一种多值协同方法,通过对潜在用户的时间序

列进行分析来预测未知的 QoS值.

在隐马尔科夫模型的方法研究方面,文献[１２]提出了一

种隐马尔科夫概率模型,可预测 Web服务的响应时间,并对

服务进行定量排序,从而在运行时从功能等效的 Web服务列

表中选择一个最优的 Web服务.文献[１３]提出了一种基于

响应时间 QoS参数和隐马尔科夫模型选择 Web服务的方

法.文献[１４]提出了利用隐马尔科夫模型(HMM)对 Web服

务状态预测机制进行研究,并指出 HMM 能够通过分析和识

别长时间运行的 Web服务生成的错误模式来预测 Web服务

的未来异常行为.文献[１５]提出了融合攻击图模型和隐马尔

科夫模型的方法,该方法能有效计算状态转移序列的最大概

率,然后通过该对偶模型精确地推断攻击意图,为网络安全管

理员提供了良好的配置.文献[１６]针对云计算中多租户环境

的竞争特性,提出了云计算环境下基于隐马尔科夫模型的云

资源分配模型.

２　基本模型

隐马尔科夫模型(HiddenMarkovModel)是一种应用很

广泛的双重随机的统计概率模型,是由一个不可观测的马尔

科夫链(称为状态过程)和与其每个状态相关联的表示观测结

果的随机过程(称为观测过程)组成的整体.隐马尔科夫模型

先前的理论和应用大多数是基于传统的一阶隐马尔科夫模

型[１７Ｇ２０],即假定一个状态仅与前一个状态有关,且观测序列

相互独立.基于这个假设可以推导出简单而有效的学习算法

和识别算法.然而传统的隐马尔科夫模型是存在缺陷的,如

一阶隐马尔科夫模型无法表示更远状态距离间的依赖关系,

这样就忽略了很多有用的统计特征.

一个二阶隐马尔科夫模型可以由下列参数描述:

(１)N 为模型中 Markov的状态数目,记 N 个状态为s１,

s２,􀆺,sN ,t时刻 Markov链所处状态为 xt,显然 xt∈(s１,

s２,􀆺,sN).
(２)M 为每个状态对应的可能观测值数目,记 M 个观测

值为v１,v２,􀆺,vM ,t时刻观测到的观测值为Ot,其中 Ot∈
(v１,v２,􀆺,vM).

(３)π为初始状态概率矢量,π＝(π１,π２,􀆺,πN ),其中,

πi＝Pr(x１＝si),１≤i≤N.
(４)A１,A２ 为状态转移概率矩阵,A１＝(aij)N×N ,A２＝

(aijk)N×N×N ,其中,aij ＝Pr(xt＋１＝sj|xt＝si),１≤i,j≤N,

aijk＝Pr(xt＋１＝sk|xt＝sj,xt－１＝si),１≤i,j,k≤N.
(５)观测值概率矩阵B＝(bjk)N×M ,其中,bjk＝Pr(ot＝vk|

xt＝sj),１≤j≤N,１≤k≤M,那么一个二阶隐马尔科夫模型可

简记为λ＝(N,M,π,A１,A２,B)或简记为λ＝(π,A１,A２,B).

３　云服务组件的QoS满意度预测模型

本文提出一个基于二阶隐马尔科夫的云服务组合预测模

型,在该模型中加入某一时刻状态转移与历史状态的关联性,

以提高预测的准确性.

３．１　预测模型训练

我们提出了一个基于二阶隐马尔科夫的 QoS满意预测

模型,用于预测云服务组件的组合是否满足用户的 QoS.目

前研究的 QoS属性因参数取值范围和表示意义不统一,很难

在不作处理的基础上进行合理的比较,因此为了排除属性本

身的限制条件,对服务的 QoS属性进行归一化处理,其范围

控制在[０,１]之间,具体归一化公式为:

x∧i＝ xi－xmin

xmax－xmin
(１)

其中,xmin和xmax分别为云服务组件的 QoS属性x的最小值

和最大值,xi 为归一化之前的数值,x∧i 为归一化之后的数值.

使用基本的二阶隐马尔科夫模型,假设云服务组件的

QoS归一化后,x∧i 为观测服务质量的状态序列v１,v２,􀆺,vM .

定义bkj＝Pr(Ot＝Vl|xt＝sj),其中,１≤j≤N,１≤l≤m.bkj

是观测服务质量值的概率,在t时刻所运行的服务组件是sj

的条件下,观测服务质量序列O的值是Vl 的概率,其中Vl∈
(v１,v２,􀆺,vM).

为减少计算Pr(O|λ)的复杂度,定义前向变量为:

αt(i,j)＝Pr(O１,O２,􀆺,Ot,xt－i＝si,xt＝sj|λ) (２)

其中,２≤t≤T,１≤i,j≤N.根据动态规划的原理,有如下前

向算法:

步骤１　初始化

αt(i,j)＝πibi(O１)aijbj(O２),１≤i,j≤N
步骤２　递归迭代

αt＋１(j,k)＝∑
N

i＝１
αt(i,j)aijkbk(Ot＋１)

其中,２≤t≤T－１,１≤j,k≤N.

步骤３　终结

Pr(O|λ)＝∑
N

i＝１
　∑

N

j＝１
αT(i,j)

同理,定义后向变量为:

βt(i,j)＝Pr(Ot＋１,􀆺,OT|xt－i＝si,xt＝sj,λ) (３)

其中,２≤t≤T.
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因此,有如下后向算法:

步骤１　初始化

βT(i,j)＝１,１≤i,j≤N
步骤２　递归迭代

βt(j,k)＝∑
N

i＝１
βt＋１(i,j)aijkbi(Ot＋１)

其中２≤t≤T－１,１≤j,k≤N.

步骤３　终结

Pr(O|λ)＝∑
N

i＝１
　∑

N

j＝１
　β２(i,j)πibi(O１)aijbj(O２)

由式(２)和式(３)定义的前向和后向变量,有:

Pr(O|λ)＝∑
N

i＝１
　∑

N

j＝１
　∑

N

k＝１
αt(i,j)aijkbk(Ot＋１)βt＋１(j,k) (４)

其中,２≤t≤T－１,１≤j,k≤N.求取λ使Pr(O|λ)最大,是
一个泛函极值问题.由于给定的训练序列有限,因此不存在

一个最佳方法来估计λ.在这种情况下,BaumＧWelch算法[２１]

利用递归的思想,使Pr(O|λ)局部最大,最终得到模型参数

λ＝(π,A１,A２,B).

定义at(i,j,k)为给定训练序列O 和模型λ 时,Markov
链在时刻t－１处于状态si,在时刻t处于状态sj,在时刻t＋１
处于状态sk 的概率,即:

at(i,j,k)＝Pr(xt－１＝si,xt＝sj,xt＋１＝sk|O,λ) (５)

可推导出:

at(i,j,k)＝αt(i,j)aijkbk(Ot＋１)βt＋１(j,k)
Pr(O|λ) (６)

那么,时刻t－１以及时刻t时 Markov链处于状态对si,sj 的

概率为:

at(i,j)＝Pr(xt－i＝si,xt＝sj|O,λ)

＝∑
N

k＝１
at(i,j,k)＝αt(i,j)βt(i,j)

Pr(O|λ)

因此,∑
T－１

t＝２
at(i,j)表示从状态对si,sj 转移出去的次数的

期望值,而 ∑
T－１

t＝２
at(i,j,k)表示从状态对si,sj 转移到状态sk 的

次数的 期 望 值.由 此 推 导 出 BaumＧWelch 算 法 中 的 重 估

公式:

π∗
i ＝∑

N

j＝１
　∑

N

k＝１
a２(i,j,k) (７)

a∗
ij ＝

∑
N

k＝１
a２(i,j,k)

∑
N

j＝１
　∑

N

k＝１
a２(i,j,k)

(８)

a∗
ijk＝

∑
T－１

t＝２
at(i,j,k)

∑
T－１

t＝２
at(i,j)

(９)

b∗
kj ＝

∑
T－１

t＝２,Ot＝Vl

　∑
N

i＝１
　∑

N

j＝１
at(i,j,k)

∑
N

i＝１
　∑

N

j＝１
at(i,j,k)

(１０)

我们获得一个新的模型λ∗ ＝(π∗ ,A∗
１ ,A∗

２ ,B∗ ),这里

π∗ ＝(π∗
i ),A∗

１ ＝(a∗
ij ),A∗

２ ＝(a∗
ijk),B∗ ＝(b∗

kj ).为了证明

Pr(O│λ∗ )≥Pr(O|λ),重复训练模型,逐步调整模型参数,

直到Pr(O│λ∗ )收敛,最后,得到预测模型λ∗ ,用于评估云服

务组件组合的 QoS满意能力.

３．２　组合服务选择

在云环境中,用户需要可随时获取、服务质量满足需求、

低成本、灵活且易于使用的云服务.在云服务组合组件的集

合中,有大量功能相似的组合云服务组件,因此需要对组合的

云服务的 QoS满意度进行预测,然后将满足 QoS需求的组合

服务提供给用户.如图１所示.

图１　云服务组合选择模型

Fig．１　Cloudservicecombinationselectionmodel

４　实验与分析

为了验证所提出的 QoS满意预测模型的可行性,本文开

发了一个支持该工作的原型系统,部署在服务器集群上.服

务器集 群 由 ３ 台 IBM x３８５０ M２ 服 务 器 组 成,４ 个 Xeon
E７３２０２．１３GHz内核和８GBRAM.在云环境中设置６个虚

拟机,其运行 WindowsXP操作系统.所有虚拟机都配置了

１GB内存和１．２GHzCPU.

４．１　原型系统

图２展示了扩展Java代理开发框架(JADE)原型系统的

主要架构.JADE是由一组称为代理的组件组成,它们通过

交换消息来执行任务并相互作用.我们的原型系统由组合和

预测服务组成.该组合包括 目 录 文 件 (DF)、协 调 器 代 理

(CA)、BPEL和 AEL文件.DF为发布代理提供了一个黄页

服务,所有代理必须在 DF中注册.CA用于执行诸如启动和

处理代理等管理操作.它负责从 BPEL文件中读取组合信

息,组织一个分布式工作流,并在 AEl文件中记录执行信息.

CA读取来自 DF的代理的寄存器信息,并调用这些代理进行

组合.这些代理节点分布在不同的虚拟机上.最后,使用推出

的预测模型对组合服务组件的 QoS满足能力进行评估预测.

图２　扩展Java代理开发框架(JADE)原型系统的主要架构

Fig．２　MainarchitectureofprototypesystemforextendingJava

agentdevelopmentframework
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４．２　数据分析

为了验证 QoS满意预测模型具有可行性,使用 QWS数

据集[２２]在 Matlab环境中进行仿真实验.QWS收集了网络

中２５０７个真实的 Web服务,每个服务包含１１个属性.

在仿真实验中,随机从 QWS中选取１００个服务,并对服

务的 QoS属性进行归一化处理.然后,将处理后的数据作为

输入值在 Matlab中运行 BaumＧWelch算法,对预测模型进行

训练,从而得到二阶隐马尔科夫模型预测模型.利用该预测

模型,针对天气查询系统和飞机购票系统两个实例进行预测,

并获得仿真结果.将二阶预测模型、一阶预测模型的预测值

和两个实例的实际 QoS满意度数据进行对比,结果如表１所

列.不难看出,在天气查询系统中,一阶隐马尔科夫模型和二

阶隐马尔科夫模型与实际值的差值分别为０．０３５和０．０１２.

在飞机购票系统中,一阶隐马尔科夫模型和二阶隐马尔科夫

模型与实际值的差值分别为０．０２２和０．００３.综上得出,在
原来的基础上加入某一时刻状态转移与历史状态的关联性,

可使二阶隐马尔科夫预测模型的预测值更接近实际值.该仿

真实验验证了本文给出的 QoS满意预测模型的合理性以及

有效性.

表１　模型对比数据

Table１　Modelcontrastdata

实际值 一阶隐马尔科夫模型 二阶隐马尔科夫模型

天气查询系统 ０．３６７ ０．３３２ ０．３５５
飞机购票系统 ０．５９８ ０．５７６ ０．６０１

结束语　本文提出了一个基于二阶隐马尔科夫的云服务

QoS满意度预测模型.为了提高 QoS满意预测模型的准确

度,本文在原来的基础上加入某一时刻状态转移与历史状态

的关联性,把二阶隐马尔科夫算法应用到 QoS满意预测模型

中,来预测组合服务的 QoS满意度.最后,本文通过仿真实

验验证了所提出的 QoS满意预测模型的合理性以及有效性.

仿真结果表明,该模型具有较高的预测精度.
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