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垃圾邮件过滤 中信息增益的改进研究 

翟军昌 秦玉平 车伟伟 

(渤海大学 锦州 121000) (沈阳大学 沈阳 110044)。 

摘 要 针对垃圾邮件过滤中的特征项选择问题，提 出了一种改进的信息增益方法。首先利用特征词的先验概率定 

义增益比，然后利用增益比对特征词为整个分类所提供的信息量进行放大或弱化，从而对特征词的类别条件熵计算作 

了改进，采用极大后验假设朴素贝叶斯决策方法在英文语料库上进行实验，通过召回率、正确率、精确率和错误率对算 

法进行评价分析。实验结果表明，改进后的算法提高了过滤器的分类精度，降低了过滤器对合法邮件的误判给用户带 

来的损失 。 
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Abstract The paper put forward a kind of improved information gain for the feature words selection in spam filtering． 

Firstly，defined gain ratio according to the probability of feature words，and then amplifed Or weakened the amount of in— 

formation of the feature words for classification．thereby improving the calculation method of category conditional entro— 

pY．Finally，combining with the naive Bayes decision method of maximum a posteriori hypothesis，carried out an experi— 

ment on the English Corpus tO analyze the algorithm through recall，correct，accuracy and error．The experimental re— 

sults show that the improved algorithm can enhance classification precision an d reduce user loss． 
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1 引言 

电子邮件(E-mail)在人们 日常工作和生活中发挥着越来 

越重要的作用。与此同时，大量包含欺诈、营销、暴力、色情和 

病毒等信息的垃圾邮件也随之产生。垃圾邮件日益泛滥，不 

仅 占据了大量的网络带宽资源，而且产生一系列严重的网络 

安全问题。针对垃圾邮件问题的处理，目前主要以过滤技术 

为主，其中典型的是基于内容的过滤和基于身份标示的过滤 

两种类型。基于内容的过滤技术，以贝叶斯(Bayes)、支持向 

量机(SVM)和决策树(KNN)等机器学习方法为代表，该类方 

法的主要特点是以邮件的内容特征作为邮件分类的依据。基 

于身份标示的过滤技术，以基于黑、白名单过滤、反向 DNS查 

询和基于用户信誉的过滤技术等为代表，该类方法的特点是 

根据邮件发件人的身份特征相关信息来判断邮件是否为垃圾 

邮件[ 。]。 

邮件内容的特征反映了邮件的内容主题 ，是邮件分类的 
一 个重要依据。目前基于内容的垃圾邮件过滤技术应用研究 

较多，该类方法首先收集大量合法邮件和垃圾邮件作为样本， 

然后指导过滤器对收集到的邮件样本进行学习，最后通过训 

练好的过滤器对新到达的邮件进行最终分类。过滤器通过对 

邮件样本的训练和学习可以自动获得垃圾邮件的特征，并根 

据垃圾邮件特征的变化准确地对垃圾邮件进行过滤。过滤器 

在学习阶段能否获得邮件样本的内容的有效信息从而建立有 

效的特征项词库，将直接影响过滤器的性能[4]。在实际使用 

中，用户宁愿接收更多的垃圾邮件，也不愿意将合法邮件误判 

为垃圾邮件，此外不同的用户对于同一封邮件的决策也不同， 

因此如何有效提取邮件样本的特征，降低对合法邮件的误判， 

显得尤为重要。 

本文针对垃圾邮件过滤中特征项选择问题，提出了一种 

改进的信息增益方法。利用特征词的先验概率定义增益比， 

对特征词的类别条件熵计算做 了，改进，并采用了极大后验假 

设的贝叶斯决策方法。实验结果表明算法改进后过滤器的召 

回率变化与算法改进前召回率的变化比较接近，但是在改进 

后的算法中，正确率有明显的提高，而且正确率的变化比较稳 

定，表明改进后的算法使过滤器对合法邮件的误判数量在减 

少，对合法邮件的误判率在降低，降低了过滤器对合法邮件的 

误判给用户带来的损失。 

2 相关知识介绍 

2．1 特征选择与信息熵 

特征选择是一种通过评价的方法 ，从高维向量空间中选 
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取对文本分类有效的特征词，从而达到对向量空间降维，提高 

文本分类 效率 的 目的。常用 的特征选择方法有文档频次 

(DF)、信息增益(IG)、互信息(MD、相对熵和 统计等。 

利用以上方法可以选取出 个特征词t ，t2，⋯， 构成 

向量空间，记为：D={t ，tz，⋯，t }，则在向量空间中，对于任 

意给定的邮件对应的特征向量，记为： 一{ ，W2，⋯， )，其 

中 ， ，⋯， 代表特征词t1，￡2，⋯，t 的权重。 

定义 1(熵) 假设随机变量 X可能的取值zt有 7"／种，如 

果每一种取值 Xi出现的概率为P(五)，则随机变量X的不确 

定性称为熵 ，记为 H(X)。 
n 

H(X)一一 ∑p(xi)logp(x1) (1) 

若随机变量 X的取值变化越多，则随机变量 X所携带的 

信息量越大，同时随机变量x的熵H(x)也就越大。 

定义 2(条件熵) 假设有随机变量 X和 y，随机变量 X 

和y的可能取值X 和Y 分别有 和m种，每一种取值xi和 

出现对应的概率分别为P(丑)和 ( )，p(xt I )表示观测 

到随机变量 y后随机变量 X发生的概率。则在观测到随机变 

量 y之后，随机变量 X的不确定性称为条件熵，记为 Ⅳ(Xf 

y) 

H(XIY)一一善户( )善声(五lYi)log(p(x~lye)) 
2．2 贝叶斯理论 

根据朴素贝叶斯假设可知，在式(5)中条件概率 p( ， 

w2，⋯， l Cj)可采用式(6)的方法计算 ： 

户(m，w2，⋯， Ici)一I][ ( fcj)，j=o，1 (6) 

由式(5)和式(6)可知，计算邮件d属于C』类邮件概率的 

方法如式(7)所示 ： 

P(ci)Ⅱ ( lci) 
p(cj ID— )一 —— -———一 ，j=0，1 (7) 

Z 
．  

1) 由式(7)可以计算_oP

出
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邮
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件
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属

w l

于

cj

d 垃圾邮件的概率 P(co I 

)和合法邮件的概率 p(c I )，根据极大后验假设对邮件 d 

进行最终分类的公式如下： 。 

CMAP=argmaxP(cj ID— )) 
9=o，1 

=arg max P(D=dI ci)P(q) 
9=0，1 

=argmax (m ，W2，⋯， Ic1)P(0) 
9=0，1 

=argmaxP(cj)ⅡP(wl1 ci) (8) 

3 信息增益改进研究 

⋯  3．1 信息增益改进分析 

⋯ 信息增益(information gain，简称 IO)，是指用一个属性 t 

定义3(贝叶斯法则) 在给定训练数据 D，以及 D的假 

设空间C的情况下，P(c)表示在没有训练数据 D前假设 c 

(cEC)拥有的初始概率，称为 C的先验概率(prior probabili— 

ty)；P(D)表示将要观察训练数据D的先验概率；条件概率 P 

(DI c)表示在假设 C成立的条件下观察到数据D的先验概 

率；条件概率 P(cID)表示在观察到数据 D后，假设 C成立的 

后验概率，P(cID)反映了在看到训练数据D后c成立的置信 

度。贝叶斯法则给出了通过先验概率P(c)和条件概率P(D 1 

c)来计算后验概率P(cID)的准则，即： 

p(clD)一 ，c∈c (3) 

定义 4(极大后验假设) 已知假设空间 C中所有假设 C 

(cE C)的先验概率分布，在给定训练数据 D的情况下，从假 

设空间 C中找出训练数据D可能性最大的假设，称为极大后 

验假设(maximum a posteriofi，MAP)，记为CMAP。 

～ 一rg max P(clD)=a理 ax 

= arg
～
max P(D I f)P(c) (4) 

f七 L 

在式(4)中，最后一步去掉了 P(D)，因为 P(D)是不依赖 

于 c的常量。 

2．3 朴素贝叶斯分类模型 

在贝叶斯分类模型中 ，根据贝叶斯公式可知，计算任 

意邮件d={wl， ，⋯， }属于0( 一0代表垃圾邮件，J一1 

代表合法邮件)类邮件的概率为： 

p(c
．

i 

：  ￡ 上 
，i=0，1 (5) 

∑ (0)p( ，毗 ，⋯， 1 ) 

朴素贝叶斯分类模型 州 是假设构成特征向量 D的n个 

特征词 t ，tz，⋯，t 之间没有任何依赖关系，即假设特征词 

t ，t ，⋯， 之间是相互独立的，消除了特征词之间的相互依 

赖关系得到的一种简化贝叶斯模型。 

去划分样本空间而导致期望熵降低的程度。在文本分类中， 

如果H(c)代表类别C的熵，H(cl￡)代表观测到属性t后属于 

类别C的条件熵，则信息增益的定义如下： 

IG(t)一H(c)一H(c1 z)=一 p(c )logp(c1)+ 
t= 1 

户(巧)五p(xi lY1)log(p(x~l )) 
J— i ⋯  

一 一  

( )logp(cf)+夕(￡)五p(cf It)logp(cl If)+ 

夕( )暑p(ci lt)logp(c~I ) (9) 

式中，p(c )表示C 类文本在训练样本中出现的概率；p(￡)表 

示单词 t在训练样本中出现的概率；p( )表示单词 t在训练样 

本中不出现的概率；p(cl l )表示在单词 t出现的情况下属于 

c 类的概率；p( 1 )表示在单词t不出现的情况下属于c 类 

的概率。如果 IG(t)越大，则说明特征词 t对整个分类的作用 

越大。IG(t)反映了特征词 t为整个分类所提供的信息量。 

在垃圾邮件过滤中，由于垃圾邮件分类属于二类问题 ，若 

令Cl的取值为C。和C ，CO代表垃圾邮件，C 代表合法邮件， 

则式(9)变为式(10)： 
】 

IG(t)一H(c)一H(cI￡)：一∑P( )logp(c )+ 
t U 

1 1 

户(￡)
．2 l￡) l ) 置 l ) 
⋯ o

p(c logp(c~ -Fp(t)
⋯

p(c logp 

(Gl ) (1O) 

根据式(10)可以计算出每个词的 IG值，然后取 IG值最 

大的 ，z个词 t1，t2，⋯，t 构成向量空间，记为：D一{t1，t2，⋯， 

)。 

在垃圾邮件过滤中，过滤器首先通过对合法邮件和垃圾 

邮件样本库进行学习，获取合法邮件和垃圾邮件样本的特征， 

从而建立特征词库，最后按照决策规则对新 邮件进行分类。 

因此特征项词库的确定对最终过滤器的分类决策起到了至关 

重要的作用。 

在利用信息增益计算特征词 t的信息增益值( (￡))时， 

由于H(c)可根据先验概率计算得到，因此对于一个确定的二 
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类分类集来说 ，类别 c的熵 H(c)是一个确定的值。因此每一 

个特征词 t的信息增益值( (f))的大小由条件熵 H(cI￡)的 

估计值决定。IG(t)的大小反映了t为整个分类所提供的信 

息量 ，所以条件熵 H(cI￡)的计算将决定最终特征词的分布情 

况，从而直接影响过滤器最终的分类效果。 

条件熵 H(cf￡)在计算时，既考虑特征词 t出现时属于类 

别c的熵，同时也考虑了特征词 t不出现时属于类别 C的熵。 

因此，当 ( )> (i)时，特征词 t出现的概率大于特征词 t不 

出现的概率，则特征词 t出现时对整个分类的贡献大于其不 

出现时对分类的贡献，从而特征词 t出现时对整个分类所提 

供的信息量大于其不出现时对整个分类所提供的信息量。当 

户(￡)< ( )时，特征词 t出现的概率小于特征词t不出现的概 

率，则特征词t出现时对整个分类的贡献小于其不出现时对 

分类的贡献，从而特征词 t出现时对整个分类所提供的信息 

量小于其不出现时对整个分类所提供的信息量。当 P(f)= 

户(￡)时，特征词 t出现的概率等于其不出现的概率，那么特征 

词 t出现和不出现时对整个分类的贡献是相同的，从而特征 

词 t出现和不出现时对整个分类所提供的信息量是相同的。 

3．2 信息增益的改进 

基于前面的分析，本文利用先验概率户(￡)和户(；)定义增 

益 K 和Kz，对条件熵 H(cl￡)的计算做了如下改进： 

(1)定义K 一瓮 ，K 称为特征词￡出现时对特征词 
不出现时的增益比。 

(2)定义 Kz一 ，Kz称为特征词 ￡不出现时对特征词 

t出现时的增益比。 

(3)定义新的条件熵 H (c J￡)，利用增益 K 和 K2对特征 

词t出现和不出现时对整个分类所提供的信息量进行放大或 

弱化 。 

H (cl z)一K1p(￡) p(ci It)logp(cl l z)+K2 ( ∑p(ci f 

t)logp(c l￡) (11) 

(4)根据贝叶斯法则，利用先验概率 p(tI Ci)、p(i )、 

户(￡)和户( )将式(11)中的条件概率p(cl I￡)和 p(ci li)的计算 

方法进行变形，如式(12)所示 ： 

p(cl 一 一 O，1 

(12) 

则，改进后的信息增益记为 IG'(￡)，jG，(f)定义如下： 

IG'(z)一H(c)-- (cIt)=--EP(c1)logp(c1)+1(1p(t)E 

p(ci It)logp(ci I￡)+K 夕6) 户(Q Ii)logp(~~l ) 

一 一 蚤1 P(Ci)logp(ci
0 )+K (￡)耋0 1。g {= f= 口 ， 。 

+K2P㈤塞 log p(f) 声(￡) 
! ! ! r1。、 

(z) 

4 实验结果与分析 

在 Windows XP下，硬件配置 Pentium D 3．40GHz，内存 

1．0G，硬盘 160G，以 vC++6．0为实验环境，实验 中使用 

Androutsopoulos 。 等人提供的Ling-S[)aln的语料库，选用了 

lemm_stop形式语料，其中包括2412封语言学家的合法邮件 
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和481封垃圾邮件，将邮件样本分成1O份进行交叉实验。采 

用召回率(Recal1)、正确率(Precision)、精确率(Acc)和错误率 

(Err)作为过滤器的评价标准，其计算方法如下： 
△ △ 

Recall一 Pre i iort A+一D 

． A+C B+D 
A 一S—+—N E 一S—+—N 

其中，A代表被正确识别的垃圾邮件总数，B代表被误判的垃 

圾邮件总数，c代表被正确识别的合法邮件总数，D代表被误 

判的合法邮件总数，N代表合法邮件总数，s代表垃圾邮件总 

数。 

实验中，对邮件样本学习时，利用式(13)改进后的信息增 

益方法建立特征词库 L。对新邮件进行分类决策时，首先在 

特征词库L中选取 个特征词 t1，z ，⋯， 建立n维特征向 

量空间，其中向量空 间维数 从 100变化到 1000，每次实验 

增加100，然后采用极大后验假设的方法进行分类决策。分 

别采用改进前和改进后的方法对 lemm_stop中 1O份样本进 

行交叉过滤实验，最后根据 1O份样本交叉实验的结果对召回 

率、正确率、精确率和错误率取平均值。实验结果如图1一图 

4所示。 

图 1 召回率变化对比 
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图 2 正确率变化对比 

图 3 精确率变化对比 
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图4 错误率变化对比 

由图 1可以看出，在改进后的算法中，召回率有所下降 ， 

(下转第 224页) 



[5] 郑四发，曹剑东 ，连小珉．复杂路网下多客户问最短路径的扇面 

Dijkstra算法_J]．清华大学学报：自然科学版，2009(11)：115— 

120 

[6] 刘建美，马寿峰，马帅奇，基于改进的 Dijkstra算法的动态最短 

路计算方法[J]．系统工程理论与实践，2011(6)：200—206 

[7] 李敬贤，厉小润．求解震后最优路径的改进 Dijkstra算法[J]．计 

算机工程，2012(3)：177—183 

[8] 周竞文，程志全，金士尧．基于 Dijkstra距离剪枝的测地线求解 

算法口]．系统仿真学报，2009(10)：92—98 

[9] 吴若伟，楼佩煌．基于Dijkstra算法的大型停车场最优泊车路径 

规划[j]．工业控制计算机，2013(5)：183—189 

[1O]Idwan S，Etaiwi W．Dijkstra algorithm heuristic approach for 

large graph[J]．J Appl Sci，2011，12：2255-2259 

[1 1]Medeiros F L L，da Silva J D S A Dijkstra Algorithm for Fixed- 

wing uAv Motion Planning Based on Terrain Elevation[J]． 

Lecture notes in computer science，2010，6404：213-222 

[12]Gunkel C，Stepper A，Muller A C，et a1．Micro crack detection 

with Dijkstra’s shortest path algorithm [J]．Machine Vision and 

Applications，2012，23(3)：589—601 

[13]1A R．Utilizing Restricted Direction Strategy and Binary Heap 

Technology to Optimize Diikstra Algorithm in WehGIS[J]．Key 

Engineering Materials，2O10(419／42O)：557—560 

[14]Tintor V，Radunovi A J．Distributed Dijkstra sparse placement 

routing algorithm  for translucent optical networks[J]．Photonie 

Network Communication，2009，18(1)：55—64 

[15]Kimoto M，Tsuehiya T，Kikuno On the Time Complexity of 

Dijkstra’s Three-State Mutual Exclusion Algorithm [J]．IEICE 

Transactions on Information and Systems，2009，92(8)：1570— 

1573 

[16]Bauer R，Delling D，Sanders P，et a1．Combining Hierarchical and 

Goal—Directed Speed-Up Techniques for Dijkstra’s Algorithm  

LJ]．Lecture Notes in Computer Science，2008，5038：303—318 

[17]耿素云．离散数学[M]．北京：清华大学出版社，2008 

[18]吕建华，王国仁，于戈．XML数据的路径表达式查询优化技术 

口]．软件学报，2003(9)：1193—1199 

[19]孔令波，唐世渭，杨冬青，等．XML数据的查询技术[J]．软件学 

报，2007(6)：1400—1418 

[2O]盂小峰 ，王宇，王小锋．XML查询优化研究[J]．软件学报，2006 

(10)：2069—2086 

[21]孔令波，唐世渭，杨冬青，等．XML数据索引技术[J]．软件学报， 

2005(12)：1000—1017 

(上接 第 216页) 

表明改进后的算法对垃圾邮件的识别能力有所降低，但是算 

法改进后的召回率变化与算法改进前召回率的变化比较接 

近。由图2可以看出，在改进后的算法中，正确率有明显的提 

高，而且正确率的变化比较稳定，表明改进后的算法中过滤器 

对合法邮件的误判数量在减少，对合法邮件的误判率在降低， 

从而也降低了过滤器误判给用户带来的损失。由图 3和图 4 

可以看出，在改进后的算法中，过滤器的精确率在上升，错误 

率在下降，表明算法改进后过滤器的分类精度在提高。 

结束语 本文针对垃圾邮件过滤中的特征项选择问题， 

利用特征词的先验概率定义增益比，对特征词的类别条件熵 

的计算做了改进，利用增益比对整个分类所提供的信息量进 

行放大或弱化，从而提出了一种改进的信息增益方法来提取 

特征词。最后在英文语料库上进行实验，实验中采用了极大 

后验假设的朴素贝叶斯决策方法，实验结果表明改进后的算 

法虽然漏掉了一部分垃圾邮件，但是合法邮件误判率在降低， 

对合法邮件判断更加准确，从而降低了对合法邮件的误判给 

用户带来的损失。 

本文下一步研究的工作是在提高过滤器的正确率，降低 

用户损失的基础上，提高过滤器的召回率。 
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