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基于概率图的银行电信诈骗检测方法

刘　枭　王晓国

(同济大学电子与信息工程学院计算机科学与技术系　上海２０１８００)
　

摘　要　近几年,经由电信网络实施的诈骗频发,给银行用户带来了巨大的经济损失.现有的银行欺诈检测方法通常

先提取账户交易的 RFM(Recency,Frequency,MonetaryValue)特征,然后采用有监督的方法训练分类器来识别诈骗

交易.但是,这类方法没有考虑交易网络的结构特征.电信诈骗具有明显的集团特性,在交易网络中会呈现出特定的

结构特征,使用交易网络的结构特征有助于识别电信诈骗.针对电信诈骗的集团特性,设计相应的马尔可夫网络用于

识别电信诈骗中的欺诈账户.给出了该马尔可夫网络的线性迭代优化式,并证明了其理论收敛条件.最后在模拟数

据和真实数据上测试了所提方法的性能,并将其与 CIA和SybilRank进行比较.实验结果表明,所提方法具有更低的

假阳性和更好的抗噪性.在真实数据上,将基于账户交易特征的方法与所提方法结合,可以取得比单独使用两种方法

更好的识别性能.
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ProbabilisticGraphicalModelBasedApproachforBankTelecommunicationFraudDetection

LIUXiao　WANGXiaoＧguo
(DepartmentofComputerScienceandTechnology,CollegeofElectronicsandInformationEngineering,

TongjiUniversity,Shanghai２０１８００,China)

　

Abstract　Overthepastfewyears,telecommunicationfraudhascausedenormouseconomiclossesforbankusers．ExisＧ

tingdetectionmethodsfirstlyextractstatisticalfeatures,suchasRFM (Recency,Frequency,MonetaryValue)ofuser

transactions,andthenusesupervisedlearningalgorithmstodetectfraudtransactionsorfraudaccountsthroughtraining
classifiers．However,theRFMfeaturesdon’tmakeuseofthenetworkstructureofthetransactionnetwork．Thispaper

designedapairwisemarkovrandomfieldtocapturethecharacteristicsofthenetworkstructureintelecommunication

fraud．Then,itexploitedalinearloopybeliefpropagationalgorithmtoestimatetheposteriorprobabilitydistributionand

predictthelabelofanaccount．Finally,itcomparedtheproposedmethodwithCIAandSybilRankonbothsynthetic

datasetandrealＧworlddataset．Theresultsshowthattheproposedmethodoutperformsothermethodsandcanimprove

theF１ＧscoreoftheRFMfeaturesbasedmethod．

Keywords　Frauddetection,SemiＧsupervisedlearning,Datamining,Telecommunicationfraud,Markovrandomfield

　

１　引言

近年来,随着我国互联网金融的快速发展,电信诈骗也持

续高发.相对于传统诈骗,电信诈骗更具智能性和隐蔽性,且

具备有明显的集团特征.

从银行提供的数据来看,可将涉及欺诈的交易分为诈骗

交易和洗钱交易.诈骗交易是指欺诈者通过各种手段从正常

账户骗取金钱的交易;而洗钱交易则是指欺诈者将骗取的金

钱进行分散和转移的交易.图１给出了简化后的欺诈交易结

构(其中,圆圈代表本行账户,正方形代表非本行账户,白色代

表正常账户,灰色代表欺诈账户),图中a到e是诈骗交易,而

e到i、g到f 等则是洗钱交易.如果能准确识别出由欺诈者

控制的欺诈账户,那么银行便能制定相应的策略来应对诈骗

交易和洗钱交易.

图１　电信诈骗的欺诈交易结构

Fig．１　Fraudtransactionstructureoftelecommunicationfraud

在银行交易网络中,正常账户通常只与正常账户进行交

易,欺诈账户只与欺诈账户进行交易.欺诈账户和正常账户

之间只有少量的因为诈骗交易而产生的连接.假设图１是整



个交易网络,并且已知该网络中存在欺诈账户.如果确认b
是正常账户,那么可以推测c也是正常账户,且a和d 很有可

能也是正常账户.而e,f,g,h和i则可能是欺诈账户.类似

地,如果已知i是欺诈账户,那么可以推测e也是欺诈账户,

且g,h和f 很有可能是欺诈账户.而a,b,c和d 则可能是正

常账户.

形式化地,可以将上述由已知部分账户的标签数据来推

测其余账户的标签的问题定义为网络中的标签传递问题.

定义１(银行网络中的标签传递问题)　定义银行交易网

络为有向图G(V,E,l),其中节点v∈V 表示实际数据中的账

户,边(u,v)∈E表示账户u到账户v的一笔转账交易,l(v)∈
{１,－１}表示账户v的真实标签,１表示账户v为欺诈账户,

－１表示账户v为正常账户.假设S⊂V 表示一部分已知标

签的账户节点集合,y(v)∈{１,０,－１}和y
∧
(v)∈{１,－１}分别

表示节点v的现有的标签信息和预测标签,其中０表示节点

标签未知,银行网络中的标签传递可以定义为:

min
y
∧

∑
v∈V

|l(v)－y
∧
(v)|

|V|
(１)

其中,集合S中的帐户的已知标签可能存在噪声,即∑
v∈S

|l(v)－

y(v)|≥０.

针对上述问题的解决方法主要有基于随机游走的方法和

基于概率图的方法两类.基于随机游走的方法是一种通用的

解决方法,可以解决不同应用中的欺诈检测问题.其基本思

想是选择网络中已知标签的正常节点作为种子节点,从种子

节点出发生成随机游走序列.由于正常节点和欺诈节点之间

的联系通常比较少,这些随机游走能访问到的节点可以被认

为是正常节点,而不能访问到的节点则被认为是欺诈节点.

基于概率图的方法则是针对不同的应用,选择或设计合

适的图模型,并设计其图结构以及相应的概率分布来描述问

题的性质.

本文将从以下３个方面展开研究:

１)针对电信诈骗数据的特征,设计相应的马尔可夫网络

图模型,并研究该模型在大型网络上的优化问题;

２)基于模拟数据,研究不同的噪声比例和参数设置对所

提方法的识别性能的影响,并将其成效与现有的基于随机游

走的方法进行比较;

３)基于真实数据,将基于账户交易特征的方法与本文提

出的方法相结合,以研究其对提升欺诈的识别性能的成效.

２　相关工作

Sybilguard[１]最早将随机游走应用于欺诈检测中,并给出

了随机路径的概念.随机路径是一种特殊的随机游走,在一

条随机路径中任意节点的先继节点决定了后继节点.SybilＧ

guard在预处理阶段根据每个节点邻居的全排列生成上述路

径表.然后以已知的可信节点作为起点,生成 m 条随机路

径,这些路径上的点被称为认证点.对于需要检测的点,同样

生成m 条随机路径,如果随机路径经过认证点则称该路径被

认证;如果m 条路径中多数为认证路径,则认为该节点是正

常节点,否则为欺诈节点.Sybillimit[２]在 Sybilguard的基础

上通过引入相交和平衡两个条件来限制生成的随机路径,从
而降低假阴性.Sybilinfer[３]将随机游走的思想与贝叶斯推理

相结合,在实验中表现出了比Sybillimit和Sybilguard更好的

识别性能.但是,Sybilinfer的算法复杂度较高,理 论 上 为

O(n２logn),很难应用到实际应用中.

GateKeeper[４]提出了一种票分配系统,在 Sybilguard的

基础上结合广度优先搜索和随机游走算法来保证搜索的有效

性.但是该算法与上文提到的算法不同,其假设网络的生成

是随机扩展的,而该假设在真实网络中无法成立,在实际应用

中会出现非常高的假阳性和假阴性[５].Sybildefender[５]引入

社区发现到欺诈节点的检测中.
不同于之前的方法简单地把整个网络分为可信区域和欺

诈区域,Sybilshield[６]假设网络可以分为几个大小不同的社

区,各个社区间存在少量连接的边.因为正常节点和欺诈节

点间的连接非常少,连接各个社区间的边中正常账户与正常

账 户 间 的 边 要 远 多 于 正 常 账 户 和 欺 诈 账 户 间 的 边.

Sybilshield在流程上基本与Sybilguard一样,但是在节点第

一次被判断为欺诈节点时,Sybilshield就进行了第二步验证.

在第二步验证中,Sybilshield提出了代理节点的概念.代理

节点是从可信区域以外的社区中选择的节点,如果在第一步

中被判为欺诈节点的随机路径经过这些代理节点,那么就认

为该节点是正常节点.实验中,Sybilshield可以大 幅 降 低

Sybilguard的假阳性.

与上述方法不同,Sybilrank[７]针对每个节点,生成一个可

疑分值而不是直接进行二分类.Sybilrank的思想与半监督

的垃圾网页检测方法 Trustrank[８]相似.Sybilrank与 TrustＧ
Rank主要有两个不同点:１)Sybilrank仅迭代 O(logn)次,而

TrustRank迭代到收敛;２)Sybilrank最终根据节点的度数对

可信值进行调整.对第１个不同点进行改进:因为网络中的

可信区域和欺诈区域分离,且可信区域的子网络是fastmiＧ
xing的假设,所以可以使经由攻击边传递到欺诈区域的可信

值尽可能少.因为PageRank偏向于给度数较高的节点较高

的分值,所以对于第２个不同点,可以减少高度数节点的假阴

性率和低度数节点的假阳性率.

Sybilrank和Sybilshield均假设了多社区的网络结构,并
提出首先在网络中找出所有的社区,然后在每个社区中选择

一部分节点进行人工确认后作为种子节点.

CIA(CriminalaccountInferenceAlgorithm)[９]与上述从

正常节点出发的算法不同,其从已知的欺诈节点出发来找出

所有的欺诈节点.CIA 与Sybilrank借鉴 TrustRank 的思想

类似,主要借鉴了BadRank[１０]的思想.

所有基于随机游走的方法都假设网络是fastmixing 或

者正常节点组成的可信区域是fastmixing.在一个网络中的

马尔可夫的混合时间被定义为:

T(ε)＝max
i
　min{t||π－π(０)Pt|１＜ε} (２)

其中,π表示最终的平稳概率分布,π(０)表示初始的概率分布,

P 是网络G 的概率转移矩阵,|􀅰|表示概率分布间的总变差

(TotalVariationDistance).

与文献[１,５,１１]相同,当网络满足fastmixing的假设

时,认为T(ε)＝O(logn).文献[１２]中给出了混合时间T(ε)
的上限和下限:
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μ
２(１－μ)

log(１
２ε

)≤T(ε)≤
log(μ)＋log(１

ε
)

１－μ
(３)

其中,μ是网络的概率转移矩阵P 的第二大特征值.文献

[１３]给出了μ和网络的电导(conductance)Φ(G)的关系:

１－２Φ(G)≤μ≤１－Φ(G)２
２

(４)

网络的电导衡量了网络的稀疏程度.根据式(４),网络的

连通性越强,电导值就越大,网络转移矩阵的μ就越小,从而

由式(３)可以得出网络的混合时间就越小.因此,fastmixing
的假设相当于假设了网络的强连通性或者网络中可信区域的

强连通性.而由文献[１]可发现:该假设在很多现实的网络中

都不成立.本文的交易网络中节点数为１００００的可信区域的

μ值平均为０．９９７２,这同样不符合fastmixing的假设.

应用基于随机游走的方法的另一个难点在于如何选择可

信种子.现实世界的网络通常呈多社区模型,如果选择的可

信种子没有覆盖所有的正常社区,则算法的假阳性将会非常

高.Sybilrank中使用 Louvain算法[１４]将整个网络分割为多

个社区,再从每个社区中选择一部分账户进行人工认证,并将

其中的正常节点作为可信种子.本文对由每个月的交易数据

形成的网络使用Louvain算法后,得到的社区数在２８~３２万

之间.即使每个社区仅选取一个账户进行人工确认,也需要

人工确认３０万左右的账户.在实际应用中,特别是项目初期

标记数据积累不足时,几乎无法实现该工作.从欺诈种子出

发的CIA 算法虽然不存在上述问题,但是CIA只使用欺诈样

本而无法利用正常样本;当欺诈样本中存在噪声时,CIA无法

利用正常样本来减少噪声的影响.

与基于随机游走的方法针对通用的欺诈问题不同,基于

概率图的方法是针对不同的应用选用合适的图模型,并设计

图结构以及相应的概率分布来描述问题的性质.因此,基于

概率图模型的方法没有统一的假设,而是针对不同的应用提

出与数据相符的假设,并将其反映到概率图结构的设计中.

如 Netprobe[１５]中发现在eBay的交易网络中欺诈交易呈现如

下结构:欺诈者通常会控制欺诈账户和中继账户两类账户;中

继账户通过正常账户进行交易来提升自己的可信度,再通过

与欺诈账户进行交易将可信度传递给欺诈账户.Netprobe
基于上述发现采用马尔可夫网络进行建模,并设计了相应的

概率转移函数.Shebuti等[１６]发现欺诈用户通常给欺诈 APP
较高的评分,给正常 APP较低的评分.而正常用户刚好相

反.Shebuti等通过分析 APP 的评价文本找出可能的虚假评

价,再构建用户Ｇ评论的概率图模型将欺诈分值在网络中传递.

该方法可以有效地发现没有评论的虚假评价和欺诈账户.

３　马尔可夫网络的构建

本节介绍根据电信诈骗特点构建的马尔可夫网络.

根据前文对银行交易网络的定义,将马尔可夫网络定义

为G(V,E),其中V＝V,E＝{(u,v)|(u,v)∈E∨(v,u)∈E}.

节点v对应的随机变量xv∈{１,－１}.根据实际的数据情

况,我们可以做出以下基本假设:

１)欺诈账户只会给欺诈账户转账,不会给正常账户转账;

２)除了诈骗交易,正常账户不会给欺诈账户转账.

使用Φ(xv)表示节点v的先验概率分布,即在已知标签

的情况下,账户v是欺诈账户的概率分布.定义 N(v),P(v)

和S(v)分别表示账户v的双向边邻居节点集合、单向边先继

节点集合和单向边后继节点集合.N(v)表示既向账户v转

过账,也接受过账户v转账的账户的集合;P(v)表示向账户v
转过账,但没有接受过账户v转账的账户的集合;N(v)表示

接受过账户v转账,但没有向账户v转过账的账户的集合.

因为正常账户和欺诈账户之间不会有交易,所以账户v 的标

签趋于与双向边邻居集合N(v)中的已知标签的账户一样.

由此定义:

Pr(xv＝１)＝ １
１＋exp(－ ∑

u∈N(v)
(w(v,u)＋w(u,v))xu)

(５)

如果已知账户v的单向边先继邻居u 是欺诈账户,那么

账户v也趋向于是欺诈账户,因为欺诈账户只会给欺诈账户

转账.但是如果已知账户u是正常账户,则不会对账户v的

标签产生影响,因为账户v可能是由于受到诈骗而向账户u
转账.由此定义:

Pr(xv＝１)＝ １

１＋exp(－１
２ ∑

u∈P(v)
w(u,v)(１＋xu)xu)

(６)

如果已知账户v的单向边后继邻居u 是正常账户,那么

账户v也趋向于是正常账户,因为欺诈账户不会给正常账户

转账.但是如果已知账户u 是欺诈账户,则不会对账户v的

标签产生影响,因为账户v可能是由于受到诈骗而向账户u
转账.由此定义:

Pr(xv＝１)＝ １

１＋exp(－１
２ ∑

u∈S(v)
w(v,u)(１－xu)xu)

(７)

根据上述定义,节点v的先验概率分布Φ(xv)可以设置为:

Φ(xv)＝

　

１
１＋exp(－IN(v)－IP(v)－IS(v)－αxv)

, ifxv＝１

１－ １
１＋exp(－IN(v)－IP(v)－IS(v)－αxv)

, ifxv＝－１

ì

î

í

ïï

ïï

(８)

其中,IN(v)＝ ∑
u∈N(v)

(w(v,u)＋w(u,v))xu 表示所有双向边邻

居的影响的总和,IP(v)＝ １
２ ∑

u∈P(v)
w(u,v)(１＋xu)xu 表示所

有单向边先继邻居的影响的总和,IS (v)＝ １
２ ∑

u∈S(v)
w(v,u)

(１－xu)xu 表示所有单向边后继邻居的影响的总和.αxv 表

示本身的标签信息,其中α是常数,本文中设置α为１０.

与节点先验概率类似,可以定义网络G 中双向边的势函

数为:

Ψ(xv,xu)＝
w, ifxvxu＝１
１－w, ifxvxu＝－１{ (９)

定义单向边的势函数为:

Ψ(xv,xu)＝
w, ifxv＝－１∨xu＝１
１－w, otherwise{ (１０)

其中,w∈[０,１],本文中设置w＞０．５.上述的边势函数定义

中,w 可以理解为在网络G 中双向边连接的两个节点的标签

相同的概率.
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根据先验概率分布Φ(xv)和边势函数Ψ(xv,xu)的定义,

可将马尔可夫网络的联合概率分布定义为:

Pr(X＝x)＝１
Z ∏

v∈V
　Φ(xv) ∏

(u,v)∈E
　Ψ(xu,xv) (１１)

其中,Z＝∑
X

∏
v∈V
　Φ(xv) ∏

(u,v)∈E
　Ψ(xu,xv).

４　循环置信传播

在概率图中进行统计推断(Inference)通常是很困难的.

在一般的概率图模型中,随着图中的顶点与边的数目的增加,

统计推断的计算复杂度会以指数的形式增加.但我们可以使

用循环置信传播算法(LoopyBeliefPropagation)[１７]来求解马

尔可夫网络中各个节点的后验概率.循环置信传播算法通过

在马尔可夫网络中的相邻节点间迭代传播消息(message)来

使节点的后验逐步趋向稳定.具体地,在算法第t次迭代时

从节点v向节点u传播的消息m(t)
vu (xu)可表示为:

m(t)
vu (xu)＝∑

xv
Φ(xv)Ψ(xv,xu) ∏

k∈Neig(v)\u
m(t－１)

kv (xv) (１２)

其中,Neig(v)\u表示在网络G 中去除了节点u 后的节点v
的所有邻居节点的集合.式(１２)表示在循环置信传播算法第

t轮迭代中,节点v接受除了节点u 以外所有邻居节点的第

t－１轮消息,并根据先验概率分布Φ(xv)和节点u与节点v
之间的边势函数Ψ(xv,xu)计算新的由节点v向节点u 传播

的消息.当新消息与旧消息之间的变化非常小(例如变化的

L１范数小于１０－７)时,可以认为循环置信传播算法收敛.循

环置信传播算法虽然在理论上无法保证收敛,但是在许多实

际应用中通常可以很好地收敛.

循环置信传播算法收敛后,节点u的后验概率Pr(xu)可

以通过式(１３)计算:

Pr(t)(xu)∝Φ(xu) ∏
k∈Neig(u)

m(t)
ku (xu) (１３)

为方便表 示,令θu ＝Φ(xu ＝１),p(t)
u ＝Pr(t)(xu ＝１),

m(t)
vu ＝m(t)

vu (xu＝１),Φ(xu ＝－１)＝１－θu,Pr(t)(xu ＝－１)＝

１－p(t)
u ,m(t)

vu (xu＝－１)＝１－m(t)
vu .因为在每一轮计算消息后

对消息进行归一化处理不会影响最终结果,所以假设 m(t)
vu

(xu＝１)＋m(t)
vu (xu＝－１)＝１.由此,式(１３)可以表示为:

p(t)
u ＝

θu ∏
k∈Neig(u)

m(t)
ku

θu ∏
k∈Neig(u)

m(t)
ku ＋(１－θu) ∏

k∈Neig(u)
１－m(t)

ku
(１４)

４．１　线性化

循环置信传播算法有两个缺点:１)没有收敛保证,在带环

的网络中可能出现震荡不收敛的情况[１７];２)算法迭代时需要

在边上保存消息数据,并且在更新消息时需要去除传出边节

点的消息,这会在空间和时间上产生额外开销.

Wang等[１８]发现在计算第t轮节点v 向节点u 传播的消

息m(t)
vu (xu)时,不去除节点u向节点v传播的消息,而直接使

用节点v所有邻居节点的第t－１轮消息,马尔可夫网络中的

后验概率分布最终仍然能收敛.因此本文采用相同的思想将

式(１２)修改为:

m(t)
vu (xu)＝∑

xv
Φ(xv)Ψ(xv,xu) ∏

k∈Neig(v)
m(t－１)

kv (xv) (１５)

将式(１３)代入式(１５),得到:

m(t)
vu (xu)∝∑

xv
Ψ(xv,xu)Pr(t－１)(xv) (１６)

因为m(t)
vu (xu＝１)＋m(t)

vu (xu＝－１)＝１,根据式(１６)很容易

验证:当且仅当Pr(t－１)(xv)＝０且v∈P(u)或者Pr(t－１)(xv)＝１
且v∈S(u)时,m(t)

vu (xu＝１)＝m(t)
vu (xu＝－１)＝０．５.上述结

果可以理解为正常节点不会对其后继节点传递有效信息,而

欺诈节点不会对其先继节点传递有效信息,这与电信诈骗问

题的特征相符.将式(１６)进一步简化为:

m(t)
vu ＝

０．５, ifp(t－１)
v ＜０．５∧v∈P(u)

０．５, ifp(t－１)
v ＞０．５∧v∈S(u)

wp(t－１)
v ＋ (１－w)(１－p(t－１)

v ),　otherwise

ì

î

í

ïï

ïï

(１７)

置信传播算法根据式(１４)和式(１７)迭代更新消息,而不

需要在每条边上维护消息数据,从而降低了空间复杂度和时

间复杂度.在式(１４)中对后验概率的更新是非线性的,Wang
等[１８]和 Gatterbauer等[１９]提出将式(１４)线性化,以保证算法

的收敛性.下面推导出式(１４)的线性迭代式.

定义２(残差变量和残差向量)[１９]　定义残差变量x
∧

＝

x－０．５,残差向量x
∧

＝[x０－０．５,x１－０．５,􀆺].

为方便描述,定义列向量p(t)＝[p(t)
０ ;p(t)

１ ;．．．;p(t)
|V|－１]表

示账户节点在t轮迭代后的后验概率向量.按照定义２,用

p
∧

(t)表示p(t)的残差向量.相似地,定义θ(t)和θ
∧

(t)表示节点的

先验概率的列向量和残差向量.定义 Ab∈R|V|×|V|和 Au∈

R|V|×|V|分别表示银行交易网络G 的双向边邻接矩阵和单向

边邻接矩阵.Ab 的第u 行表示u 的双向边邻居,而Au 的第

u行表示u 的单向边后继邻居.令P
∧

(t)＝[p
∧

(t),p
∧

(t),􀆺,p
∧

(t)]

表示将列向量 p
∧

(t)重复叠 放|V|次 后 得 到 的 矩 阵,P
∧

(t)∈
R|V|×|V|.

定理１　式(１４)的近似线性迭代式为[１８Ｇ２０]:

p
∧

(t)＝θ
∧

＋２w
∧

M(t－１)p
∧

(t－１)

M(t－１)＝(Ab＋I(Au􀳱P
∧

(t－１)T )＋I(－ΑT
u􀳱P

∧
(t－１)T ))

(１８)

其中,I(A)是一个指示函数,它将矩阵中的非负数设置为０,

其余数设置为１.􀳱算符表示两个矩阵间对应元素相乘.

证明:参考文献[１８Ｇ２０].

算法１给出了整个算法的伪代码.算法首先根据式(８)

初始化先验概率分布的残差;再根据迭代式(１８)更新后验概

率的残差,当后验概率的残差的相对误差小于阈值或者达到

设置的算法最大迭代次数时,算法停止;最后输出原始的后验

概率.

算法１　LinearLBS
输入:交易网络G(V,E,w),马尔科夫网络G(V,E),w,ε,T,已知标签

数据

１．根据已知标签和式(８)初始化θ
∧
;

２．初始化p
∧(０)为θ

∧
;

３．t＝１;

４．while‖p
∧(t)－p

∧(t－１)‖/‖p
∧(t)‖＞εandt＜Tdo

５．　使用式(１８)更新p
∧(t);

６．　t＝t＋１;

７．endwhile

８．returnp
∧

(t)＋０．５．
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４．２　收敛性

本节从理论上来分析算法１的收敛条件.

定义３(谱半径(Spectralradius))　用λ１,λ２,􀆺,λn 表示

矩阵A∈Cn×n的特征值.定义矩阵A 的谱半径为:

ρ(A)＝max{|λ１|,|λ２|,􀆺,|λn|} (１９)

定理２(线性迭代式收敛的充分必要条件[２１])　给定线性

迭代式y(t)←c＋My(t－１)和任意初始值y(t),其收敛的充分必

要条件是矩阵 M 的谱半径小于１,即ρ(M)＜１.
引理１(算法１收敛的充分必要条件)　式(１８)收敛的充

分必要条件是:

w
∧

＜ １
２ρ(M(t′)) (２０)

其中,t′＝argmax
t
　ρ(M(t)).

证明:由定理２可知,当且仅当ρ(２w
∧

M(t))＜１对所有t

都满足时,式(１８)收敛.由于ρ(２w
∧

M(t))＝２w
∧

ρ(M(t)),因此

式(１８)收敛的充分必要条件是当ρ(M(t))取最大值ρ(M(t′))

时,满足２w
∧

ρ(M(t′))＜１.而ρ(M(t′))＞０,两边除以２ρ(M(t′))

即可得证.

引理１给出了算法收敛的充分必要条件.Wang等[１８]在

引理１的基础上进一步证明了一个较易计算的收敛的充分条

件.给定矩阵A,对于其任意的特征值和特征向量对(λ,x),有

Ax＝λx,而‖λx‖＝‖λ‖‖x‖＝‖Ax‖≤‖A‖‖x‖,
所以‖λ‖≤‖A‖.这对于任意特征值和任意范数运算都

成立,取L１范数可以得到ρ(A)≤‖A‖１.

引理２(算法１收敛的充分条件[１８])　式(１８)收敛的充

分条件为:

w
∧

＜ １
２max

u∈V
　deg(u) (２１)

证明:I(Au􀳱P
∧

(t－１)T )和Au 都是０１矩阵,在任意一轮迭代

中,对于Au 的任意元素,有I(Au􀳱P
∧

(t－１)T )≤Au􀳱I(P
∧

(t－１)T )≤

Au;同理有:I(－AT
u􀳱P

∧
(t－１)T )≤AT

u .所以在任意一轮迭代中

有 ‖ M(t) ‖１ ≤ ‖ Ab ＋ Au ＋ AT
u ‖１. 所 以,w

∧

＜
１

‖Ab＋Au＋AT
u ‖１

→w
∧

＜ １
２ρ(M(t′)).不难证明‖Ab＋Au＋

AT
u ‖１＝max

u∈V
　deg(u).

根据引理２,当设置边势函数中的 w 为小于０．５ 加上网

络中的最大度数的两倍的倒数时,算法１从理论上可以保证

收敛.但在实际应用中,通常只要设置 w＞０．５就可以获得

比较稳定的结果.

５　实验分析

５．１　模拟数据分析

本节研究本文提出的马尔可夫网络模型(简称 MRF)在
不同比例的噪声样本和不同算法参数下的性能,并将其与

Sybilrank和CIA进行比较.为了方便调整各种参数,本节采

用模拟数据进行实验.网络通过 PowerＧlawCluster[２２]算法

进行模拟,以保证模拟网络中节点的度数符合幂定律(PowerＧ
law).模拟数据的基本信息如表１所列,模拟网络的节点度

数分布如图２所示.

表１　模拟数据的基本信息

Table１　Basicinformationofsyntheticdata

属性 数值

正常样本数 １００００
欺诈样本数 １００
正常社区数 ５００

正常社区平均节点数 ２０
欺诈社区数 １０

欺诈社区平均节点数 １０
节点平均度数 ２．６

正常节点间的边数 １２８５６
欺诈节点间的边数 ３０７

正常节点与欺诈节点间的边数 ２０

图２　模拟数据的节点度数分布

Fig．２　Nodedegreedistributionofsyntheticdata

５．１．１　噪声标记的影响

实际中得到的标记数据通常存在噪声,本节分析噪声数

据对算法性能的影响.
图３显示了噪声样本数对算法的正常样本误判数和噪声

放大比的影响,噪声放大比＝正常样本的误判数/噪声样本

数.实验中,将欺诈样本的标记数和正常样本的标记数分别

固定为２０和２０００.从图３(a)可以看出,随着噪声样本数的

增加,CIA 和 MRF 对正常样本的误判数都线性增加,但是

MRF的增速明显低于 CIA.这主要由于 MRF 可以利用标

记正确的正常样本来降低噪声对样本的影响,而 CIA 无法利

用标记正确的正常样本.如图３(b)所示,CIA 的噪声放大比

在１２左右,而 MRF 的噪声放大比稳定在３以下,这说明

MRF有效利用了标记正确的正常样本来降低噪声样本的影

响.

(a)噪声样本数对正常样本误判

数的影响

(b)噪声样本数对噪声放大比的

影响

图３　噪声样本数对算法性能的影响

Fig．３　Effectofnumberofnoiselabelsonperformanceofalgorithms

图４显示了当噪声比例为１％ 时,正常样本的标记数对

算法的正常样本误判数和噪声放大比的影响.实验中,将欺

诈样本的标记数固定为２０.从图４(a)可以看出,随着正常样

本的标记数的增加,噪声样本数量呈线性增加,导致 CIA 对

正常样本的误判数也呈线性增加.而 MRF 对正常样本的误

判数则稳定在６０左右,这说明 MRF主要受噪声样本的比例

影响,噪声样本的绝对数量对其影响较小.图４(b)中显示了

CIA 的噪声放大比稳定在１２左右,而 MRF的噪声放大比随
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着正常样本的标记数的增多而逐步降低.在实际应用中,随
着标记样本的积累,MRF的性能将逐步提升.

(a)正常样本的标记数对正常样

本误判数的影响

(b)正常样本的标记数对噪声放

大比的影响

图４　当噪声比例固定为１％时正常样本的标记数对算法

性能的影响

Fig．４　Effectofnumberofnormallabelsonperformanceof
algorithmswithratioofnoiseisfixedto１％

图５显示了当噪声比例为５％时,正常样本的标记数对

算法的正常样本误判数和噪声放大比的影响.从图５(a)可
以看出,CIA由于噪声样本的绝对数量增多,对正常样本的误

判数大幅增加.而 MRF由于噪声样本的比例增加,对正常

样本的误判数也大幅增加.对比图４(b)和图５(b)可以发现,
噪声样本的绝对数量和噪声样本的比例对 CIA和 MRF的噪

声放大比均没有影响.

(a)正常样本的标记数对正常样

本的误判数的影响

(b)正常样本的标记数对噪声放

大比的影响

图５　当噪声比例固定为５％时正常样本的标记数对算法

性能的影响

Fig．５　Effectofnumberofnormallabelsonperformanceof
algorithmswithratioofnoiseisfixedto５％

为了测试网络结构对算法性能的影响,我们调整了网络

节点的度数,使平均度数增加到６．７,并保持其他设置不变.
图６显示了在该结构下,当噪声比例为１％时,正常样本的标

记数对算法的正常样本误判数和噪声放大比的影响.

(a)正常样本的标记数对正常样

本的误判数的影响

(b)正常样本的标记数对噪声放

大比的影响

图６　当网络节点的度数为６．７且噪声比例固定为１％时正常

样本的标记数对算法性能的影响

Fig．６　Effectofnumberofnormallabelsonperformanceof
algorithmswhenaveragedegreeinnetworkis６．７

andpercentageofnoiseis１％

对比图４(a)和图６(a)可以发现,图６(a)中 CIA 对正常

样本的误判出现了下降,特别是正常样本的标记数较少时,误
判数甚至比 MRF更少.但CIA对正常样本的误判数仍然随

着噪声样本的增多而线性增加.MRF对正常样本的误判数

随着噪声样本的增多呈现下降的趋势,当正常样本的标记数

为５０００时,图６(a)中的误判数明显少于图４(a)中的误判数.
对比图６(b)和图４(b)可以发现,CIA 的噪声放大比从１２左

右下降到了４左右.MRF在正常样本的标记数较少时,噪声

放大比有所上升,但是当正常样本的标记数超过２５００时,噪
声放大比下降到１以下.出现上述现象的主要原因是:CIA
的主要思想是将风险值从种子节点传播出去,网络节点的平

均度数越高,一个种子节点的风险值会传播给更多的节点,分
值会相对分散,误判数相对就会减少;相反,MRF的主要思想

是利用节点标签间的趋同性,网络节点的平均度数越高,一个

种子节点将影响越多的节点.当正常样本的标记的绝对数较

少时,噪声样本与正常样本的交集较少,相对地,噪声样本会

影响更多的正常节点.而当正常样本的标记的绝对数较多

时,噪声样本和正常样本的交集增加,噪声样本的影响变小.
总体而言,CIA 的性能随着噪声样本的绝对数量的增加

而线性下降,噪声放大比随着网络的平均节点度数的增加而

下降.MRF的性能随着噪声比的增加而下降.在噪声比固

定时,噪声放大比随着正常样本的标记数量的增加而下降.
随着标记数据的积累,MRF的性能将逐步提升.当正常样本

的标记数据充足时,噪声放大比随着网络的平均度数的增加

而下降.

５．１．２　参数设置和算法复杂度

图７给出了算法运行时间和最大消耗内存随着网络大小

的变化.从图７(a)中可以发现,省去循环置信传播在边上保存

消息后,算法的时间复杂度的常数项大幅下降.整体而言,算
法与网络中的边数呈线性相关.从图７(b)中可以发现,空间

复杂度的常数项的值也因为不用维护每条边上的消息而降低.

(a)时间复杂度 (b)空间复杂度

图７　算法复杂度

Fig．７　Complexityofalgorithms

图８给出了不同的w值对算法性能的影响.可以发现本

文算法对w的取值不敏感,实际应用中设置w＞０．５即可.

图８　w 对算法性能的影响

Fig．８　Effectofwonalgorithmperformance
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５．２　银行数据上的实验

本文使用银行提供的２０１６年１月１日至２０１７年７月１
日的电子银行的交易历史数据进行实验.去除如企业交易、

内网交易等特殊交易后,数据基本情况如表２所列,其确认的

欺诈账户仅包括本行账户.

表２　银行提供的数据的基本情况

Table２　Basicinformationofdataprovidedbybank

交易总数 账号总数 本行账号数 确认的欺诈账户数

１７４４１９４９ ３０４６０７９ ６８６８０７ １９５

由于银行提供的欺诈账户仅包含本行账户,本文仅使用

本行账户来评估不同算法的性能.实验数据集选取１９５个被

确认为欺诈的本行账户和１００００个至少有５０条交易记录的

已确认的正常本行账户(来源于银行账户白名单和人工筛选

数据).实验中各算法的配置如下.

１)LightGBM:使用基于账户交易特征的分类算法,算法

采用文献[２３]中提出的特征.如果一个账户的２５％以上的

交易被判断为欺诈交易,则认为该账户是欺诈账户.树数量

设置为２００,树叶子节点数设置为３１,行采样系数设置为０．７,

列采样系数设置为０．７,shrinkage设置为０．０５.使用２０％的

数据进行训练,８０％的数据进行测试.

２)MRF:以２０％的数据作为已知的标记数据.在连续

３０天的交易数据形成的网络上运行 MRF.

３)SybilRank:以２０％的正常样本数据作为已知的标记数

据.在连续３０天的交易数据形成的网络上运行SybilRank.

４)CIA:以２０％的欺诈样本数据作为已知的标记数据.

在连续３０天的交易数据形成的网络上运行CIA.

５)LightGBM＋MRF:以 LightGBM 识别出的欺诈账户

以及LightGBM 的训练数据作为已知的标记数据.在连续

３０天的交易数据形成的网络上运行 MRF.

６)LightGBM＋CIA:以 LightGBM 识别出的欺诈账户以

及LightGBM 的训练数据作为已知的标记数据.在连续３０
天的交易数据形成的网络上运行CIA.

实验使用 Precision,Recall和 F１Ｇscore来评估算法的性

能.实验重复运行２０次,并取平均值作为最终结果.

表３列出了不同算法的实验结果.SybilRank能检测到

绝大部分账户,但是误报非常多.SybilRank的结果验证了正

常账户和欺诈账户基本分离的假设.

表３　真实数据上的实验结果

Table３　ExperimentalresultsonrealＧworlddataset

算法 Precision Recall F１Ｇscore

LightGBM ０．７４８ ０．３７４ ０．４９９

MRF ０．９７９ ０．４７９ ０．６４３

SybilRank ０．０５５９ ０．９７４ ０．１０６

CIA ０．９３７ ０．４７８ ０．６３３

LightGBM＋MRF ０．６８５ ０．６７９ ０．６８２

LightGBM＋CIA ０．３１５ ０．６７９ ０．４３０

CIA和 MRF的召回率比模拟数据低,这是因为相对于

模拟数据,实际数据中欺诈账户间的连通性更低,形成了更多

更小的欺诈社区.使用LightGBM 的结果和训练集的标记数

据作为 MRF的输入标签,提高了算法的整体的召回率,而精

准率只出现了小幅度的下降.相对地,以 LightGBM 的结果

和标记数据作为CIA 的输入标签,虽然得到了同样的召回率

提升,但是由于 CIA 的噪声放大比过大,导致精准率出现大

幅下降.

结束语　在研究电信诈骗数据的基础上,本文设计了符

合电信诈骗特征的马尔可夫网络,给出了相比传统循环置信

传播更为高效的后验概率优化算法,使所提方法在大型网络

上的优化更为高效,并对其收敛条件进行了证明.在模拟数

据上的实验表明,在不同噪声比例的数据中,本文所提方法相

比基于随机游走的方法具有更好的抗噪性.基于真实数据的

实验表明,将基于账户交易特征的方法的结果作为所提方法

的输入得到的结果,比单独使用两种方法得到的结果更好.

今后可以进一步研究将所提方法应用到更复杂的网络

中,例如在网络中加入IP地址和 MAC地址信息.
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