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摘　要　多云(Multicloud)无需改变提供商的技术方案及运营方式,以独立于提供商的方式自由组合云资源,是一种

认可度较高、具有重要推广价值的互联云模型.云经纪人支持向云提供商和云用户提供透明服务,按需组合多个云提

供商的资源,降低了跨云协作难度、提供商锁定风险和用户成本开销.然而,云提供商间的访问控制策略的异构性和

信任机制的缺乏,极易造成隐私泄露和数据丢失等安全隐患,严重影响了多云的推广应用.文中综合考虑信任、上下

文和服务等级协议(SLA)等因素,提出了基于经纪人的多云访问控制模型(MCＧABAC).首先,构建了多云访问控制

模型结构,该结构由虚拟资源管理器(VRM)、访问控制管理器(ACM)和云访问控制经纪人(CACB)等模块组成;其

次,设计了多云访问控制模型,该模型定义了主体、资源、环境和操作等,形式化描述了信任、上下文、SLA 和授权策略

等,实现了云提供商信任度量和跨云的授权;再次,设计了多云访问控制的工作流程,包括从本地提供商访问多云的工

作流程和从 CACB访问多云的工作流程;最后,利用 CloudSim４．０和 OpenAZ搭建多云访问控制环境,验证该模型的

请求成功率和响应时间等可用性指标.实验结果表明,当正常使用且请求数量较大时,该模型的请求成功率比 ABAC
模型提升了１８％左右,且响应时间性能优于 ABAC模型.
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Abstract　Multicloudisincreasinglyacceptedbyindustryandhasgreatpromotionalvalueanddevelopmentpotential,

sinceitcombinescloudresourcesinaproviderＧindependentwayandthereisnoneedtochangetheprovider’soriginal

technologysolutionsandoperationmodel．Cloudbrokerprovidestransparentserviceforprovidersandusers,composes

theresourceofcloudprovidersondemand,andreducesthedifficultyofMulticloudcollaboration,theriskofvendor

lockＧinandthecostofclouduser．However,thelossoftrustandtheheterogeneityofaccesscontrolpolicyamongcloud

providerscaneasilycausesecurityproblems,suchasprivacyleakageanddataloss,andaffectthepromotionandapplicaＧ

tionofMulticloudseriously．Basedonthefactors,suchastrust,contextandSLA,Multicloudaccesscontrolmodel
(MCＧABAC)wasproposed．Firstly,theframeworkofMCＧABACisconstructedtocollaborateinMulticloudenvironＧ

ments,whichconsistsofVirtualResourceManager(VRM),AccessControlManager(ACM)andCloudAccessConＧ

trolBroker(CACB)．Secondly,MCＧABACisdesignedtoachievetrustmeasurementofcloudprovidersandauthorizaＧ

tionmanagementinMulticloud．Thismodeldefinessubject,resource,environmentandoperation,andformalizestrust,

context,SLAandauthorization．Thirdly,theworkflowofMCＧABACisdesignedtoaccesstheresourceofmulticloud

fromlocalproviderandCACBrespectively．Finally,thesimulationenvironmentofMCＧABACisbuiltbyusingCloudＧ

Sim４．０andOpenAZ,andusedtoverifytheavailability,suchasthesuccessrateandtheresponsetimeoftherequest．

TheresultsshowtherequestsuccessrateofMCＧABACisabout１８％higherthanthatofABAC,andwhoseaveragereＧ

sponsetimeisbetterthanthatofABAC,whenMCＧABACisusednormallyandthenumberofrequestsislarge．
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１　引言

多云经纪服务由第三方经纪人自由选择,组合多个云的

服务资源,且无需改变提供商的技术方案和运营方式,是一种

认可度较高、具有重要推广价值的互联云模型[１].多云能够

防止提供商锁定,提高数据和服务的容错能力,降低使用成

本,缩短服务响应时间,实现资源跨云共享,为用户提供成熟

稳定的多样化服务.用户服务和资源存放在多云环境中,增
加了数据管理的复杂性,且存在信息安全隐患.由于多云间

没有预先建立协议且缺乏协作工具,因此多云系统存在云提

供商间缺乏信任、访问控制策略异构、数据存在安全隐患等

问题[２].

多云访问控制能够避免边信道攻击和未授权信息流问

题[３],是实现安全互操作和资源共享的重要技术手段.多云

访问控制模型需要满足开放性、动态性、虚拟化与多租户、细
粒度、信任与隐私性等特性.Theimer等[４]提出了分布式环

境下访问控制程序委托技术,利用第三方为用户提供访问服

务.云服务经纪人[５]是云服务参与者,负责云服务消费者和

云服务提供商间的协调工作.Anastasi等[６]为多云经纪人

Contrail设计了 UCON访问控制方案,利用 XACML实现代

理的安全授权决策,但未考虑信任的影响.Sette等[７]提出了

授权策略联盟,允许异构的多云用户定义同构授权策略来实

现跨云的访问,但未考虑信任和服务等级 协 议 等.Zheng
等[８]提出了基于信任和信誉的异构访问控制架构,研究了３
种基于信任和信誉保护云数据的方案,实现了安全可用的云

数据访问,但未考虑云间服务等级协议.Ngo等[９Ｇ１０]提出了

多云联盟的访问控制架构,利用云经纪人实现了信任管理和

服务等级协议,但缺乏实验验证.
多云访问控制需要解决策略异构性和云间相互不信任等

问题,对 此 本 文 提 出 了 基 于 经 纪 人 的 多 云 访 问 控 制 模 型

(MulticloudAttributeBasedAccessControl,MCＧABAC),实
现了多云访问控制的高效可用.本文的主要贡献如下:１)构
建了基于经纪人的多云访问控制模型结构,该结构主要由虚

拟资源管理器(VirtualResourceManager,VRM)、访问控制

管理器(AccessControlManager,ACM)和云访问控制经纪人

(CloudAccessControlBroker,CACB)组成;２)描述了多云访

问控制模型,该模型对信任、上下文、服务等级协议和授权策

略进行了形式化描述;３)设计了多云访问控制工作流程,分别

从本地提供商和CACB角度描述访问多云资源的工作流程.

４)利用CloudSim４．０和 OpenAZ构建多云访问控制环境,验
证了所提多云访问控制模型的有效性.

本文第２节介绍了云经纪人和分布式访问控制等相关工

作;第３节介绍了多云访问控制模型,设计了多云访问控制模

型架构,并对模型进行了形式化描述;第４节分别介绍了从本

地提供商和CACB请求多云访问控制的工作流程;第５节介

绍了系统的实验仿真,验证了多云访问控制模型的可用性和

响应时间;最后总结全文.

２　相关工作

２．１　云经纪人

云经纪人将不同云服务聚集起来,形成商品市场,为用户

提供服务[１１],并在多云资源配置管理、安全管理、记帐及审计

管理、接口兼容技术等[１２]领域取得了较多的成果,受到了多

云安全领域研究人员的关注.云提供商在服务类型、访问策

略和访问接口方面的差异为用户的跨云服务与互操作提出了

挑战.NIST认为云经纪服务是管理云服务的使用、性能和

发布,协调云提供商和云用户关系的实体[１３],主要提供服务

中介、服务集成和服务仲裁等３类服务.Gartner[１４]将云服务

经纪人定义为一种IT角色和业务模型,其代表消费者为多个

云提供增值服务.云经纪人在安全领域的应用也非常广泛.

Thomas等[１５]提出了基于代理的云经纪人架构,实现了分布

式访问控制.Pramod等[１６]提出了经纪人架构模型,通过获

取安全信息证据为云服务提供商建立了信誉框架.Halabi
等[１７]提出 了 基 于 经 纪 人 的 框 架 来 管 理 云 安 全 SLA.Liu
等[１８]利用CASB实现了加密数据的搜索和共享.

２．２　分布式访问控制

分布式访问控制首先需要对用户的身份进行认证,然后

对控制策略进行选用和管理,最后对非法用户和越权操作进

行管理[１９].Almutairi等[３]提出了一种通用的分布式访问控

制架构,该架构融合了联盟、松耦合和自组织等协作方式,由
虚拟资源管理器、分布式访问控制模块和服务等级协议等部

件组成,满足多租户与虚拟化、分散管理、安全协作、身份联

盟、约束规范等授权需求.Tolone等[２０]对协作系统环境下的

访问控制模型进行研究,提出了协作系统访问控制的８个需

求和１１个评估指标.

为了解决多云异构性和安全互操作性,Demchenko等[１０]

提出了一种基于经纪人的访问控制模型,解决了异构多云基

础设施服务间的互操作和合成问题.Rizvi等[２１]提出了一种

半分布式访问控制架构来实现多云协同工作.Anastasi等[６]

利用 UCON 模型实现互联云经纪服务系统 Contrail,利用

XACML策略实现授权决策.Luo等[２２]在 OSM 项目中开发

了最小相关的访问控制架构,使得 OpenStack能加载不同访

问控制模型.Ngo等[９]提出了多云 异 构 环 境 下 的 多 租 户

ABAC模型,实现了云基础设施架构 GEYSERS的动态访问

控制.Sette等[７]提出了异构多云环境下的授权策略联盟

(APF)方案,实现了云访问控制策略与 DNF策略的相互转

换.Hilia等[２３]提出了基于语义的访问控制架构,实现了协

作云环境下的互操作.Alansari等[２４]提出了云联盟环境下的

新型身份和访问管理系统,利用区块链技术和SGX信任硬件

保证策略评估过程的完整性.Li等[２５]提出了访问控制代理

来实现端到端的信息机密性.为保证多云协作中的可用性,
文献[２６]将 OSAC 扩展至 ABAC,利用 PM 组件及概念在

OpenStack中进 行 实 现,增 加 了 访 问 控 制 的 灵 活 性.John
等[２７]认为多云协作环境需要细粒度的访问控制机制,基于属

性的访问控制更适合多云协作环境.

３　多云访问控制模型

本节主要介绍多云访问控制模型的结构和形式化描述.

３．１　模型结构

多云的参与者包括云用户(CloudConsumer,CC)、云经

纪人(CloudBroker,CB)和云提供商(CloudProvider,CP).

CC是CP资源或服务的请求者;CB处理CC的访问请求并为
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CC分配云资源,实现访问请求验证、授权决策和资源分配;

CP为CC的访问请求提供服务或资源,当收到 CC的访问请

求时,CP对用户身份进行认证并验证访问权限,避免了非法

或未授权用户的访问.CB是负责管理云服务的使用、性能和

交付以及协商CP和 CC之间关系的实体,具备信任管理、用
户信息管理、请求解析和身份管理等功能.

多云访问控制模型主要由 CACB,VRM 和 ACM 等构

成,如图１所示.CACB是该架构的核心组件,主要实现多云

资源的管理、分配和共享.VRM 和 ACM 驻留在 CP的各服

务层.VRM 管理本地的云资源,根据请求为用户分配资源.

ACM 执行本地的访问控制策略,实现本地的权限管理.当本

地资源不足时,ACM 将请求转发至CACB,实现跨云访问.

图１　多云访问控制模型架构

Fig．１　MCＧABACarchitecture

３．１．１　虚拟资源管理器

VRM 部署于 CP的各服务层,负责提供和发布虚拟资

源,监视资源的分配和回收,并保证服务的合规性和可用性,
使之满足云虚拟资源的异构性和细粒度要求.当用户请求资

源时,VRM 在本地虚拟资源列表中查找合适的云资源,根据

访问控制策略为用户分配资源;如果本地资源不能满足用户

请求,VRM 将该请求转发给CACB并请求远程服务.

３．１．２　访问控制管理器

ACM 部署于 CP的各服务层,验证用户身份和授权请

求,并实 现 跨 云 访 问.该 模 块 包 括 访 问 控 制 网 关 (Access
Gateway,AG)、策略决策点(PolicyDecisionPoint,PDP)、策
略执行点(PolicyEnforcementPoint,PEP)、策略管理点(PoliＧ
cyAdministrationPoint,PAP)和属性权威(AttributeAuthoriＧ
ty,AA)等,如图２所示.AG负责接收用户访问请求,解析并

触发授权请求;PDP是授权决策实体,依据访问控制策略和

属性实现访问控制决策;PEP是执行访问控制实体,将原始

访问控制请求(origiNalAccessRequest,NAR)转换为基于属

性的访问请求(AttributeAccessRequest,AAR),根据决策结

果执行允许或拒绝操作;PAP是产生和维护安全访问策略的

实体;AA是存储主体、资源、环境和行为属性信息的实体.

图２　访问控制管理器结构

Fig．２　ACMarchitecture

３．１．３　云访问控制经纪人

CACB是多云资源使用、性能评估和服务投递的实体,帮
助用户比较、选择和访问多云资源,通过开发和使用统一的接

口来实现跨云互操作,包括身份提供商(IdentityProvider,

IdP)、PEP、PDP、策略管理器(PolicyManager,PM)、服务等

级协议管理器(ServiceLevelAgreementManager,SLAM)、
信任管理器(TrustManager,TM)、上下文管理器(Context
Manager,CM)和资源管理器(ResourceManager,RM)等,如
图３所示.CACB综合SLA、信任度和上下文等属性信息,使
用属性映射、策略集成和冲突消解等技术手段来实现跨云访

问决策.

图３　云访问控制经纪人结构

Fig．３　CACBarchitecture

PM 负责提供主体、客体和环境的属性信息,分别向CM,

RM 和SLAM 提供主体、客体和环境等属性信息,由策略管

理工具、策略库和系统配置文件３个模块组成.策略管理工

具是策略维护的工具,负责将用户制定的策略处理后存储到

策略库,以供策略决策模块调用,管理员还可通过策略管理工

具配置策略文件;策略库主要用于存储形式化的访问控制策

略,以便于策略决策模块调用策略信息;系统配置文件主要用

于系统配置,如设置策略合并算法和缺省授权.

RM 是多云资源管理的实体,负责汇集、选择、调度和分

配多云的各类资源,采集 CP的硬件、镜像、网络和存储等资

源运行状态信息.当完成用户身份验证和访问授权后,RM
为用户选择并分配合适的云资源.访问权限随着用户、资源

和环境等属性调整而动态变化,RM 也随着访问权限的动态

变化而实时调整资源的大小、位置和操作.多云资源管理和

访问授权方式使得多云具有可扩展性、动态性和灵活性.

TM 能够根据用户行为与CP的服务记录评估 CC与 CP
的信任度,信任值可以由直接信任度、间接信任度和综合信任

度综合计算获得.在多云环境下,TM 能够根据 SLA 监视、
计算其满意程度,并利用信任评估模型对 CP进行信任评估,
实时更新信任值.

CC访问云服务时,IdP需要对CC的身份进行认证,防止

非法用户的恶意攻击.通过认证后,IdP保存用户标识,利用

SAML协议与标识服务器进行交互,避免重复登录和验证,
从而实现单点登录.在多云环境下,各CP与CC间共享用户

身份信息,实现了CC在各CP间的安全互操作.

PEP将 NAR 转换为 AAR,根据访问策略执行判断结

果,允许或拒绝用户请求.

PDP依据访问控制策略及实体属性进行访问决策,实现

跨云的属性映射、访问控制策略合成及冲突解决等功能.属

性映射是将多云实体属性转化成标准的属性描述语言,并保

存其映射关系,利用主体、客体、环境和信任度等属性进行授

权决策;访问控制策略合成主要解决多云访问控制策略的异

构问题,通过访问控制策略合成来实现跨云资源的共享或协
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作;策略冲突解决模块负责多云访问控制策略合成过程中冲

突策略的检测和消解,使得合成的访问决策满足安全性要求.

SLAM 主要实现 SLA 协商、管理和监视等功能.SLA
协商确定CP的服务等级,CC通过SLA协商获得SLA验证、
审计及过程信息,保证CP为CC提供的服务满足SLA要求.

SLA管理功能负责变更服务部署和调整资源分配,终止 CP
违反SLA的行为.SLA监控功能收集CC和CP交互的性能

参数,监控CC端服务的行为和性能,验证服务是否满足SLA
的合规性.

３．２　模型的描述

MCＧABAC是基于 ABAC构建的多云安全互操作的访

问控制模型,能够根据主体属性、客体属性、环境属性、信任度

构造策略集,拒绝或允许主体对客体的操作.属性是 ABAC
策略授权判断的基础和依据,访问请求满足访问控制策略规

定的属性条件即可获得策略规定的访问权限.本节将对主

体、资源、行为、环境和信任度等属性进行形式化描述.
定义１　属性是表示实体特征的变量,令a表示属性,

A＝{a１,a２,􀆺,an}表示含有n个属性的集合,主要包括主体

属性、客体属性和环境属性等.属性由三元组a＝‹name,

value,type›表示.

定义２　主体是发起资源访问请求的实体,主要包括提

供商、租户或用户,S＝{sk|１≤k≤m}表示 m 个主体集合;主
体属性表示主体具备的特征,包括标识、名称和组织等,SA＝
{au

i|１≤i≤m}表示m 个主体属性集合.Va
u
i ＝{vu

ij|１≤j≤cu
i,

cu
i∈Z＋ }∪{NULL}表示用户属性au

i 值集,∀au
i,１≤i≤m.

定义３　资源是主体要求访问的实体,利用标识属性表

示,可处于空闲、保留和发布状态,R＝{rk|１≤k≤l}表示l个

资源集合;资源属性表示资源具备的特征,RA＝{ar
i|１≤i≤l}

表示l个主体属性集合.Va
r
i ＝{vr

ij|１≤j≤cr
i,cr

i ∈Z＋ }∪
{NULL}表示资源属性ar

i 值集,∀ar
i,１≤i≤l.

定义４　行为表示主体对资源执行的操作类型,主要包

括读、写、编辑、删除、拷贝、执行和修改等.行为属性集表示

为OP＝{op１,op２,􀆺,opm},i∈[１,n].

定义５　环境表示主体请求访问客体的环境特征,主要

包含当前时间、主体位置和系统安全等级等.环境属性集定

义为EA＝{ea１,ea２,􀆺,eak},其中i∈[１,k].

SLA是 CC和 CP之间签订的保证服务质量的协议,CP
按照SLA标准为CC提供服务.云计算的SLA 度量指标主

要包括可靠性、可用性、相应时间和服务性能等.譬如,IaaS
的度量指标包括CPU 能力、内存大小、启动时间、存储空间、
扩展容量、扩展时间和响应时间等.

定义６　CP的 SLA 量化指标的形式化定义为SLA＝
{SLA１,SLA２,􀆺,SLAt},其中i∈[１,t].文献[２８]利用满意

度量化SLA指标,过程如下.

利用AMVp
t－１
i

表示参数pi 在t－１时刻的平均值,在t时

刻参数pi 的平均值如式(１)所示:

AMVp
t
i ＝

AMVp
t－１
i ＋CMVp

t
i

nt－１
i ＋１

(１)

其中,CMVp
t
i
是t时刻参数pi 的瞬时值,nt－１

i 是截止t－１时

刻参数pi 的监视的数量.

满意度是指主体对客体进行访问后,主体节点根据本次

交互的服务质量做出的评价.满意度表示参数的平均监控值

AMVp
t
i
与SLA值的比,度量公式如式(２)所示:

Cp
t
i ＝

AMVp
t
i

SLApi

, AMVp
t
i ＜SLApi

１, AMVp
t
i ≥SLApi

{ (２)

其中,SLAi 表示参数pi 的协议值.将监视值归一化为[０,

１],如果AMVp
t
i
大于或等于SLApi

,则Cp
t
i
的值为１,表示合规

度最大.

信任是主体使用信任模型预测客体服务能力的行为.根

据来源,可将信任分为直接信任和推荐信任,满意度取值范围

为[０,１],０表示很不满意,１表示很满意.

定义７　信任度表示主体节点对目标节点的服务能力预

期判断,信任度受到 SLA 满意度的影响,云经纪人评价 CP
服务能力的信任度的取值范围为[０,１],０表示绝对不信任,１
表示绝对信任.由文献[２９]可知,信任度主要包括直接信任

度、间接信任度和综合信任度.

直接信任是节点根据本地的数据做出判断的行为,A 对

B 直接信任的信任度记为DT(A→B),计算式如式(３)所示:

DT(A→B)＝
∑
dn

i＝１

cri

∑
dn

j＝１
crj

sati, dn＞０

０．５, dn＝０

ì

î

í

ïï

ïï

(３)

当没有历史记录时,信任度取０．５,表示既非“信任”也非

“不信任”.

推荐信任是节点综合多个其他节点的直接信任做出判断

的行为,A 对B 推荐信任度记为RT(A→B),计算式如式(４)

所示:

RT(A→B)＝∑
m

i＝１

rci

∑
rn

j＝１
rcj

rdti (４)

综合信任由直接信任和推荐信任构成,如式(５)所示:

T(A→B)＝αDT(A→B)＋(１－α)RT(A→B) (５)

其中,α表示直接信任权重.

上下文信息用于表征实体和服务之间交互相关的所有信

息,主要包括时间、地点、活动、关系和个性等５个基本类型.

多云访问控制的上下文信息主要包括主体、客体、环境、操作

和信任等类型,形式化定义如下.

定义８　多云的上下文信息的定义如式(６)所示:

C＝SA×RA×EA×OP×T
＝{(sai,raj,eak,opn,tm)|sai∈SA,raj∈RA,

eak∈EA,opn∈OP,tm∈T} (６)

其中,SA 表示主体属性集,RA 表示资源属性集,EA 表示环

境属性集,OP 表示操作属性集,T 表示信任度.

定义９　用户Ｇ用户属性分配关系SSA＝{(sk∶‹as
１＝x１,

as
２＝x２,􀆺,as

n＝xn›)|xi∈Va
s
i
,１≤k≤m,１≤i≤n}将属性Ｇ值

对与用户关联起来,而资源Ｇ资源属性分配关系RRA＝{(rk∶
‹ar

１＝y１,ar
２＝y２,􀆺,ar

q＝yq›)|yi∈Va
r
i
,１≤k≤p,１≤i≤q}将

属性Ｇ值对与资源关联起来.

定义１０　授权请求q表示主体S 在上下文C 下请求访

问资源R 的属性集合.请求集 Q 定义为Q＝S×R×C＝
{(si,rj,ck)|si∈S,rj∈R,ck∈E}.

定义１１　基于属性的策略可使用策略描述语言表示,策
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略包括授权请求Q、决策域 D 以及映射函数f.映射函数f
表示为f:Q→D.其中,决策集表示为 D＝{Permit,Deny,

NotApplicable,Conflict}.
定义１２　多云由多个 CP协同工作,各 CP表示物理相

对独立的安全域,具有独立访问控制策略.CP集合表示为

CP＝{CP１,CP２,􀆺,CPn},其中CPi 表示第i个CP,各个 CP
元素可利用CP名称作前缀来表示.

定义１３　如果将 ABAC作为多云环境下的访问控制模

型,访问控制模型定义为元组‹S,SA,SSA,R,RA,RRA,OP,

P›.访问关系AR表示CP 间允许或拒绝的访问,AR⊆S×
R×OP×D.安全许可规则仅允许合法访问,非安全许可规

则则允许合法访问和非法访问.跨云规则表示主体S 属于

CPi,而资源Ｇ操作对‹R,OP›属于CPj.
例如,从CP１ 到CP２ 的跨域规则定义为:

ri＝[W,op,D] (７)

W＝ ‹CP１．as
１ ＝x１,CP１．as

２ ＝x２,􀆺,CP１．as
n ＝xn›,

‹CP２．ar
１＝y１,CP１．ar

２＝y２,􀆺,CP１．ar
m＝ym› (８)

D＝{Permit,Deny,NotApplicable,Conflict} (９)

４　多云访问控制的工作流程

用户请求多云服务有两种方式:１)用户向本地 CP请求

云服务,当 本 地 资 源 不 足 时,向 CACB 转 发 资 源 请 求,由

CACB选择满足用户请求的多云资源;２)用户向 CACB请求

多云服务,CACB选择多个 CP中满足用户请求的资源.这

两种服务请求方式互为补充,当 CACB不能提供服务时,用
户可直接向提供商发起访问请求.

４．１　从本地提供商请求多云服务

从本地CP发起访问请求时,访问请求首先进入本地 CP
的 AG,然后 ACM 将 NAR转换成 AAR,并判断本地 CP能

否为用户提供云服务,如果能够满足访问请求,则由本地 CP
提供云服务;否则将访问请求转发至 CACB,选择远程 CP资

源,如图４所示.具体执行流程如下:

Step１　CC访问云资源时,发送访问凭证和请求到 AG.

Step２　AG收到访问请求后,分离访问凭证和访问请求

信息,并向IdP提交身份验证申请.

Step３　IdP提取访问凭证,调用本地凭证库对访问凭证

进行评估,如果访问凭证未通过身份认证机构的评估,则IdP
将认证结果返回给 AG 和用户;否则将 NAR 转发至本地

ACM 进行访问决策.决策过程如下:

１)PEP利用 AA将收到的 NAR转化为 AAR,并将 AAR
传递至PDP.AAR由主体、资源、环境和行为等属性值对组

成,描述了属性为SA 的主体在属性为EA 的环境下对资源

为RA 的资源进行属性为OA 的操作.

２)根据 AAR和 AA中的属性,PDP向 PAP发送策略匹

配请求,查找并判断 AAR请求的策略集.

３)PDP利用策略集对 AAR请求进行评估,利用策略合

成算法对策略评估结果进行合成,生成策略集对 AAR 的评

估结果,并将结果返回给PEP.

４)PEP判定本地 VRM 能否满足访问请求,如果本地

VRM 能满足访问请求,则本地 VRM 为用户分配资源;否则

将访问请求转发至CACB.

５)CACB的PEP收到访问请求后,CACB的PEP将请求

转发至CACB的PDP,CACB的 PDP根据 PM,SLAM,TM,

CM 判定访问请求决策结果,并将结果传至CACB的PEP;如
果允许访问,则由 RM 为用户分配多云资源,并将资源分配

请求转发至远程的CP,否则将结果返回给本地PDP.

Step４　远程的PEP将判定结果返回给CC.

Step５　CC根据判定结果执行访问操作.

图４　从本地请求多云工作的流程

Fig．４　RequestworkflowfromlocalCP
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４．２　从CACB请求多云服务

CC从CACB请求多云服务时,CACB内的IdP对用户身

份进行认证,RM 选择多云资源,TM,SLAM,PM,CM 判断用

户是否具备授权条件,如图５所示.具体执行流程如下:

Step１　CC向CACB提出访问请求时,发送访问凭证和

请求到CACB.

Step２　CACB收到访问凭证和请求后,CACB_IDP对用

户身份进行验证.如果验证通过,则执行Step３;否则给用户

返回身份认证失败应答.

Step３　CACB_PEP利用CACBP_AA 中存储的属性,将

NAR转化为 AAR,并将其传递至CACB_PDP.

Step４　根据 AAR和 CACB_AA 中的属性,CACB_PDP
向CACB_PAP发送策略匹配请求,CACB_PAP在策略库中

查找匹配目标的策略集.如果找到匹配的策略集,则将该策

略集返回CACB_PDP进行判定.

Step５　CACB_PDP根据PM,SLAM,TM,CM 判定访问

请求决策结果,并将结果传至 CACB_PEP.如果允许访问,
则 RM 为用户分配多云资源,并将资源分配请求转发至远程

的CP,跳转至Step６;否则将结果返回用户.

Step６　CACB_PDP调用策略集对访问请求进行评估,
并使用策略合成算法对策略评估结果进行合成,生成决策结

果,并将结果返回给CP_PEP.

Step７　CP_PEP判定 CP_VRM 能否满足访问请求,如
果本地能满足访问请求,则由 CP_VRM 为用户分配资源,并
保障云服务,否则将访问请求转发至CACB.

图５　从CACB请求多云服务的流程

Fig．５　RequestworkflowfromCACB

５　实验及分析

在 MacBookPro计算机上开展实验来验证 MCＧABAC
模型的有效性,处理器为２．６GHzIntelCorei５,内存为８GB,
操作 系 统 为 MacOS HighSierra.利 用 CloudSim ４．０ 和

OpenAZ搭建多云访问控制环境.CloudSim４．０是墨尔本大

学开发的云计算仿真软件,支持云基础设施的建模与仿真.
利用 DataCenter构建多个 CP,利用 DatacenterBroker构建

CACB,ACM 和 VRM,搭建 了 多 云 访 问 控 制 模 型 的 结 构.

OpenAZ是开源XACML软件,用于开发 ABAC的工具,实现

了多云访问控制的PDP,PAP和PEP等.MyEclipse２０１７CI
８和JDK１．８．０是模型的开发环境.在该环境下,创建１０个

CP和１个CACB,从请求成功率和平均响应时间两方面来验

证所提模型的有效性,并与 ABAC模型进行对比.
为了验证 MCＧABAC模型在多云环境下访问请求的成

功率,模拟用户从CACB分别发起１００和２００个访问请求,访
问请求的属性随机生成,对多云环境进行了１０轮访问请求,
统计访问请求的成功率,如图６所示.该结果表明:当多云使

用 MCＧABAC模型时,第１轮访问请求的成功率为５０％左

右,随着实验的进行,请求成功率逐渐增加并稳定地保持在

８５％左右;当多云使用 ABAC模型时,请求成功率基本保持

在６７％左右.因此,MCＧABAC模型在长期运行中的成功率

相比 ABAC模型提高了大约１８％,其原因是 MCＧABAC模型

能够根据用户的请求选择合适的云资源为访问请求提供服

务,保证了访问具备较高的成功率.

图６　多云请求的成功率

Fig．６　Requestsuccessrateofmulticloud

为了验证 MCＧABAC模型和 ABAC模型在多云环境下

访问请求的平均响应时间,模拟用户分别从本地提供商和

CACB请求多云资源,结果如图７所示.

图７　多云请求的平均响应时间

Fig．７　RequestaverageresponsetimeofMulticloud

该实验结果表明:当请求数量较少时,与 ABAC模型相

比,MCＧABAC模型的平均响应时间略长;随着请求数量的增

加,在部署 MCＧABAC模型的多云环境下,从本地提供商和

CACB发起的访问请求的平均响应时间均显著减少,这主要

是由于 MCＧABAC模型在云资源分配时需要综合考虑多种

属性,增加了访问请求的响应时间,但随着访问数量的增加,

MCＧABAC模型在处理多任务时的优势逐渐显现.从本地提

供商和 CACB访问多云的角度看,当请求数量少时,从本地

提供商和CACB请求多云的平均响应时间的差别不大,随着

访问请求数量的增加,从CACB访问多云资源比从本地提供

商请求多云资源的平均响应时间明显缩短,这主要是由于访

问任务数量增加后,本地提供商需要通过 CACB请求多云资

源造成的访问时间增加.因此,在 MCＧABAC模型下访问的
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请求数量越大,从CACB请求多云资源的平均响应时间的优

势就越明显.
综上可知,在用户数量大的多云环境下,MCＧABAC模型

能够显著地提高用户访问多云的成功率和平均响应时间,较
好地解决了多云访问控制的需求.

结束语　本文重点研究了多云的访问控制技术,提出了

基于经纪人的多云访问控制模型,综合考虑了多云环境下的

SLA、信任、上下文等因素,设计了多云访问控制模型的结构,
包括 VRM,ACM 和CACB,并对该模型进行了形式化描述,
设计了从本地提供商和CACB请求多云资源的工作流程,最
后在 CloudSim４．０和 OpenAZ 搭建的模拟环境下验证了

MCＧABAC模型的有效性.未来将对多云环境下的访问控制

策略合成、策略冲突解决及属性加密技术进行研究.
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