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分布式工作流环境下角色匹配的访问控制模型
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摘　要　在分布式工作流环境中,为了使用户获得最合适的权限来执行工作流任务,往往需要给用户指派相应的角

色.针对一组给定授权下的用户最佳角色匹配问题,提出一种分布式工作流环境下角色匹配的访问控制模型.该模

型可以根据工作流的不同任务,从系统的角色中寻找拥有相关任务执行权限的一组或多组角色集合,然后参考环境、

时间约束和角色间的继承关系来进行匹配优化,最终为用户选取最优的角色集合.实验表明,该模型能够剔除冗余角

色,为用户精确分配一组最小的角色集合,从而达到角色匹配优化的目的.
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Abstract　Inthedistributedworkflow,itisrequiredtoassigntheuserswithappropriaterolesforthesecurityconcerns．

ThispaperproposedarolematchingaccesscontrolmodelunderdistributedworkflowenvironmenttoaddresstheoptiＧ

malrolematchingproblemforagivenauthorization．Accordingtodifferenttasksofworkflow,themodelcanfindaset

ormultiplesetsofroleswithrelevantexecutiveauthorityfromthesystemrole,andthenoptimizetherolematchingby

consideringthereferenceenvironment,timeconstraintsandtheinheritancerelationshipamongtheroles．TheexperiＧ

mentalresultsshowthatthemodelcaneliminateredundantroles,andassignasetofminimumsetofrolesforusers,

thusachievingtherolematchingoptimization．

Keywords　Accesscontrol,Distributedworkflow,Rolematching,Environmentandtimeconstraints

　

１　引言

在分布式环境中,往往需要将某项工作分解成多个相关

任务,而这些任务可能分布在不同的应用、进程或者是计算机

中,从而处于不同的企业或相同企业的不同部门中,甚至处于

不同的网络环境中.完成这项工作中的所有任务所构成的有

序业务流程,就形成了工作流.随着互联网科技的快速发展,

工作流技术也越来越多地应用在军事、政府、金融、保险等部

门,资源信息也由内部网络向资源共享的方向发展.随着用

户和角色数量的增多,特别是当资源数据在分布式环境下的

工作流中传递时,由此引发的数据泄露等各种安全问题比以

前更应得到重视;并且在分布式共享网络环境下,用户还会遭

受病毒攻击、黑客攻击以及自然灾害等各种安全问题.因此,

在分布式环境中的工作流安全问题需要引起足够的重视.而

解决此类安全问题的主要手段之一就是在该环境下引入访问

控制技术.所谓访问控制[１Ｇ２],就是允许或限制对资源的访

问,是针对越权使用资源采取的一种防御措施,它是实现用户

数据机密性和进行隐私保护的重要技术手段.对于分布式的

工作流环境而言,往往存在对同一客体的访问主体流动性较

大的特点,这就需要选择一种合适的、安全的访问控制模型,

这也是本文所要研究的问题.

一般来说,访问控制模型[３]是按照特定的访问策略来描

述安全系统,并建立安全模型的一种方法.在访问控制研究

初期,主要出现了自主访问控制(DiscretionaryAccessConＧ

trol,DAC)、强制访问控制(MandatoryAccessControl,MAC)

和基于角色的访问控制(RoleBasedAccessControl,RBAC)

等模型.DAC模型[４]就是客体所有者按照自己的安全策略

授予系统中的其他用户对客体的访问许可权;这种模型的安

全性最低,信息在移动过程中访问权限关系时将被改变,容易

造成信息泄露[５].MAC模型[６]就是系统根据主体和客体的

安全属性,以强制的方式控制主体对客体的访问;但其缺点是

应用领域比较窄,用户共享数据机制不灵活,在同级别间缺乏



控制机制[５].RBAC模型[７]允许不同用户以不同角色在相应

权限下对客体进行操作,用户通过所指派的角色获得相应的

权限,从而实现对资源的访问;但模型中角色本身的管理过于

复杂,角色级别越高,授权步骤就越多,这将加大系统管理员

的工作量[８].

随着研究的深入,又先后出现了多种访问控制模型.人

们从灵活性、控制粒度、可扩展性等方面对传统模型进行改

进,使其向主动型、细粒度、分层次的方向发展,并从任务、属

性、行为和信任等新角度来考虑建立模型[３].王小威等[９]提

出的基于任务角色的访问控制(TＧRBAC)模型将工作流分解

成任务,再将权限通过任务分配给角色,并且权限的分配与任

务的上下文有关,还具有明晰的角色层次管理、高扩展性和适

应性[１０],从而实现动态分配管理.王静宇等[１１]提出的一种

面向云计算环境的属性访问控制模型针对目前复杂信息系统

的细粒度访问控制和大规模用户动态扩展的问题,通过对主

体、客体、环境属性和权限的统一建模,描述授权和访问控制

约束,使其具有足够的灵活性和可扩展性.李凤华等[１２]提出

的基于行为的访问控制安全模型给出了行为的概念及其管理

方法,以解决网络环境下支持移动计算的信息系统的访问控

制问题.苏铓等[１３]将强制访问控制模型与基于行为的访问

控制模型相结合,给出实施方案,解决访问控制过程中用户和

数据的分级管理等问题.郎波[１４]提出的面向分布式系统访

问控制的信任度量化模型为用户划分信任级,根据信任的主

观性、模糊性与不确定性建立信任度量化模型.付雄等[１５]则

直接根据用户的实时行为,通过相应算法计算出用户的信任

值,并据此为用户分配权限.

为了解决混合角色层次结构中的权限查询、角色激活和

角色查找等问题,Joshi等[１６]提出唯一激活集(UniquelyActiＧ

vableSet,UAS)的概念,方便了角色层次结构的分析,简化了

角色查找的过程.对于给定的一组权限,UAS能在含有角色

继承和角色激活关系的混杂角色层次中找出相应的唯一角色

集合,但 UAS集合不能解决查询最优的角色组合问题.杨柳

等[１７]对 UAS集合进行优化,提出最小唯一角色集(MinimiＧ

zingUniquelyRoles,MUR).MUR 算法根据用户的访问请

求来查找角色,在分析不同的访问请求的基础上,得到一组满

足用户请求的角色集.该算法在求解效率上相比 UAS算法

有所提高,但是不能满足工作流环境中面向任务请求的安全

需求.Zhang等[１８]定义了基于 RBAC的用户授权查询问题

(UserAuthorizationQueryproblem,UAQ),其采用贪心算法

进行搜索,并利用动态互斥角色约束进行检测,一旦检测到不

符合要求的角色组合便停止搜索,权限请求即被拒绝.Lu
等[１９]对 UAQ的不可约性和角色集合权限集的约束这两方

面进行了优化,能够有效匹配角色,降低计算复杂性,减少运

行时间.

然而以上访问控制模型并不能完全满足分布式工作流环

境中对角色的匹配要求.因为在分布式工作流环境中,任务、

权限和角色之间的多对多的对应关系更复杂,对于用户的访

问控制权限,往往存在多种角色指派方案,这需要系统将许多

组不同的角色集合指派给用户来实现同样的授权目的,从而

执行系统任务.这种多样化的授权方式会使系统消耗大量的

计算资源和存储资源来维持这些指派关系,需要在系统中寻

找一组最佳角色集合指派给用户,从而节省系统资源.但是

现有 MUR所确定的最小唯一角色集合并没有考虑到分布式

工作流的环境中权限与角色的多对多动态映射关系,使得用

户在申请权限时获得的角色集合不一定是唯一的.本文从角

色查找这一问题着手,对 MUR进行改进,提出一种角色匹配

的访 问 控 制 模 型 (Role Matching TＧRBAC model,RMTＧ

RBAC).根据分布式环境中不同工作流的任务类型,利用角

色查找算法,并增加角色匹配条件,通过不同的环境和时态,

依据角色之间继承关系的多少来寻找拥有任务执行权限的一

组角色集,最后将该角色集精确匹配给用户.

２　基于角色匹配的访问控制

在分布式工作流环境下,用户数量增多,设置的角色也复

杂多变,尤其在交互过程中,可能有多个角色能完成同一保密

任务.在为用户组合并匹配角色集的过程中,组合的角色数

量为最少的角色集不一定是唯一的.因此,需要增加一些角

色匹配条件,然后给用户匹配恰好满足其需求的最佳角色

集合.

２．１　提出的访问控制模型

RMTＧRBAC模型主要是在 TＧRBAC模型的基础上进行

改进,为分布式工作流环境中执行任务的用户选择匹配的角

色.访问控制模型的框架如图１所示.

图１　RMTＧRBAC模型

Fig．１　RMTＧRBACmodel

为了执行任务,用户需要向系统申请权限,而用户和角

色、角色和权限、权限和任务是多对多的映射关系,系统可以

先给用户分配与权限相对应的角色,从而通过角色来执行任

务.由于角色和权限是多对多的关系,因此可以通过多个不

同的角色来获得同一个权限.若其他用户拥有该权限的其他

角色,则可能存在安全隐患.因此,本文在与权限对应的角色

集合中进行筛选,引入一个角色匹配机制,以匹配出最佳角色

组合来分配给用户,从而提高安全性.

RMTＧRBAC模型的相关概念如下:

用户集U＝{Ui|i＝１,２,􀆺,k}:工作流环境中对任务进

行操作的主体.

角色集R＝{Ri|i＝１,２,􀆺,m}:执行任务的一组集合.

Ri 表示i中的角色集合,每个Ri 内又有若干个角色.

权限集P＝{Pi|i＝１,２,􀆺,p}:主体能对客体进行的

操作.
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任务集T＝{Ti|i＝１,２,􀆺,n}:用户需要操作的对象.

会话集S:用户与激活角色之间的映射.当用户激活了

部分或全部被授予的角色时,就建立了一个会话.用户执行

的权限实际上是在这次会话期间被激活的角色权限.

角色匹配RM:每需要执行一个任务时,就从相应自治域

内的角色集中寻找与该任务匹配的角色集合,并分配权限,同

时限制与此集合有继承关系的角色拥有权限.

约束条件C:对于访问控制中各种指派所做的规则约束.

各种指派关系如下:

URA⊆U×R,用户到角色的多到多指派关系;

RPA⊆R×P,角色到权限的多对多指派关系;

PTA⊆P×T,权限到任务的多对多指派关系;

SＧRH⊆R×R,角色之间的一些继承关系,有些角色只能

部分继承.

２．２　角色匹配

权限和用户相关联,用户通过指派给它的角色来获得权

限.角色间存在权限继承关系,使得一种权限可能被多个角

色同时拥有,一个角色也有可能拥有多个权限,所以一定的权

限可以通过不同的角色组合来获取.因此,在分布式工作流

环境中,用户申请一个或多个权限来执行任务时,往往存在很

多不同的角色指派方案.

为获取一定权限并保证安全,不能分配冗余权限给用户,

需要寻找最佳角色组合并将其匹配给用户.考虑到权限与角

色之间是多对多的关系,权限的获取可以通过不同的角色组

合获得.图２给出了某系统的混合角色层次树,分别用实线、

虚线、两端带箭头的实线来表示角色间的继承关系、激活关

系、混合关系.若执行某一工作流任务时需要权限p＝{p３,

p４,p６},则这个权限可以通过以下角色集来获得:{{r３,r８},

{r４,r６},{r３,r４}}.由于r１ 可以继承r４ 的权限,但它本身就

拥有权限p１,因此获得的角色集不能有r１ 这个角色.角色集

合{r２,r４}也能获取上述权限,但r２ 本身拥有权限p２,因此该

角色集合被舍弃.上面３个角色集合满足 MUR定义,每个

角色集合拥有的所有权限(包括角色继承的权限)均不相同,

但它们可以通过角色的部分继承获取权限p,同时也都是最

小角色组合.这种权限匹配的最小角色集合不是唯一的,因

此在获取多组最小角色集以后,需要一种有效的角色集匹配

机制(该机制既要满足最小权限原则,又要保证安全性)来从

中匹配合适的角色并指派给用户.

图２　RMTＧRBAC模型中的层次树

Fig．２　LeveltreeofRMTＧRBACmodel

首先,根据执行任务所处的环境和时态决定选择什么角

色.任务所处的环境指执行任务的平台(硬件平台、软件平台

等)、位置(场所的物理位置和网络位置等)以及其他与访问控

制相关的外部客观信息等,环境的集合用Env表示.若角色

r能在环境Env中起作用,则可以表示为Env(r)∈Env;任务

所处的时态指在某些时间段需要使用到相关角色来执行任

务,时间的集合用Tim 表示.若角色r能在时态Tim 中起作

用,则可以表示为Tim(r)∈Tim.本文使用与安全相关的环

境信息和时间信息来约束某些角色分配权限,从而限制拥有

这些角色的用户访问任务的资源.

用R∗ 表示通过角色查找算法找到的最小角色集,用

R∗(i)表示R∗ 中的元素.不同的角色适用于不同的环境和

不同的时态.若在环境Envm 和时态Timn 情况下,R∗(i)完

全适用环境和时态要求,但R∗ (j)只适用时态要求,则选用

R∗(i)角色集.

其次,可以考虑对比角色的继承关系,选择继承关系更少

的角色集,以提高系统安全性.当R∗ 中的元素都适用于执

行任务所处的环境和时态时,则可以考虑角色继承关系的多

少.设x,y是角色集R 中的两个角色,用x ≥y表示x 全部

继承y的权限,用x＞y表示x 部分继承y 的权限,用‖x‖
表示权限继承的个数.若R∗ 中存在关系‖R∗ (i)‖≥‖R∗

(j)‖,则选用R∗ (i)角色集.对于多层次继承,也进行了限

制:当不需要中间层次的角色r自身拥有的权限,但需要r上

一层次角色和下一层次角色自身拥有的权限时,r上一层次

的角色不能继承r下一层次角色的权限.例如在图２中,若

需要权限{p７,p８,p１１},则可以选取{r５}作为角色集;若需要

权限{p８,p１１},因为中间层次角色r９ 自身拥有权限p７,所以

选取{r５,r１２}作为角色集.通过上述过程,选择出最合适的角

色集合匹配给用户.

２．３　角色匹配算法

角色匹配算法的步骤描述如下:

步骤１　断开角色层次树中的所有激活关系,得到一组

独立的只含继承关系的子树;

步骤２　针对每棵只含继承关系的子树,寻找其中不包

含权限继承关系的角色集,即角色集中任意两个角色间都没

有权限继承关系;

步骤３　将所得的不包含权限继承关系的角色集进行任

意组合,所有角色组合构成一个集合;

步骤４　根据完成任务所需要的权限Per,在上一步所得

的集合中选择出最合适的角色组合的集合Au(R∗);

步骤５　根据执行任务所处的环境和时态以及角色继承

关系的多少,匹配出一个最佳的角色组合R∗ 并将其分配给

用户.

本文在 MUR算法的基础上进行改进和扩充,参照文献

[１７]中的运算符的定义:N１􀱋N２􀱋􀆺􀱋Nm ＝{{x１∪x２∪􀆺∪
xm}|x１∈N１,x２∈N２,􀆺,xm ∈Nm}.假设 M＝{N１,N２,􀆺,

Nm},有 ΘM＝N１􀱋N２􀱋􀆺􀱋Nm.

算法描述如算法１－算法４所示.其中,算法１是求继

承关系的子树;算法２是求子树中不含继承关系的角色集;算

法３是求角色层次T 的所有 RM 集合;算法４是求满足权限

的最佳角色集合.
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算法１　求继承关系子树

NodeSet(T)

输入:混合角色层次树 T

输出:角色层次树 T的所有只含继承关系的子树IＧHer

１．InitializeTempR＝Ø;//所有被搜寻到的临时角色集合

２．InitializeIＧHer＝Ø;

３．R＝TreeNode(T);//R是角色层次关系 T中的所有角色集

４．Foreachr∈RDo

５．　Ifr存在激活关系//如果节点与其双亲节点存在激活关系

６．　　IＧHeri＝BranchTreeNode(T,r);//输出以该节点为根节点的

子树

７．　　R＝R－IＧHeri;

８．ReturnIＧHer．

算法２　求子树中不含继承关系的角色集 Get_RoleSet(T,

IＧHer)
输入:混合角色层次树 T;只含继承关系的子树IＧHer

输出:只含继承关系的子树中不含继承关系的幂集IＧHer

１．InitializeRoleSet＝Ø;

２．IＧHer＝NodeSet(T);//算法１

３．ForeachIH ∈２IＧHer Do//IH 是IＧHer的幂集２IＧher中的一个子集

４．　If(|IH|＝＝１)then//如果IH 中的元素个数为１

５．　 　RoleSet＝RoleSet∪IH;//把 该 元 素 作 为 一 个 子 集 加 入

RoleSet

６．　Elseif集合IH 中的角色间存在继承路径

７．　　IH ＝２IＧHer－IH;

８．　ElseRoleSet＝RoleSet∪IH;

９．ReturnRoleSet．

算法３　求角色层次树 T 的所有 RM 集合 RM_ComRoleSet
(T,IＧHer)

输入:混合角色层次树 T;角色层次树 T的所有只含继承关系的子树

IＧHer

输出:角色层次树 T中的所有 RM 集合 RM_Set

１．InitializeRM_Set＝Ø;

２．IＧHer＝NodeSet(T);//算法１

３．RoleSet＝Get_RoleSet(T,IＧHer);//算法２

４．ForeachRS∈２RoleSet Do//RS是 RoleSet的幂集２RoleSet

５．　If(|RS|＝＝１)then//如果 RS中的元素个数为１

６．　　Foreachr′∈RSDo

７．　　　RM_Set＝RM_Set∪{r′};//把该子集加入 RM_Set

８．　ElseRM_Set＝RM_Set∪ΘRS;

９．ReturnRM_Set．

算法４　求满足权限的最佳角色集合 RoleMatching(T,Per)
输入:混合角色层次树 T;执行任务所需要的权限Per

输出:满足 Au(R∗
r )＝Per的最佳集合R∗

r//Au(R∗
r )表示R∗

r 的权限

１．InitializeRr∗ ＝Ø;

２．InitializeRM＝Ø;

３．IＧHer＝NodeSet(T);//算法１

４．RM_Set＝RM_ComRoleSet(T,IＧHer);//算法３

５．ForeachR∗inRM_Set

６．　IfAu(R∗)＝Per

７．　　RM＝RM∪R∗ ;

８．min＝‖R∗(０)‖;//设置第一个元素集合的继承个数最少

９．ForeachR∗(i)inRM

１０．IfEnv(R∗(i))∈Envi&& Tim(R∗(i))∈Timi

１１． ‖R∗(i)‖≤min;

１２． R∗
r ＝ R∗

r ∪R∗(i);

１３．ReturnR∗
r ．

３　RMTＧRBAC的实现过程

用户在执行任务时,通过角色匹配获取权限的具体过程

如图３所示.

图３　RMTＧRBAC模型的访问控制实现过程

Fig．３　AccesscontrolprocessofRMTＧRBACmodel

步骤１　用户申请访问.用户向服务器发送访问请求,

服务器对用户发送的身份信息进行检查,若身份信息匹配,则

允许访问;否则拒绝.

步骤２　角色匹配.根据执行任务的不同,用户获得不

同的权限,RMTＧRBAC访问控制机制为用户匹配相应的角

色.首先,根据角色查找算法选择出对应权限的最小角色集

合,若该集合是唯一的,则转到步骤３;否则根据执行任务所

处的环境和时态进行筛选,筛选后的角色集合如果是唯一的,

则转到步骤３;否则根据角色集合的继承关系数量进行筛选,

转到步骤３.

步骤３　访问授权.把筛选后的角色匹配给用户,用户

获得角色的相应权限.

步骤４　任务执行.用户根据获得的权限对任务进行相

应的操作.

４　仿真实验

本文对所提出的角色匹配算法进行仿真实验,并将其与

MUR算法进行比较.以图２所示的角色层次树来进行实验

对比.实验中环境设为工作环境和公用环境,时态设为上班

时间和下班时间,在不同的状态下所选用的角色不同,具体如

表１所列.

表１　角色的环境状态、时间状态以及继承关系

Table１　Role’senvironmentalstate,timestateand

inheritancerelationships

时间和环境状态 继承关系

工作、上班
r１(１３),r２(０),r３(２),r４(１),r５(７),r８(０),

r１０(０),r１１(２),r１２(０),r１３(０)

工作、下班 r２(０),r３(２),r７(０),r８(０),r９(２),r１０(０),r１１(２)

公用、上班 r３(２),r４(１),r６(０),r９(２),r１１(２),r１２(０),r１３(０)

公用、下班 r６(０),r１０(０),r１４(０)

其中,同一个角色可以在不同的状态下同时使用,例如
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r２ 可以在上班状态和下班状态下同时使用,r１２可以在工作状

态和公用状态下同时使用.表中角色r１(１３)表示角色r１ 能

够继承其所有子角色的１３个权限,以此类推.

对于图２所示的角色层次树,本文对比了两种方法,得到

的角色组合结果如表２所列.需要的权限数为１~１４.针对

不同权限数量,随机选取相应个数的权限和不同状态,通过

MUR算法和角色匹配算法得到不同的角色组合.表２中的

内容１－１４分别表示权限p１－p１４.由表２可以看出,MUR
算法查找出的角色集合有一组甚至是多组的情况,这是由于

MUR能够确定的角色集合相对于用户和角色间的多对多映

射而言是唯一的,但在分布式工作流环境中,还需要考虑到权

限与角色的动态指派关系,因此用户在申请权限时,通过

MUR获得的角色集合不一定是唯一的.从表２可以看出,

角色匹配算法通过增加一些筛选条件后,为用户匹配的角色

集合基本上都只有一组,因此得到的角色集合有较好的唯一

性,系统的安全性能够得到提升;甚至在公用状态或者是下班

状态想获取较多权限时,角色匹配算法不匹配角色供用户使

用,避免用户获取权限来进行非法操作,符合现实情况.

表２　不同状态下申请不同权限的角色组合结果

Table２　Rolescombinationsfordifferentstatesandpermissions

权限申请

数量 状态 内容

角色组合序列{ri|i＝１,２,􀆺,n}

最小唯一角色集合(MUR) 角色匹配(RM)

１ 工作、上班 １ {１} {１}

２ 工作、下班 ２,３ {２} {２}

３ 工作、上班 ３,４,６ {３,８},{４,６},{３,４} {３,８}

４ 工作、上班 ２,５,８,１３ {２,７,１２,１３},{２,８,１２,１３} {２,８,１２,１３}

５ 工作、下班 ６,７,１０,１２,１４ {８,９,１０,１１} {８,９,１０,１１}

６ 公用、上班 ３,４,６,８,１２,１３ {２,４,１１,１２},{３,４,１１,１２},{３,８,１１,１２} {３,４,１１,１２}

７ 工作、下班 ２,４,５,７,８,１２,１４ {２,３,９,１１},{２,４,９,１１} {２,３,９,１１}

８ 公用、下班 １－４,６,８－１０ {１,２,４,１０,１２} 无

９ 工作、下班 ２－４,６,７,９－１１,１３ {２,４,５,１３} 无

１０ 公用、上班 １,２,５－７,１０－１４ {１,２,５,８,１１} 无

１１ 工作、上班 １,３－６,８－１０,１２－１４ {１,３,４,１０,１１,１２},{１,３,８,１０,１１,１２},{１,４,６,１０,１１,１２} {１,３,４,１０,１１,１２},{１,３,８,１０,１１,１２}

１２ 公用、下班 ２－１０,１２－１４ {２,４,９,１０,１１} 无

１３ 工作、上班 ２－１４ {２,３,４,５,１１} {２,３,４,５,１１}

１４ 工作、上班 １－１４ {１,２,３,１１} {１,２,３,１１}

　　结束语　本文提出分布式工作流环境下角色匹配的访问

控制模型.针对执行某项任务所需要的一组权限,为了避免

角色冗余,在角色集中筛选出角色数量最少的角色集合来获

得恰好满足执行任务的权限.但这种角色集合可能有多组,

因此我们在筛选过程中加入了环境约束、时间约束以及角色

的继承关系,然后从上述多组角色集合中选出一组最佳角色

集匹配给用户,通过筛除掉多余的其他组的角色集合,优化了

角色匹配问题.未来将会考虑增加角色的筛选条件,对算法

进行优化,以降低算法复杂度.
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