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摘　要　随着互联网和移动终端的飞速发展,手机中存储着很多重要的信息,要保证这些信息安全不被泄露的一个重

要方法就是对手机中的恶意应用进行检测与处理.在对恶意应用进行检测前需要对样本进行特征提取,而如何在众

多特征中进行有效的选取是恶意应用检测中一个至关重要的过程.文中针对 Android平台的应用,参考相关的 AnＧ
droid恶意检测方法,建立了一个基于改进人工蜂群算法的 Android恶意应用检测模型,通过对特征进行有效的选择,
最终得到使分类结果最优的特征组合,从而提高对 Android恶意应用检测的检测性能.在静态和动态条件下分别对

Android应用特征进行提取,通过多种分类算法对恶意应用检测模型进行检验,结果证实提出的基于改进人工蜂群算

法的 Android恶意应用检测方法具有可行性与优越性.
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Abstract　WiththerapiddevelopmentoftheInternetandmobileterminals,therearealotofimportantinformation
storedinmobilephones．Animportantwaytoensurethattheseinformationisnotcompromisedistodetectandprocess
maliciousapplicationsinmobilephones．Beforedetectingmaliciousapplications,featureextractionisrequiredforsamＧ

ples,andhowtoeffectivelyselectfeaturesamongmanyfeaturesisacrucialprocessinmaliciousapplicationdetection．
BasedontheapplicationofAndroidplatform,thispaperestablishedanAndroidmaliciousapplicationdetectionmodel
basedontheimprovedartificialbeecolonyalgorithm．Byeffectivelyselectingthefeatures,thefeaturecombinationthat
optimizestheclassificationresultsisfinallyobtained,therebyimprovingthedetectionperformanceofAndroidmalicious
applicationdetection．TheAndroidapplicationfeaturesareextractedunderstaticanddynamicconditionsrespectively．
Themaliciousapplicationdetectionmodelistestedbyvariousclassificationalgorithms．Itisprovedthattheproposed
maliciousmaliciousdetectionmethodbasedontheimprovedartificialbeecolonyalgorithmhasthefeasibilityandsuperiＧ
ority．
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１　引言

近年来,随着网络的快速发展,智能手机的普及率也飞速

增加,通过智能手机中的各式各样的应用程序人们几乎可以

完成每日生活的全部需求,因而手机中的应用程序的安全性

引发了广泛关注.针对于智能手机平台,安卓(Android),因
为其操作系统的开源性,自发布以来逐步占据了市场的主导

地位.截至２０１９年３月,根据statcount[１]官方显示,Android
的市场份额占比高达７５．３３％,第二名的IOS只占有２２．４％.

由此可见,对于安卓恶意应用的检测与研究是十分必要的.

由于安卓的开源性,用户可以从 GooglePlay[２]和第三方

Android市场(如安卓市场、手机管家、Amazon等)下载所需

的应用程序,应用程序的开发者也可以上传应用程序到第三

方市场供用户下载,恶意应用程序因此变得十分活跃.据

３６０安全 大 脑 发 布 的 «２０１８ 年 Android 恶 意 软 件 专 题 报

告»[３],２０１８年全年,３６０安全大脑共截获移动端新增恶意软

件样本约４３４．２万个,累计监测移动端恶意软件感染量约为

１．１亿人次,虽同比均呈现出下降趋势,但由于其高基数,显
示了移动恶意软件总体进入平稳高发期.全球各大手机杀毒

平台虽在不断地完善对于恶意应用检测的准确率,但因为恶

意应用的多样性,更迭迅速,仍亟需一种更完善的恶意应用检

测方法.

本文对于 Android应用进行动静态结合的特征提取,静
态特征提取权限特征和敏感api特征,动态特征通过 DroidＧ
Box[１０]与 ApiMonitor[１１]工具,在应用程序在虚拟机中运行时

提取相应特征.为证明所提方法的合理性,本文建立一个

Android恶意应用检测模型并通过选取多种分类算法对恶意

应用检测模型进行验证,最终得出本文方法具有较高的恶意



应用检测准确率,证实了本文所提方法的合理性和优越性.

２　相关工作

恶意应用的检测手段在不断发展与进步,检测方法主要

分为基于签名的检测方法和基于行为的检测方法.其中传统

的基于签名的技术[４Ｇ５]已经被普遍使用在各个平台,但该技术

只能对特定已记录类别的恶意应用进行检测,对于那些不属

于签名库中的未知恶意应用不能进行有效的检测.基于行为

的检测方法分为静态检测和动态检测.静态检测的优势在

于:在代码层面上对恶意应用进行检测,通过反编译等技术手

段解读代码的行为从而对恶意应用进行判别,具有轻量级代

码覆盖率高的优点.其缺点是对于一些代码经过特殊处理的

恶意应用(如对于代码加密,应用运行后才能解码等)不能进

行有效的检测.文献[６Ｇ７]分别将权限作为特征对恶意应用

进行静态检测,但因为选取的特征单一且代码可能存在绕过

代码申请权限的问题,检测的准确率并不理想.基于动态的

恶意应用检测方法是在应用程序在独立的模拟器(如沙箱)中
运行时对恶意应用特征进行识别与检测,能克服静态检测中

遇到的代码混淆和加密等问题,但其缺点是代码覆盖率低,处

理大量恶意应用非常耗时.文献[８]提出的 mad４a方法在静

态过程中选取权限作为特征,在动态检测中使用api作为特

征对安卓恶意应用进行检测,并提出了过度权限的观点以进

一步区分恶意应用和正常应用,但该方法并没有对实验结果

进行定量分析以及比较.文献[９]提出的 Androdest方法通

过将组件、系统调用、函数调用等作为特征,并将特征分为三

层通过混合系统算法对恶意应用进行检测,其成果较单一的

静态检测或动态检测有一定提高,但其在静态检测部分仅以

申请权限以及使用组件的数量作为特征,忽略了权限之间的

差异,并且在使用的分类算法上也可以进行相应的升级,引入

近年来兴起的深度学习算法可能会使准确率提升.

大部分 Android恶意应用检测模型虽然提取了很多不同

维度的特征,但都缺少对特征进行有效选取的过程,如２０１６
年 Yuan等提出的 Droiddetector[１８]直接将提取到的全部１９２
项权限特征、api特征和动态特征作为检测依据,并结合深度

学习算法进行验证,检测精度达到９６．７６％;同年Saracino等

提出的 MADAM[１９]对 Android应用进行多个层次的特征提

取,包含内核层、应用层、用户和包等４个不同级别,并获得对

Android恶意应用９６％的检测成功率.上述 Android恶意应

用检测方法通过覆盖率较高的特征均得到较满意的检测准确

率,但将提取到的所有原始特征作为检测 Android恶意应用

的依据,不但会增加检测过程的计算复杂度,也不能使检测模

型达到最优的检测准确率,其检测方法仍有提升的空间.所

以,在 Android恶意应用检测方面对特征进行有效的选取是

提升检测性能的重要方法.

针对上述文献提出的方法,可以得出在恶意应用检测过

程中特征的选取是一个十分重要的阶段,通过选取有效的特

征能够很大程度上提高检测模型的准确性,为解决如何在众

多特征中选取出对检测模型最优的特征,本文提出了一种改

进的人工蜂群算法对特征进行选取,通过将训练样本的检测

准确率作为蜂群的目标进行迭代,从而得出对于检测模型最

优的特征组合,以提升对 Android恶意应用的检测性能.

３　基于改进人工蜂群算法的Android恶意应用检测

模型

　　本文构建了一个基于改进人工蜂群算法的 Android恶意

应用的检测模型,模型主要由特征提取、特征优化和应用分类

３个模块构成.本恶意应用检测系统框图如图１所示.
(１)特征提取模块模型在静态特征方面提取权限特征和

敏感api特征,在动态特征方面利用 DroidBox和 Apimonitor
工具,对运行在虚拟机中的文件进行监控并提取相应特征.

(２)特征优化模块对于提取的特征信息进行筛选以及优

化处理,在众多特征中选取对区分正常应用与恶意应用贡献

率大的特征,去除可能会造成混淆的特征.模型通过单个特

征对检测结果的贡献度对特征进行帕累托分析,从而对特征

进行有效的筛选与过滤.然后通过改进的人工蜂群算法对不

同的特征组合进行迭代检验,最终选出使检测结果最优的特

征组合.通过对提取特征的筛选与优化,使得检测系统的性

能有大幅度的提升.

(３)分类模块通过选取不同的分类算法,通过对样本的训

练以及测试,最终得出区分正常与恶意应用的分类结果,从而

验证本文所提方法的可行性.

图１　检测系统框图

４　特征提取方法

４．１　静态特征提取

本文采用动静态结合检测的方法对应用进行特征提取.

在静态特征方面,分别利用 AndroidSDK(SoftwareDevelopＧ
mentKit)[１２]自带的可运行程序aapt提取样本权限特征以及

开源静分析工具 Androguard[１３]中的androlyze．py在python
平台提取敏感api特征,权限占用率以及敏感api占用率可通

过计算得出,静态特征提取的流程图如图２所示.

图２　静态特征提取流程图

(１)AndroidSDK是一款安卓软件开发工具包,是软件开

发工程师为特定的软件包、软件框架、硬件平台、操作系统等

建立应用软件的使用的开发工具集合.aapt即 AndroidAsＧ
setPackagingTool,在SDK 的buildＧtools目录下,该工具可

以查看,创建,更新zip,jar,apk格式的文档附件.通过指令

“aaptdpermissionstest．apk”可查看test．apk文件所申请的

权限.
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(２)Androguard是 Googlecode上提供的工具,其具有对

apk以及dex,odex,arsc等文件的分析处理功能.androguard
是基于python的,它将apk文件中的dex文件、类、方法等都

映射为python的对象.简单来说,androguard提供了apk文

件的反向工程、恶意软件检测和威胁评估,以及程序行为可视

化的功能.Androlyze．py是 Androguard中一个强大的静态

分析工具,它提供的一个独立的shell环境来辅助分析人员执

行分析工作.本文在androlyze．py下对test．apk进行敏感

api的提取.
(３)此处定义权限占用率P 和敏感api占用率Q,样本

apk的申请的权限数量与所有样本申请权限数量的比值为权

限占用率,样本apk调用的敏感api数量与所有样本调用敏

感api数量的比值为敏感api占用率,公式如下:

φ＝{apki|１≤i≤n}

N＝sum１(φ)

Pi＝
ni

N ×１００％

ì

î

í

ï
ï

ïï

(１)

φ＝{apki|１≤i≤n}

M＝sum２(φ)

Qi＝
mi

M ×１００％

ì

î

í

ï
ï

ïï

(２)

其中,n表示样本数量,φ表示样本集合,ni 和mi 分别代表样

本申请权限的数量和样本调用敏感api 的 数 量,sum１ 和

sum２函数表示对所有样本的权限和敏感api不重复求和.

４．２　动态特征提取

在动态特征方面,分别利用 DroidBox和 Apimonitor工

具进行特征的提取,通过 AndroidSDK 中的SDK Manager创

建 Android虚拟机,本文创建的虚拟机环境为４．１．２版本的

Android系统,CPU为 ARM(armeabiＧv７a).动态特征提取的

流程图如图３所示.

图３　动态特征提取流程图

(１)DroidBox是一款分析 Android的动态分析软件,它的

核心技术称作 TaintDroid,从字面上理解就是污染机器.其

思想是将所有隐私数据变成污染源,在程序运行的过程中如

果你想对污染源进行截取、拼装、加密、传递等操作,那么新生

成的数据也会被污染.如果有被污染的数据被泄露出去,那
么就发生了隐私泄漏.通过对污染源进行标记即可在程序运

行时获取相应特征参数.通过对应用的监控,DroidBox可以

获取以下参数:１)获取 APK包的哈希值;２)获取网络通信数

据,sentdata&receiveddata;３)文件读写操作;４)DexClassＧ
Loader加载信息;５)网络通信、文件、以及 SMS中的信息泄

露;６)权 限 绕 过;７)调 用 Android API进 行 的 加 密 操 作;

８)BroadcastReceiver组件信息;９)SMS短信和电话信息.

(２)Apimonitor[１４]是在 DroidBox基础上进行改进的一个

python文件,即 Apimonitor．py,其通过对apk文件中的api
信息进行插桩处理,从而对程序运行过程中调用的敏感api
进行检测并输出可视化的log信息.通过执行命令行“pyＧ
thonApimonitor．pytest．apk”,可得出经过插桩后的新apk
文件,其过程包含反编译apk文件,遍历smali代码,并在配

置文件中将需要监控的api进行重新设定,从而达到在虚拟

机中运行新的apk文件时可获取到需要监控的敏感api的调

用信息.

(３)adb(AndroidDebugBridge),是一个用于通过电脑与

模拟器或者真实设备进行交互的工具,它是一个命令行工具,

可以通过在终端窗口输入adb指令对虚拟机中的apk文件进

行安装、运行和卸载等操作.“adbshellmonkey”指令是给指

定的设备发送压力测试,即相当于模拟用户在虚拟机中对相

关app进行随机操作,从而达到动态地对apk文件进行特征

提取.

５　基于改进人工蜂群算法的特征选取方法

５．１　帕累托分析

帕累托分析法(Paretoanalysis)[１０]是制定决策的统计方

法,用于从众多任务中选择有限数量的任务以取得显著的整

体效果.帕累托分析法使用了帕累托法则,即做２０％的事可

以产生整个工作８０％的效果.其原型是１９世纪意大利经济

学家帕累托所创的库存理论.帕累托运用大量的统计资料分

析当时的一些社会现象,概括出一种关键的少数和次要的多

数的理论,并根据统计数字画成排列图,后人把它称为“帕累

托曲线图”.这种排列图把累积百分数在０~８０％之间的因

素称为 A类因素,是主要因素;把累积百分数在８０％~９０％
之间的因素称为 B 类因素,是次要因素;把累积百分数在

９０％~１００％之间的因素称为 C类因素,在这一区域内的因

素是最次要因素.

本文在基于改进人工蜂群算法的 Android恶意应用检测

模型对特征进行选取前需对特征进行基于帕累托分析的特征

筛选,从而将重要的特征进行组合以有效地筛选,提高 AnＧ

droid恶意应用检测模型的检测性能.

人工蜂群算法(ArtificialBeeColonyAlgorithm,ABC)是

一个由蜂群行为启发的算法[１２],在２００５年由 Karaboga小组

为优化代数问题而提出.该算法通过模拟自然界中的蜂群采

蜜行为解决数学问题,即寻求问题的近似最优解集合.该算

法具有初始参数少、步骤简单等优点.

５．２　特征选择

特征选择是一种组合优化问题,其从 N 个特征集合中选

出M 个特征的子集(M≤N),去除冗余或不相关的特征,使

得处理后的数据集不仅包含的特征个数更少,而且能够提高

分类算法在原有特征集合的分类性能[１５].

按照评价函数与分类算法之间的关系,特征选择可以分

为过滤式和封装式.如图４所示,封装式的子集评价与分类

算法无关,一般根据数据内部特性(如互信息、相关性)得到.

封装式的特征选择方法使用特定的分类器算法进行评价,如
图５所示,产生的特征子集都通过特定的分类器进行评价之
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后再进行下一步选择,该方法产生的子集与使用的分类.

图４　封装式特征选择

图５　过滤式特征选择

因为过滤式特征选择的方法不能对所有分类算法都有

效,所以本文选取过滤式特征选取办法,即在特征选择过程中

通过分类算法参与反馈从而得出最优的特征组合.

５．３　算法描述

最初,人工蜂群算法是用来解决寻找最优解集合问题的,

Palanisamy与 Kanmani在２０１２年首次将单目标人工蜂群算

法用于解决特征选择问题[１６].针对本实验环境,需要对人工

蜂群算法进行改进从而适应对恶意应用检测的特征进行最优

选取的需求.为描述基于改进人工蜂群算法对 Android恶意

应用特征选取方法,定义以下参数.

定义１　待选取 Android恶意应用特征数量 N.N 表示

在进行改进人工蜂群算法的特征选取前选取的特征数量

总数.

定义２(雇佣蜂Employed)　Employed表示雇佣蜂,算法

中先通过雇佣蜂对特征组合位置进行初步的侦查,当侦查蜂

侦查完毕后雇佣蜂转变成侦查蜂,nEmployed表示雇佣蜂的

数量.

定义３(跟随蜂OnLooker)　OnLooker表示跟随蜂,算法

中跟随蜂在接收雇佣蜂的侦查信息后从中选取优质的特征组

合位置作为基准点,并以其为中心在其周围寻找最优特征组

合位置.nOnLooker表示跟随蜂的数量.

定义４(侦查蜂Scout)　Scout表示侦查蜂,侦查蜂在算

法中会在每轮循环的最后进行随机特征组合位置的选取,从
而避免局部最优特征组合位置的出现.nScout表示侦查蜂的

数量.

定义５(特征组合位置Position)　Position是一个０,１向

量,表示特征组合的选取.其中０代表不选取该特征,１代表

选取该特征.

定义６(特征组合位置矩阵 PopPositon)　PopPositon将

每次运算中选取的 Position组成矩阵,PopPositon的每一行

都为 Position,nPop表示 PopPosition中 Position的最大数

量,即PopPosition最多为nPop行的矩阵.

定义７(代价函数CostFunction)　CostFunction是对PoＧ
sition的评价标准,本文选取该Position对应的特征组合所得

到的 Android恶意应用检测准确率作为代价函数.

定义８(特征组合代价矩阵 PopCost)　PopCost表示不

同Position对应的CostFunction值,PopCost的每一行都为一

个CostFunction.

定义９(最大迭代次数iter_max)　对算法循环的次数进

行限制,即最多进行iter_max次循环.

定义１０(历史最优特征组合位置BestSol)　BestSol表示

在每一次循环过程中最优的Position值.

定义１１(特征组合选取概率矩阵 Probability)　ProbabiＧ
lity 表示 OnLooker选取组合特征位置的概率矩阵,即针对

Employed得到的侦查结果,OnLooker根据 Probability在不

同Position上指派不同数量的 OnLooker,Probability根据

CostFunction设置,CostFunction越高的Position具备更大的

概率,会派遣更多的 OnLooker进行以该 Position为中心的

侦查.

定义１２(特征组合开采量矩阵 Mine)　Mine对每个 OnＧ

Looker侦查过的Position次数进行记录,设置上限L,即当某

Position在 Mine中的数量达到 L,该 Position对应的 EmＧ

ployed自动转换为Scout.

基于改进人工蜂群算法的特征选取方法的流程图如图６
所示.

图６　基于改进人工蜂群算法的特征选取方法流程图

从图６中可以看出,改进的人工蜂群算法是一个基于帕

累托分析筛选后得到的 N 个特征选取最优特征组合的优化

过程,该过程主要分为５个阶段,即初始阶段、循环过程中的

雇佣蜂选取阶段、跟随蜂选取阶段、侦查蜂选取阶段以及判别

模块,其伪代码如算法１所示.

算法１　基于改进人工蜂群算法的特征组合选取伪代码

输入:特征数量 N
输出:最优组合特征

１．InitializationPhase;

２．while(i＜iter_max){

３．　EmployedBeesPhase;

４．　OnlookerBeesPhase;

５．　ScoutBeesPhase;

６．　Memorizethebestsolution;

７．}

８．JudgePhase;

９．GetbestFreatures．

在初始阶段,首先对于接收到的 N 个特征进行初始化

PopPosition,即随机生成长度为 N 的nPop个０,１矩阵.同

时计算每个 Position对应的 CostFunction,生成对应的 PopＧ
Cost,以及选取其中最优的CostFunction记录到第０代的BeＧ
stSol.

雇佣蜂进行侦查特征组合是循环的第一环节,在此阶段

Employed遍历所有 Position,根据每一个 Position随机生成

一个 NewPosition,在Position和 NewPosition之间进行贪婪

选择,选取CostFunction更大的特征组合进行更新,如果选择

了 NewPosition,则更新PopPosition和PopCost,否则在 Mine
中第Position位上增加１.

在跟随蜂阶段,对 Probability进行更新,OnLooker根据

Probability执 行 轮 盘 赌 选 择 新 的 NewPosition.轮 盘 赌 选

择[２２]又称为比例选择算子,其基本思想是个体被选中的概率

与其适应度函数值成正比,即对应 Probability概率更大的
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Position分配更多的 OnLooker.

在侦查蜂阶段,根据阈值抛弃某些Position并选取 NewＧ
Position,即遍历 PopPosition,查找对应 Mine中值大于L 的

Position,对这些Position进行更新,并重新计 CostFunction,

并将 Mine中对应的值归零.其伪代码如算法２所示.

算法２　侦查蜂阶段

１．foriinrange(１,nPop):

２．　ifMine[i]＞＝ L:

３．　　PopPosition[i]＝rand([VarMin,VarMax],[１,nVar])

４．　　PopCost[i]＝CostFunction(PopPosition[i])

５．Mine[i]＝０

为确保改进的人工蜂群对每个特征进行无遗漏的遍历,

增加判别阶段,判别阶段的流程图如图７所示.即将所有

Position都未取值为１的特征进行默认选定,其余特征不变

重新执行新的改进人工蜂群算法.

图７　判别模块

６　实验设计与结果分析

６．１　实验环境

本文使用Python语言实现了基于改进的人工蜂群算法

的 Android恶意应用检测系统,本系统对于３３７６个恶意应用

和１０１５个正常应用进行检测,实验在内存为４GB,处理器为

AMDA１０Ｇ９６３０PRADEON R５,１０COMPUTEORES４C＋
６G２．６０GHz的机器上完成.静态特征提取以及整体检测分

类过程在 windows下完成,动态特征提取过程在linux系统

中的虚拟机中进行,虚拟机环境为４．１．２版本的 Android系

统,CPU为 ARM(armeabiＧv７a).

６．２　数据处理

６．２．１　基于帕累托分析的特征筛选

对样本进行权限特征提取后共得到４９０种特征,其中恶

意应用所申请的特征种类有１２７个,非恶意应用申请的特征

有４７９个,考虑到很多特征是应用自定义设置的权限特征,大
部分特征仅被少量应用所调用,若将这些权限全部作为特征,

分类结果非但不会更优相反可能会产生较大的误差,并且会

造成不必要的运算量,所以需要对这些权限特征进行去除.

同理对于选取的５０种敏感api特征与动态过程中提取到的

２５种特征(其中 DroidBox类特征１３项,APIMonitor类特征

１２项),也需要对出现次数不多的特征进行去除.分别对每

组中的特征ti 按如图８进行特征筛选.

图８　特征筛选流程图

其中,T(ti)表示ti 在应用中出现的数量.K 为本实验设

定的特征阈值,即选取出现次数大于k的特征,将出现次数小

于k的特征筛选出去.根据帕累托分析选取k的取值,即将

权限特征和敏感api特征按照出现的次数ti 进行降序排列,

在第n个特征处对全部N 个特征进行切块(０≤n≤N),分别

计算前后两个部分对分类结果的贡献度的占比Proportion,

如式(３)所示.

Proportion＝ P１~n

P１~n＋Pn＋１~N
×１００％ (３)

其中,P１~n表示前n个特征对恶意应用检测的准确率(检测准

确率的计算如式(９)所示),Pn＋１~N 表示其余部分对恶意应用

检测的准确率,分类算法在整个检测系统中保持统一.当贡

献度达到８０％以上时,保留此时的n值,最终在保留的所有n
之中选取最小的n,将第n项对应的k 值作为特征筛选流程

图中的k值,其流程图如图９所示.

图９　k值选取流程图

本文选取的k以及筛选后选取特征的数量如表１所列.

表１　k值及筛选后特征数量

k值 原特征数量 筛选后特征数量

权限特征 １０７９ ４９０ ２７
敏感api特征 ８７９ ５０ ２５

动态特征 ６２５ ２５ １３

由表１可见经过基于帕累托分析的筛选得到权限特征

２７项,敏感api特征２５项,动态特征１３项,加上第２节介绍

的权限占用率和敏感api占用率这２项特征,在经过特征筛

选阶段我们得到６７项特征.在这一阶段筛选掉接近９０％的

多余特征,能有效增强检测模型的性能.

６．２．２　基于改进人工蜂群算法的特征选取

将筛选后得到的６７项特征通过改进的人工蜂群算法进

行恶意应用检测模型的特征选取,在改进的人工蜂群算法上

分别使用SVM、朴素贝叶斯、K近邻和BP神经网络４种分类

算法.实验中改进的人工蜂群算法的参数设置如下:最大迭

代次数为 ３０,单次保存的蜜源数量为 １００,跟随蜂数量为

１００,初始特征数为６７.

经过基于改进人工蜂群算法的特征选取,针对不同分类

算法得到了不同的特征组合,得到的特征组合数量与目标函

数(即改进人工蜂群算法中的检测准确率)的值如表２所列.

表２　特征选取数量与检测准确率

特征数量 检测准确率

SVM ２８ ０．９７０５
朴素贝叶斯 ２５ ０．９５００

K近邻 ２６ ０．９７１０
BP神经网络 ３１ ０．９７２７

从表２中数据可见,通过基于改进的人工蜂群算法阶段,
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针对不同的分类算法选取得到不同数量的特征.另外通过对

BestSol矩阵的分析可以得出在进行人工蜂群算法的循环中,

５次循环已经使得结果稳定,之后的循环过程不再产生最优

的解,因此可以适当减少最大迭代次数以减少运算的时间复

杂度.

６．３　分类模型评估

分类器的性能及分类结果的准确性可由一系列参数评

定,下面给出一些评定参数的定义.

定义１３　混淆矩阵(也称误差矩阵)是表示精度评价的

一种标准格式.本文采用２行２列的矩阵表示混淆矩阵,如

表３所列.

表３　混淆矩阵

预测↓ 正常应用 恶意应用

正常应用 TP FP
恶意应用 FN TN

其中,TP(TruePositive)为正常应用被预测为正常应用

的数量,FN(FalseNegative)为正常应用被预测为恶意应用的

数量,FP(FalsePositive)为恶意应用被预测为正常应用的数

量,TN(TrueNegative)为恶意应用被预测为恶意应用的数

量.由混合矩阵可计算出相应的评估参数,具体如下:

TPR(TruePositiveRate)表示在所有正常应用中被预测

为正常应用的比例,TPR的值越高表示分类效果越好.敏感

度(Sensitivity)可用 TPR表示.

Sensitivity＝TPR＝ TP
TP＋FN

(４)

FPR(FalsePositiveRate)表示在所有恶意应用中被误预

测为正常样本的比例,FPR的值越低表示分类结果越好.

FPR＝ FP
FP＋TN

(５)

精度(Precision)表示在所有预测为正常应用中正常应用

所占的比例,Precision的值越高表示分类效果越好.

Precision＝ TP
TP＋FP

(６)

ACC(Accuracy)表示在所有应用中被正确预测的比例,

ACC的值越高表示分类效果越好.

ACC＝ TP＋TN
TP＋TN＋FP＋FN

(７)

定义１４　ROC 曲线(ReceiverOperatingCharacteristic

Curve)又称为感受性曲线,是根据一系列不同的二分类方式

(分界值或决定阈),以真阳性率 TPR(灵敏度)为纵坐标,假

阳性率FPR(特异度)为横坐标绘制的曲线.曲线上的各点

表示在不同情况下对同一信号刺激的反应,能较容易地查出

任意界限值时对类别的识别能力.ROC曲线越靠近左上角,

实验的准确性就越高.最靠近左上角的 ROC曲线的点是错

误最少的最好阈值.

ROC曲线的面积就是 AUC(AreaUndertheCurve).

AUC用于衡量二分类问题机器学习算法的性能,AUC 越接

近１,则表示实验的诊断价值越佳.

６．４　实验结果

为证明本文提出的基于改进的人工蜂群算法的 Android
恶意应用检测模型的有效性,选取５．１节介绍的Sensitivity,

Precision,ACC 和 AUC 等评估参数对检测模型进行评估.

随机选取半数的总样本作为特征筛选与优化阶段的集合,剩

余部分作为分类模型使用的集合,在分类模型阶段选取半数

样本作为训练集,其余为测试集.为增强实验结果的准确性,

本文对分类器进行５次测试,取５次评估参数的平均值作为

每个分类模型的评估参数,评估结果如表４所列.

表４　分类模型评估

TestSet Sensitivity Precision ACC AUC
SVM ０．９６４９ ０．９６２１ ０．９７４２ ０．９８７８

朴素贝叶斯 ０．９４８６ ０．９４３３ ０．９５２３ ０．９８１０
K近邻 ０．９６６９ ０．９５９９ ０．９７０３ ０．９８８１

BP神经网络 ０．９７００ ０．９６８７ ０．９７３２ ０．９８７７

由表４可见,将经过改进的人工蜂群算法选取的特征应

用到 Android恶意应用检测模型后,检测模型具有良好的检

测效果,不同分类算法均达到９５％以上的检测准确率,其中

选取SVM 算法时检测准确率最高,可以达到９７．４２％.由表

中评估参数也可看出,选取不同种类的分类算法可得到不同

的检测准确率.本文所使用的改进的人工蜂群算法是在固定

某一分类算法后,通过对特征的高质量选取,达到提升 AnＧ
droid恶意应用检测模型的检测准确率的效果.

为验证本文方法的有效性,分别选取全部特征、随机选取

与表２中等数量的特征与本文通过改进的人工蜂群算法选取

作为恶意应用检测的特征进行对比实验.为使对比结果明

显,本文选取检测准确率作为比较参数并通过柱状图进行比

较,对比结果如图１０所示,其中横坐标为选取不同的分类算

法,纵坐标为对恶意应用检测的检测准确率.

图１０　选取不同特征时 ACC值

从图１０可以看出,当选取本文所使用的改进的人工蜂群

算法得到的特征作为恶意应用检测的特征时,模型获得的检

测准确率最高,选取全部的特征时检测准确率次之,随机选取

与改进人工蜂群算法提取到的等数量特征时的检测准确率最

低,本文方法能在分类算法不变的基础上将检测准确率提升

１％左右,因此本文改进的人工蜂群算法提取的特征是有效可

行的,能有限减少运算复杂度,即将特征降维的前提下有效地

提升 Android恶意应用检测模型的检测准确率.同时,本文

改进的人工蜂群算法能有效适用于各种分类算法,由于过滤

式封装的性质,可以把任意分类算法放入改进的人工蜂群算

法中,从而不同的分类算法都能加入人工蜂群算法之中,以选

取出适用于不同分类算法的特征组合,从而提升 Android恶

意应用检测的准确率.
结束语　综上所述,本文提出了一个基于改进的人工蜂

群算法的 Android恶意应用检测方法,采用动静态相结合的

方式对安卓应用进行特征提取,该方法能对提取出的 AnＧ
droid应用的特征进行有效的筛选,并通过改进的人工蜂群算

将特征进行最优组合,使其适用于分类算法,使 Android恶意

检测效果达到更优.本文选取３３７６个恶意样本以及１０１５个
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正常样本对本检测系统进行检验,通过选取不同的分类算以

及对比实验证实了本文所提出的方法具有可行性与优越性.
本文所提方法具有以下优点:

(１)在特征选取方面,通过改进的人工蜂群算法,通过将

检测准确率作为价值函数对不同的特征组合进行迭代,从而

选出最优的特征组合,提升恶意应用检测模型的检测准确率.
(２)本文提出的方法具有可扩展性,因为所使用的改进的

人工蜂群算法对特征的选取基于过滤式封装,即更改不同的

分类算法时仍然可以适用.
本文所提出的模型也存在一些需要完善的方面:
(１)在本文提出的改进的人工蜂群算法只以检测准确性

为价值函数,当特征更多时可能会使选取的特征组合数量过

多,可以增设特征数量为另一个价值函数,即用更少的特征数

量得到相对较高的检测准确性,如相关文献[１７].
(２)本文中的特征全部为０,１类型,当有些特征不能转换

为此类型时需要对改进的人工蜂群算法进行部分完善.
(３)本文选取的恶意应用相对较老,应增大样本库以使实

验结果更具有普遍性.
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