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摘　要　依据风险评估理论,提出了基于模糊层次分析法的国家电网边缘计算信息系统安全风险评估方法.给出了

设备层、数据层、网络层、应用层和管理层５个方面的安全评估项.在此基础上,针对网络安全评估,通过层次分析法

比较评估项的重要程度,再结合模糊综合评价矩阵,计算得到网络安全的整体安全评价数值,据此对网络安全方面进

行风险评估,并比较不同场景下的安全评估效果.最后,采用 Microsoft威胁建模工具构建国家电网边缘计算信息系

统威胁模型,对风险进行分析和安全加固.
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１　引言

随着智能电网建设的不断推进,电力系统的规模不断扩

大,智能终端的数量急剧增长,电力业务也呈现出多样性、实
时性的趋势,由此产生海量的异构数据.而边缘计算在网络

边缘并靠近数据源头,可以就近提供边缘计算服务,是融合计

算、存储、网络、应用等核心能力的开放平台,能够满足行业业

务实时化、传输低时延、应用智能化等需求.但是,新兴技术

的引入,在缓解智能电网系统若干压力的同时,还会带来更为

复杂、多样的安全问题.因此,可靠的信息安全风险评估方法

是保障边缘计算技术在智能电网系统中顺利应用的关键.实

际上边缘计算技术的具体应用还处于开发阶段,相应的安全

评估研究少之又少,为此本文依据信息安全风险评估系列标

准规范、国家法律法规、国家电网内部的信息安全管理规范以

及欧盟ENISA提出的物联网安全认证基线,依托物联网、云
计算安全评估实施指标,结合边缘计算特性,总结适用于国家

电网边缘计算信息安全的安全评估项,并依据模糊层次分析

法构建国家电网边缘计算信息安全评估模型,通过构建威胁

模型,总结安全加固方案.本文工作期待随着相关边缘计算

能安全防护技术的不断发展,边缘计算能在智能电网系统中

完美地应用与落地.

２　电力信息系统安全风险评估现状

２．１　电力信息系统风险评估政策与标准

早在２００７年,电力行业就开始了信息系统安全等级保护

与风险评估研究工作.我们参考了一系列关于等级保护、安
全防护和风险评估的政策和标准,其中本文参考风险评估标

准有«GB/T２２２３９．１信息安全技术 网络安全等级保护基本



要求 第１部分:通用要求»[２]、«GB/T２２２３９．４信息安全技术

网络安全等级保护基本要求 第４部分:物联网安全扩展要

求»[３]、«GB/T２８４４８．１信息安全技术 网络安全等级保护测

评要求 第１部分:安全通用要求»[４]、«GB/T２８４４８．４信息安

全技术 网络安全等级保护测评要求 第４部分:物联网安全扩

展要求»[５]和«GB/T２８４４９信息安全技术网 络安全等级保护

测评过程指南»[６].

２．２　电力信息系统风险评估方法研究现状

电力行业作为关键基础设施之一,为配合信息时代的发

展,不断地引入新兴的信息技术,这使得智能电网成为一个信

息融合系统.但是,随着各种信息安全事件的发生,对电力行

业的信息安全问题进行研究已经刻不容缓.有效的信息安全

风险评估方法是保证电力行业信息安全工作顺利进行的关键.
目前,针对电力行业的安全风险评估工作研究比较基础,

多是应用已有的评估理论与模型进行风险评估.杨小彬等[７]

在配电网的评估研究中,依据相关的法律规范,采用层次分析

法确定单个指标的权重,进而确定配电网综合能效值,并可以

指出脆弱环节,以此建立了一套配电网能效指标体系.LanＧ

ger等[８]提出了一种网络安全风险评估方法,该方法涉及两

个相互关联的分析流,可用于确定与包含传统系统和新型

ICT概念的智能电网的架构概念相关的风险.苑嘉航等[９]提

出一种基于灰度关联和 DＧS证据理论的方法来评估电网企业

信息系统的安全风险,首先对指标参数值进行不确定分析,再
通过灰度关联和隶属度构造 Mass函数矩阵,通过 DＧS证据

理论将函数进行信息融合,最后通过置信函数值对风险进行

排序、评估.
以上研究只是针对电力系统的风险评估方法,虽然国内

外在各个领域对边缘计算的研究已经有很多成果,但由于我

国电力行业规模巨大,很难对某项新技术立即应用;另一方面

边缘计算相关标准化研究并不完备,导致边缘计算与电网结

合的例子少之又少,相应的风险评估方法研究几乎空白.但

是对于边缘计算在智能电网中应用的安全测评,可以借鉴物

联网、云计算等与其相关的安全测评知识并结合边缘计算在

不同领域的实际应用进行风险评估方法的研究与总结.

３　国家电网边缘计算信息系统安全风险评估方法

３．１　国家电网边缘计算信息系统安全风险评估指标体系的

构建

３．１．１　总体指标设计与描述

随着智能电网建设规模的扩大,需求侧的大量智能终端

设备接入电网,产生了海量数据,传统的云端服务模式已经进

入瓶颈期.边缘计算技术在智能电网中的应用重点解决海量

数据的存储、计算和网络传输速率等问题.为了全面客观地

设计基于边缘计算框架的智能电网信息系统安全评估项,本
文基于 GB/T２８４４８,GB/T２２２３９等国家标准设计了设备安

全、数据安全、网络安全、应用安全以及管理安全５个维度的

评估项.

３．１．２　国家电网边缘计算网络安全风险评估指标体系的构建

　　本文以网络安全为例,构建如下评估指标层次体系.
智能电网引入边缘计算技术,部分电网的终端设备会通

过网络层与边缘设备进行数据传输,同时边缘设备通过网络

层实现更加广泛的互联功能,因此网络规模、数据量、网络接

入的增加,导致电网边缘计算的网络安全具有新的挑战.所

以针对电网边缘计算的网络安全评估将从设备、通道以及协

议安全等方面进行展开,如图１所示.

图１　网络安全评估指标体系层次分析图

３．２　国家电网边缘计算信息安全系统风险评估分析

３．２．１　风险评估应用原理

(１)层次分析法

层次分析法是可以对多方案系统进行分析的一种层次

化、结构化的决策方法.将决策者对复杂系统的决策思维过

程模型化和数量化.通过使用这种方法将复杂问题分解为若

干层次和若干因素,在因素之间进行比较和计算,为方案选择

提供依据[１０].本次研究利用层次分析法并不是为了进行最

优方案决策,而是依据层次分析法原理,通过构建测评的递阶

层次结构模型,对测评要素进行权重赋值,得出基本安全测评

要素对整体安全的配置情况.
(２)模糊综合评判

模糊综合评判应用隶属度原则,考虑被评估事物的相关

因素,对其进行综合评估,并将评估结果分成一定等级[１０].
其主要步骤为:首先建立反应评估项属性和性能的评估因素

集和可以描述等级的评价集.然后针对评估项建立评价集合

的模糊映射.通过其他方法建立各个评估项的权重分配集

合.最后通过评级集合和权重集合的运算,得出综合评价值.
(３)基于模糊层次分析算法的网络安全评估流程

基于模糊层次分析算法的网络安全评估流程如图 ２
所示.

图２　基于模糊层次分析法的网络安全评估流程图
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３．２．２　基于模糊层次分析法的国家电网边缘计算网络安全

风险评估实例分析

　　(１)安全评估因素重要性判别

根据表１,利用两两比较法构造判别矩阵.

表１　５级评估尺度表

标度 定义 取值

１ 比同样重要 bij＝１(bji＝１)

２ 比稍微重要 bij＝２(bji＝１/２)

３ 比相当重要 bij＝３(bji＝１/３)

４ 比明显重要 bij＝４(bji＝１/４)

５ 比绝对重要 bij＝５(bji＝１/５)

国家电网边缘计算网络安全第二层因素 S对目标层 H
的判别矩阵如表２所列.

表２　国家电网边缘计算网络安全第二层评估因素

的判别矩阵

国家电网边缘

计算网络安全 H

国家电网边缘

计算网络设备

安全S１

国家电网边缘

计算网络通道

安全S２

国家电网边缘

计算网络协议

安全S３

国家电网边缘计算

网络设备安全S１
１ ０．５ ０．２５

国家电网边缘计算

网络通道安全S２
２ １ ０．５

国家电网边缘计算

网络协议安全S３
４ ２ １

对国家电网边缘计算第三层评估因素构造如下判断矩

阵:国家电网边缘计算网络设备安全评估因素的判别矩阵S１

如表３所列;同理,国家电网边缘计算网络通道安全评估因素

S２、网络协议安全评估因素S３ 的判别矩阵可以依此构造,如
表４、表５所列.

表３　国家电网边缘计算网络设备安全评估因素的判别矩阵

S１
边界

防火墙S１１

路由器

S１２

网关

S１３

交换

设备S１４

入侵检测

设备S１５

边界防火墙S１１ １ ０．５ ０．２５ ０．５ ０．５
路由器 S１２ ２ １ ０．５ １ １
网关 S１３ ４ ２ １ ２ ２

交换设备S１４ ２ １ ０．５ １ １
入侵检测设备S１５ ２ １ ０．５ １ １

表４　国家电网边缘计算网络通道安全评估因素的判别矩阵

S２
数据源

认证S２１

异构网络

接入S２２

分组认证服务

机制S２３

终端节点访问

控制S２４
数据源认证S２１ １ ０．５ １ ０．２５

异构网络接入S２２ ２ １ ４ ０．５
分组认证服务机制S２３ １ ０．２５ １ ０．２５
终端节点访问控制S２４ ４ ２ ４ １

表５　国家电网边缘计算网络协议安全的判别矩阵

S３
物联网协议漏洞

检测S３１

物联网协议安全

策略S３２

物联网协议漏洞检测S３１ １ ２
物联网协议安全策略S３２ ０．５ １

(２)层次排序权重计算与检验

以第二层因素判别矩阵计算为例,具体步骤如下:

步骤１　判别矩阵PS

PS＝(bij)３×３＝
１ ０．５ ０．２５
２ １ ０．５
４ ２ １

é

ë

ê
êê

ù

û

ú
úú

(１)

步骤２　列向量元素求积开方并做归一化处理的权重向

量WH :

ωi＝
n

∏
n

j＝１
bij (２)

ωS＝(ω１,ω２,􀆺,ωi＝
n

∏
n

j＝１
bij )T＝

１．２０５１

１．５１８３

１．９１２９

é

ë

ê
êê

ù

û

ú
úú

(３)

WH ＝(W１,W２,􀆺,WS＝ ωi

∑
n

i＝１
ωi

)T＝
０．１４２９

０．２８５７

０．５７１４

é

ë

ê
êê

ù

û

ú
úú

(４)

步骤３　计算最大特征值

λ＝∑
n

i＝１

(AWS)i
nWSi max

＝４．２ (５)

步骤４　一致性检验

平均随机一致性RI标准值对应表如表６所列,经计算:

CI＝λmax

n－１＝０．０７３ (６)

当n＝３时,RI＝０．５８,则CR＝CI/RI＝０．０８２＜０．１,通

过一致性检验.

表６　随机一致性对应表

矩阵阶数n １ ２ ３ ４ ５ ６ ７ ８ ９

RI ０ ０ ０．５８ ０．９０ １．１２ １．２４ １．３２ １．４１ １．４５

同理,计算出第三层评估因素网络设备、网络通道、网络

协议安全因素判别矩阵的CR 值均小于０．１,因此,各判别矩

阵通过一致性检验.

步骤５　权重计算

根据以上的一致性检验结果,通过一致性检验,那么第二

层因素权重矩阵WH ＝[０．１４２９ ０．２８５７ ０．５７１４].

同理,第三层评估因素权重矩阵WS:

WS＝[Si１,Si２,􀆺,Sim ],i＝１,２,３ (７)

同上计算,可得国家电网边缘计算网络设备安全权重矩

阵WS＝１、国家电网边缘计算网络通道安全权重矩阵WS＝２、国

家电网边缘计算网络协议安全权重矩阵WS＝３.

WS＝１＝[０．１３８１ ０．１９５３ ０．２７６１ ０．１９５３ ０．１９５３]

WS＝２＝[０．１２５ ０．２５ ０．１２５ ０．５]

WS＝３＝[０．５８５８ ０．４１４２]

依此,国家电网边缘计算网络安全评估因素层次总权重

如表７所列.

表７　国网边缘计算网络安全评估因素层次总权重

第二层安全评估因素 第三层安全评估因素 权重

国家电网边缘计算

网络设备安全S１

０．１４２９

边界防火墙S１１ ０．０１９７
路由器S１２ ０．０２７９
网关S１３ ０．０３９５

交换设备S１４ ０．０１９７
入侵检测设备S１５ ０．０１９７

国家电网边缘计算网络

通道安全S２

０．２８５７

数据源认证S２１ ０．０３５７
异构网络安全接入S２２ ０．０７１４
分组认证服务机制S２３ ０．０３５７
终端节点访问控制S２４ ０．１４２９

国家电网边缘计算网络

协议安全S３

０．５７１４

网络协议漏洞检测S３１ ０．３３４７

网络安全协议策略制定S３２ ０．２３６７

(３)网络安全综合评价

步骤１　建立评语级

针对每个安全评估因素的风险级别进行描述,如可以划

分为高、较高、中等、较低、低.记:V１＝{高,较高,中等,较低,
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低},则可以总结出每个安全评估要素的风险级别统计表,将
总体安全状况划分为安全、较安全、中等、较危险、危险,记

V２＝{１０,３０,５０,７０,９０},则整体安全评语集与分数对照表如

表８所列.

表８　整体安全分数对照表

安全等级 安全 较安全 一般 较危险 危险

分数区间 [０,２０] (２０,４０] (４０,６０] (６０,８０] (８０,１００]

步骤２　网络安全评估因素风险因素信息收集

本文对国家电网边缘计算网络安全下的两个场景的评估

要素风险信息进行收集,如表９、表１０所列.

表９　网络安全场景一的评估要素风险信息收集表

第二层安全评估因素 第三层安全评估因素 高 中高 中等 中低 低

国家电网边缘计算

网络设备安全S１

边界防火墙 １ ２ １ ２ １
路由器 １ １ ２ ３ ２
网关 １ ２ １ １ ２

交换设备 ２ １ ２ １ ２
入侵检测设备 ２ ０ １ １ ３

国家电网边缘计算

网络通道安全S２

数据源认证 １ ３ ２ １ １
异构网络接入 １ １ ２ ０ １

分组认证服务机制 １ ０ ２ ３ １
终端节点访问控制 ２ １ ２ １ ０

国家电网边缘计算

网络协议安全S３

物联网协议漏洞检测 １ ２ １ １ １
物联网协议安全策略 ２ ０ ２ ２ ０

表１０　网络安全场景二的评估要素风险信息收集表

第二层安全评估因素 第三层安全评估因素 高 中高 中等 中低 低

国家电网边缘计算

网络设备安全S１

边界防火墙 ０ ０ １ ２ ３
路由器 ０ １ ２ ３ ０

边缘计算网关 ０ ０ ０ ４ ２
边缘计算交换设备 ０ １ １ ４ １

入侵检测设备 ０ ０ ２ ２ ３

国家电网边缘计算

网络通道安全S２

数据源认证 ０ ０ ０ １ １
异构网络接入 ０ １ ０ ２ １

分组认证服务机制 １ ０ ０ ２ ２
终端节点访问控制 ０ ２ １ ０ １

国家电网边缘计算

网络协议安全S３

物联网协议漏洞检测 ０ １ ０ ２ １
物联网协议安全策略 １ ０ １ ０ ２

步骤３　建立模糊关系矩阵

根据网络安全评估要素风险信息收集表５中数据,得到

S１ 下安全评估要素的模糊关系矩阵RS＝１:

RS＝１＝

n１

N１１

n２

N１１

n３

N１１

n４

N１１

n５

N１１

􀆺 􀆺 􀆺 􀆺 􀆺

n１

N１５

n１

N１５

n１

N１５

n１

N１５

n１

N１５

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

＝

１
７

２
７

１
７

２
７

１
７

１
９

１
９

２
９

１
３

２
９

１
７

２
７

１
７

１
７

２
７

１
４

１
８

１
４

１
８

１
４

２
７ ０ １

７
１
７

３
７

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

(８)

步骤４　建立模糊评价矩阵

结合层次分析法确定的权重,可以得到国家电网边缘计

算网络设备安全综合评价向量X１:

X１ ＝WS＝１􀅰RS＝１＝[x１１ 􀆺 x１５]

＝[０．１８５５ ０．１６４５ ０．１７９３ ０．１９６３ ０．２７４５] (９)
同理求出S１,S２ 的综合评价向量X２,X３:

X２ ＝WS＝２􀅰RS＝２

＝[０．２５０１ ０．１８０２ ０．３３３６ ０．１５２５ ０．０８３５]
(１０)

X３ ＝WS＝３􀅰RS＝１

＝[０．２３５７ ０．１９５３ ０．２３５７ ０．２３５７ ０．０９７６]
(１１)

因此得到综合模糊评价矩阵X:

X ＝[X１,X２,X３]＝
x１１ 􀆺 x１５

x２１ 􀆺 x２５

x３１ 􀆺 x３５

é

ë

ê
êê

ù

û

ú
úú

＝
０．１８５５ ０．１６４５ ０．１７９３ ０．１９６３ ０．２７４５
０．２５０１ ０．１８０２ ０．３３３６ ０．１５２５ ０．０８３５
０．２３５７ ０．１９５３ ０．２３５７ ０．２３５７ ０．０９７６

é

ë

ê
êê

ù

û

ú
úú

(１２)
步骤５　求出综合评价结果J:

J＝WH 􀅰X
＝[０．２３２６ ０．１８６６ ０．２５５６ ０．２０６３ ０．１１８９] (１３)

步骤６　求出网络安全评估最终得分Z:

Z＝J􀅰V２

＝[０．２３２６ ０．１８６６ ０．２５５６ ０．２０６３ ０．１１８９)]􀅰
[１０ ３０ ５０ ７０ ９０]＝４５．８４６ (１４)

据此,可得出网络安全场景一的风险评估综合得分为

４５．８４６,说明场景一在满足最基本的安全的基础上,风险评估

结果处于中等水平,但仍有较大的改进空间.同理可以得出

网络安全场景二的风险评估综合得分为６２．９１８,说明场景二

的风险评估结果良好,在网络安全方面基本可信.

３．２．３　MicrosoftThreatModelingTool建模威胁分析

MicrosoftThreatModelingTool是 Microsoft开发的一

个免费威胁建模工具,通过选用系统设备组件以及数据流进

行建模,绘制系统架构,随后通过分析建立模型的安全属性、
数据流以及信息资产中潜在的威胁来发现系统的潜在风险威

胁[１１].该工具所创建的模型为数据流 图 (DataFlow DiaＧ
gram)模型,包含数据流、数据存储、进程、交互器和信任边界

等元素,通常这些 DFD 元素易受到的威胁类型有:欺骗、篡
改、拒绝、信息披露、拒绝服务和特权提升.

(１)国家电网边缘计算信息安全威胁模型

参考边缘计算在其他场景的应用,以及边缘计算在物联

网中的层次架构[１２],构建了如图３所示的国家电网边缘计算

的威胁模型.

图３　国家电网边缘计算威胁模型
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(２)安全加固

根据威胁分析报告,以终端设备与边缘服务器之间存在

的安全威胁,如图４所示,进行分析如下:

终端设备资源的访问控制机制薄弱,应及时查看授权设

置;终端设备受信任日志可能被未被授权者篡改,应确定受信

任级别,不允许其他超出最高信任级别的人登录,让非写入电

力终端设备日志的访问者遭遇拒绝访问;终端设备可能遭遇

欺骗,向边缘服务器传递不正确数据,或者边缘服务器进程被

欺骗,此时应使用标准身份认证机制来标识原数据存储;除此

之外,边缘服务器受远程执行代码控制[１３],导致终端设备权

限异常提升,解决办法为实时对非法恶意代码进行监测.

图４　终端设备Ｇ边缘服务器

结束语　本文针对国家电网边缘计算信息系统,研究了

适应国家电网边缘计算信息系统安全的风险评估方法,构建

了设备安全、数据安全、网络安全、应用安全和管理安全５个

方面的安全评估体系,结合模糊层次分析理论,对网络安全风

险评估因素进行了实例分析,并通过 Microsoft威胁建模工具

构建国家电网边缘计算威胁模型,进行安全威胁分析和安全

加固.在此基础上,实现了对国家电网边缘计算信息系统安

全的风险评估.
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