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摘　要　文中提出了一种基于差分 WGAN(WassersteinＧGAN)的网络安全态势预测机制,该机制利用生成对抗网络

(GenerativeAdversarialNetwork,GAN)来模拟态势的发展过程,从时间维度实现态势预测.为了解决 GAN 具有的

网络难以训练、collapsemode及梯度不稳定的问题,提出了利用 Wasserstein距离作为 GAN 的损失函数,并采用在损

失函数中添加差分项的方法来提高态势值的分类精度,同时还证明了差分 WGAN 网络的稳定度.实验结果与分析

表明,该机制相比其他机制而言,在收敛性、预测精度和复杂度方面具有优势.
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Abstract　AnetworksecurityposturepredictionmechanismbasedondifferentialWGAN(WassersteinＧGAN)ispresＧ
entedinthispaper．ThismechanismusesGenerativeadversarialnetwork(GAN)tosimulatethedevelopmentprocessof
thesituation,andrealizesthesituationforecastfromthetimeDimension．InordertosolvetheproblemofdifficultnetＧ
worktraining,collapsemodeandgradientinstabilityofGAN,thispaperputforwardthemethodbyusingWasserstein
distanceasthelossfunctionofGANandaddingthedifferenceterminthelossfunction,toimprovetheclassification

precisionofthesituationvalue．ThestabilityofthedifferentialWGANnetworkwasalsoproved．Experimentaland
analysisresultsshowthatthismechanismhasadvantagesoverothermechanismsintermsofconvergence,accuracyand
complexity．
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１　引言

现今,全球的网络空间遭遇了巨大的安全挑战,国家型黑

客攻击事件频发、针对关键基础设施与物联网的攻击不断、勒
索软件盛行、数据泄露严重等.未来的网络安全将会如何发

展,如何能准确预测网络安全态势是未来的研究重点.网络

安全态势预测是网络安全态势感知 (NetworkSecuritySituaＧ
tionAwareness,NSSA)[１]的最终目的.

在网络安全领域,态势预测已成为热点.网络安全态势

预测就是根据一段时间内的网络安全数据即态势评估得到的

态势值,运用专家知识及数据挖掘等理论方法分析预测未来

时间的网络态势可能的发展趋势,使安全管理员能够在可能

的安全攻击前做好准备.随着机器学习算法的不断发展,网
络安全态势预测主要是基于 DＧS证据理论[２]、支持向量机

(SupportVectorMachine,SVM)[３]、深度信念网络(DeepBeＧ

liefNetwork,DBN)[４]等理论的预测方法.虽然这些方法也

取得了一定的效果,但仍需要不断地完善.随着机器学习的

不断进步和人工智能的不断发展,许多专家尝试着在新的领

域预测网络安全态势,机器学习在近几年是大家研究的重点

对象,在图像分类、可视化等方面效果卓著,在网络安全方面

还需要不断地探索和创新.
随着机器学习研究的不断深入,生成对抗网络[５]是基于

可微生成网络的另一种生成式,训练 GAN 需要达到纳什均

衡[６],训练 GAN模型是不稳定的.在 GAN模型的基础上也

做了很多改进,如 DCGAN[７]依靠的是对判别器和生成器的

架构进行实验枚举,最终找到一组较好的网络架构设置,但实

际上 这 种 方 法 没 有 彻 底 解 决 问 题,而 WassersteinＧGAN
(WGAN)[８]得到了很好的效果.本文将 WGAN运用到网络

安全中,并在损失函数中添加差分项,提出了一种基于差分

WGAN的态势预测方法.该方法充分考虑了不同态势要素

的依赖关系,利用态势要素时间维度上的关联性对未来的网

络安全态势要素进行预测,更客观地反映了历史网络安全态

势对未来态势的影响.

２　基于差分 WGAN的态势预测方法

２．１　差分 WGAN流程图

生成式可以通过真实数据的本质特征来刻画样本的数据

分布特征,生成与训练样本相似的新数据.GAN是由 GoodＧ
fellow等于２０１４年提出的一种生成模型,不同于传统的生成

模型,其在网络结构上除了生成网络,还包含一个判别网络.



生成网络与判别网络之间是一种对抗的关系,对抗源自于博

弈论[９]的思想,博弈双方在平等的对局中各自利用对方的策

略来变换自己的对抗策略,以此达到某个最优的状态.将这

种博弈的方式引用到生成对抗网络中的生成器和判别器中,
将其视为博弈双方.生成器拟合数据的产生过程生成模型样

本,使生成器估测到数据样本的分布.
差分 WGAN由两个模型构成[１０],即生成模型G 和判别

模型D,随机噪声Z通过G 生成尽量服从真实数据分布pdata

的样本G(z),判别模型 D 通过损失函数添加了差分项的损

失函数,可以判断出输入样本是真实数据x 还是生成数据

G(z).G和D 都可以是非线性的映射函数,如多层感知器.
差分 WGAN的流程如图１所示.

图１　差分 WGAN流程图

２．２　WGAN核心原理描述

在生成器给定的情况下需要优化判别器.训练判别器是

实现最小化交叉熵的过程.E(􀅰)为期望值的计算,x采样于

真实数据分布pdata(x),z采样于先验分布pz(z).生成器为

了学习数据x的分布,由先验噪声分布pz(z)构建了一个映

射空间g(Z;θG),所对应的判别器映射函数为 D(x;θd),输
出一个标量表示x为真实数据的概率为:

min
G
　max

D
V(D,G)＝Ex－Pdata(x)

[logD(x)]＋Ez－Pz(z)

[log(１－D(G(z)))] (１)
将式(１)拆分为两个部分来理解:１)Ex－Pdata(x)

[logD(x)],其
中,x表示真实样本,D(x)表示x通过判别网络判断其为真

实样本的概率;２)Ez－Pz(z)
[log(１－D(G(z)))],z表示输入生

成样本的噪声,G(z)表示生成网络由噪声z生成的样本,而D
(G(z))表示生成样本通过判别网络后,判断其为真实样本的

概率.生成网络要求生成样本越接近真实则样本越好,即 D
(G(z))越接近１越好,这时V(D,G)会变小;而判别网络的目

的是让D(x)接近１,而 D(G(z))接近０,此时V(D,G)会增

大.
首先由式(１)可以得到,在生成器G 固定参数时计算判

别器D 的最优状态.对于一个具体的样本x,它可能来自真

实分布也可能来自生成分布,它对式(１)损失函数的贡献是:

－Pr(x)[logD(x)]－Pg(x)[log(１－D(x)] (２)
令其关于D(x)的导数为０,得:

－Pr(x)
D(x)＋ Pg(x)

１－D(x)＝０ (３)

化简得最优判别器为:

D∗ (x)＝ Pr(x)
Pr(x)＋Pg(x) (４)

这个结果从直观上很容易理解,就是参考一个样本x来

自真实分布和生成分布的可能性的相对比例.如果Pr(x)＝
０且Pg(x)≠０,最优判别器就应该非常自信地给出概率０;如
果Pr(x)＝Pg(x),说明该样本是真是假的可能性刚好一半,
此时最优判别器也应该给出概率０．５.

代入式(１),再进行简单的变换可以得到:

Ex－Pdata(x)log
Pr(x)

１
２

[Pr(x)＋Pg(x)]
＋

Ez－Pz(z)log
Pg(x)

１
２

[Pr(x)＋Pg(x)]
－２log２ (５)

变换成这个样子是为了引入 KullbackLeiblerdivergence
(KL散度)[１１]和JensenShannondivergence(JS散度)[１２]这两

项重要的相似度衡量指标:

KL(P１‖P２)＝Ex－P１log
P１(x)
P２

(６)

JS(P１ ‖P２)＝ １
２KL(P１ ‖P１＋P２

２
)＋ １

２KL(P２ ‖

P１＋P２

２
) (７)

于是式(５)可以写成:

２JS(P１‖P２)－２log２ (８)
在(近似)最优判别器下,最小化生成器的loss等价于最

小化Pr(x)与Pg(x)之间的JS散度,而由于Pr(x)与Pg(x)
几乎不可能有不可忽略的重叠,因此无论它们相距多远,JS
散度都是常数log２,最终导致生成器的梯度(近似)为０,梯度

消失.在 KL散度条件下存在梯度不平衡以及惩罚不平衡导

致 modecollapse[１３]等问题.
针对 GAN的梯度消失、梯度不平衡以及惩罚不平衡导

致的 modecollapse等问题,在 GAN 中引入了差分 WasserＧ
stein距离[１４]作为损失函数,由于它相对 KL散度与JS散度

具有优越的平滑特性,理论上可以解决梯度消失问题.接着

通过数学变换将 Wasserstein距离写成可求解的形式,利用一

个参数数值范围受限的判别器神经网络来最大化这个形式,
就可以近似 Wasserstein距离,从而有效拉近生成分布与真实

分布.

２．３　差分 WGAN算法描述

WGAN最大 的 贡 献 在 于 利 用 WassersteＧin 距 离 代 替

GAN中的JS散度或 KL散度,极大地缓解了 GAN难以训练

的问题,Wasserstein距离又为 EarthＧMover(EM)距离,定义

如下:

W(Pr,Pg)＝ inf
γ~∏(Pr,Pg)

Ε(x,y~γ)[‖x－y‖] (９)

其中,∏(Pr,Pg)为Pr 和Pg 组合起来的所有可能的联合分

布的集合,反过来说∏(Pr,Pg)中的每一个分布的边缘分布

都是Pr 和Pg.对于每一个可能的联合分布γ而言,可以从

中采样(x,y)~γ得到一个真实样本x 和一个生成样本y,并
计算出这对样本的距离‖x－y‖,因此可以计算该联合分布

γ下样本对距离的期望值 Ε(x,y~γ)[‖x－y‖].在所有可能

的联合分布中将能够对这个期望值取到的下界 inf
γ~∏(Pr,Pg)

Ε(x,y~γ)[‖x－y‖]定义为 WasserstＧein距离.
因为 Wasserstein距离定义式 (９)中的 inf

γ~∏(Pr,Pg)
无法直

接求解,可以用一个已有的定理把它变换为:

W(Pr,Pg)＝１
K sup

‖f‖L≤K
Εx~Pr

[f(x)]－Εx~Pg
[f(x)]

(１０)
这个过程已被文献[１５]证明.首先需要介绍一个 概

念———Lipschitz连续[１６].它其实就是在一个连续函数f 中

额外施加了一个限制,要求存在一个常数 K≥０使得定义域

内的任意两个元素x１ 和x２ 都满足:

|f(x１)－f(x２)|≤K|x１－x２| (１１)
此时称函数f的Lipschitz常数为K.

４３４ 计 算 机 科 学 　２０１９年



简单来说,若f 的定义域是实数集合,则上面的要求就

等价于f的导函数绝对值不超过K,又如log(x)不是 LipsＧ
chitz连续,因为它的导函数没有上界.Lipschitz连续条件限

制了一个连续函数的最大局部变动幅度.特别地,可以用一

组参数w 来定义一系列可能的函数fw,此时求解式(９)可以

近似变成求解如下形式:

KW(Pr,Pg)＝ max
w:‖fw‖L≤K

Εx~Pr
[fw(x)]－

Εx~Pg
[fw(x)] (１２)

本文构造了一个含参数w、最后一层不是非线性激活层

的判别器网络fw,在限制 w 不超过某个范围的条件下使得

判别器的损失函数为:

L＝－Εx~Pr
[fw(x)]＋Εx~Pg

[fw(x)] (１３)

Lipschitz限制要求判别器的梯度不超过K(K＝１),可以

在公式末尾添加一个差分项,损失函数为:

L＝－Εx~Pr
[Dw (x)]＋Εx~Pg

[Dw (x)]＋λΕx１~P
x∧

,x２~P
x∧

|D(x１)－D(x２)|
‖x１－x２‖ －１[ ]

２
(１４)

也就是说,我们仍然是在分布px∧１
上随机采样,但是一次

采两个,然后要求它们的连线斜率接近１,以此来限制真假样

本之间的距离.
定理１　在 WGAN 损失函数中,使用 Lipschitz连续,在

末尾添加差分方程作为新的损失函数,在分布px∧１
上随机采

样,存在一个常数K＝１使得定义域内的任意两个元素x１ 和

x２ 都满足式(１１),可以有效地稳定梯度的变化.
判别器都想尽可能地拉大真实样本与生成样本之间的距

离,不加差分限制项,通常添加 weightclipping进行限制,但
其是对样本空间全局生效,难免会导致梯度消失或者梯度爆

炸;而差分只针对真假样本集中区域,而且把梯度限制在１附

近,可控性非常强.
证明:已知xr~pxr

,xg~pxg
,并假设ε~Uniform[０,１]

在xr,xg 中间随机插值,即:

x∧＝εxr＋(１－ε)xg (１５)

此时x∧满足的分布记为px∧r
,在px∧r

上随机取样,在其中选

取两个不一样的值,例如x１~px∧
和x２~px∧

,这两个值都是真

实样本和生成样本的集中区域选取的,控制它们之间的距离,
对其进行限制,可以防止距离过大或者距离过小,为判别器分

辨带来了很好的效果.将 weightclipping和差分做简单的对

比,明显看到了差分的优势.
由图２可知,用了差分项之后,梯度值变化甚微,这会给

判别器对真实样本和生成样本的区分带来意想不到的效果.

图２　梯度值比较

差分 WGAN 成功地解决了 GAN 遇到的问题:解决了

GAN训练不稳定的问题,不再需要小心平衡生成器和判别器

的训练程度,同时基本解决了collapsemode的问题,确保了

生成样本的多样性.

WGAN的问题在于,判别器是一个多层网络.在处理

Lipschitz限制条件时直接采用了 weightclipping,然而这种

方法会让参数限制在clip的范围内,因此针对性地给出了改

进要点,在损失函数后面加了一个可以进行限制的差分项,来
限制参数的范围.具体算法如算法１所示.
算法１　差分 WGAN算法

输出:λ＝１０,α＝０．０００１,β１＝０,β２＝０．９,n＝５,m＝６４
输出:w和θ

Whileθdo

　fort＝０,􀆺,ndo

　　样本{x(i)}m
i＝１~Pr 为真实数据

　　样本{z(i)}m
i＝１~p(z)为生成样本

　　xr~pxr
,xg~pxg

　　ε~Uniform[０,１]

　　x∧＝εxr＋(１－ε)xg

　 　 Li ＝ － Εx~Pr
[Dw (x)]＋ Εx~Pg

[Dw (x)]＋λΕx１~P
x
∧ ,x２~Px

∧

[|Dw(x１)－Dw(x２)|
‖x１－x２‖ －１]２

endfor

　w←Adam(∇w １
m ∑

m

i＝１
Li,w,α,β１,β２)

　θ←Adam(∇θ１
m ∑

m

i＝１
－Dw(Gθ(Z)),w,α,β１,β２)

endwhile

算法１中,λ是惩罚系数,α是学习率,n为迭代次数.m
是批量值,Adam算法的高阶参数β１,β２,w０ 为权重初始值,θ

０为生成器初始值.

３　态势预测流程图

差分 WGAN预测模型中,生成器G 和判别器D 本文中

用的卷积神经网络(Convolutionneuralnetwork,CNN)[１９]也

是一种深度卷积对抗生成网络,具体模型如图３所示.

图３　深度卷积对抗生成网络

差分 WGAN的网络预测模型中的 CNN有一些改变,分
别为:

(１)取消所有pooling层.G网络中使用转置卷积进行上

采样,D 网络中采用加入步长的卷积代替pooling.
(２)去掉FC层,使网络变为全卷积网络.
(３)G网络中使用 ReLU 作为激活函数,最后一层使用

tanh.
(４)D 网络中,使用LeakyReLU作为激活函数.
实验中,将前xx天的数据作为生成器的输入,生成一种

分布,后xx天的数据作为真实数据输入到判别器中,判别器

会判别前xx天的数据分布与后xx天的数据进行区分,不断

地更新网络来达到概率近似为１的状态,也就是预测前xx天

的态势是不是会发展成后××天的态势,这样也就达到了预

测的效果,可以知道未来××天内的发展态势.差分 WGAN
安全态势预测流程如图４所示.
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图４　WGAN预测流程图

４　实验结果及分析

４．１　实验数据及样本选取

分析安全数据的攻击特点,其具有不确定性和连续性,本
文选用某公司２０１３年７月到９月中的９５天的防火墙、IDS
等历史日志信息作为原始数据集,对每天的日志信息进行一

次采样.通过文献[２１]的网络安全态势评估方法从服务、主
机、网络系统３个层次对攻击威胁和服务节点权重进行量化

计算,从而得到网络安全态势值,其简化后的量化模型如图５
所示.

图５　网络安全态势评估量化

由于安全态势值是随机的,量纲差异大,为了提升模型的

训练速度,对态势值进行极值标准化处理,处理公式如下:

X
∧

＝ X－Xmin

Xmax－Xmin
(１６)

其中,Xmin和Xmax为样本中最小和最大的态势值.X 和X
∧
分

别为处理前后的态势值.极值标准化后的网络安全态势数据

如图６所示.

图６　极值化后的网络安全态势值

将态势评估值得到的一维时间序列样本拓阶处理,确定

拓阶维数为５,再对训练样本一维时间序列运用滑动窗口进

行数据重构.重构结果如表１所列.

表１　训练数据重构结果

输入样本 输出样本

X１,X２,X３,X４,X５ X６

X２,X３,X４,X５,X６ X７

􀆺 􀆺
X７４,X７５,X７６,X７７,X７８ X７９

􀆺 􀆺

４．２　实验结果分析与对比

４．２．１　收敛分析

将数据重构后规范在tanh的[－１,１].miniＧbatch训练

中batchsize为１２８.所有的参数初始化由(０,０．０２)的正态

分布中随机得到LeakyReLU的斜率是０．２.

将加了差分项的损失函数与不加差分项的损失函数进行

比较,由图７可知,加了差分项的误差更小.

图７　误差随迭代次数的变化曲线

４．２．２　与其他预测方法的对比

将差分 WGAN的预测方法和常见的 GAN 改进方法进

行比较,如 WGAN,DCGAN 以 及 LSGAN 等,结 果 如 图 ８
所示.

图８　不同预测方法的态势值对比

由图８可以看出,差分 WGAN 的预测方法的效果很好.

这是因为加了差分项的损失函数可控性强,且损失函数的

Wasserstein距离解决了 GAN 中梯度消失、梯度不稳定以及

collapsemode等问题.

４．２．３　复杂度比较

历史态势要素样本数为n,batch长度为 m,每层迭代次

数为Q＝n/m(为整数),判别器隐含层次数为 K,反向微调判

别网络次数为 M,生成器隐含层数为 N.不同方法的复杂度

对比如表２所列.可以看出,各方法的量级是相同的,只是具

体的反向微调的次数 M 不一样,并没有成规模的增加,但实

验仍取得了很好的效果.

表２　不同方法复杂度对比

方法 复杂度

本文方法 O((M１＋１)(Q×N×K))

WGAN O((M２＋１)(Q×N×K))

DCGAN O((M３＋１)(Q×N×K))

LSGAN O((M４＋１)(Q×N×K))

结束语　本文提出了一种基于差分 WGAN 的网络安全

态势预测方法,根据实际网络环境建立循环神经网络模型,提
取网络安全态势要素训练模型并对未来网络安全变化趋势进

行预测.采用某公司７月到９月中的９５天的防火墙、IDS等

历史日志信息作为原始数据集进行实验,结果表明了该方法

具有可行性以及较高的准确度.
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