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摘　要　基于 MILS架构的嵌入式操作系统能够实现不同应用分区之间不同密级数据的安全隔离.然而,现有基于

MILS架构的嵌入式操作系统无法满足任务运行出现故障后正确安全迁移的需求,从而无法实现任务功能重构和实

时动态加载的目标.因此,在对现有基于 MILS架构的嵌入式操作系统的优点和不足进行分析的基础上,提出了面向

任务的多级安全域动态管理架构,并详细描述了架构中各个功能模块的工作原理,从而能够保证任务在特定的安全域

内进行动态迁移和功能重构.
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Abstract　TheembeddedoperatingsystembasedonMILSarchitecturecanachievesecurityisolationofdatafromdifＧ

ferentapplicationpartitions．However,theexistingembeddedoperatingsystemsbasedon MILSarchitecturecannot

meettheneedofsecuremigration,andcannotcompletetasks’functionalreconstructionandrealＧtimedynamicloading
afterthefailureoftask．Therefore,onthebasisofanalyzingtheadvantagesanddisadvantagesoftheexistingembedded

operatingsystemsbasedonMILS,ataskＧorientedmultiＧlevelsecuritydomainmanagementarchitecturewasproposed．

Besides,theworkingprincipleofeachfunctionalmoduleinthearchitecturewasdescribedindetail,whichcanensurethe

dynamicmigrationandfunctionalreconstructionwithinaspecificsecuritydomain．
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１　引言

在信息化背景下,操作平台的无人化特征以及多个操作

平台协同工作,使得嵌入式操作系统的信息安全问题成为机

载软件设计的焦点.MILS架构将操作系统进行层次划分,

分为应用程序层、中间件层、微内核层３层.应用程序层将内

存分区,达到 MILS系统的空间隔离,保证任务故障只发生在

一个分区内,不影响该系统上的其他分区上运行的任务.中

间件层不仅屏蔽了底层操作系统的差异,而且提供微内核层

精简掉的系统服务.微内核层具有十分精简的系统服务.

为了支持多安全级别信息的混合处理,为信息安全提供

支撑,Rushby[１Ｇ２]最早提出 MILS架构,采用微内核构建分区

环境.AlvesＧFoss等[３]系统设计的 MILS高安全保障系统组

件,使得系统架构更经济、更安全以及一体化.Shield等[４]基

于 MILS架构的时空隔离和故障隔离特性造成的信息共享和

信息聚类的困难,提出了两种信息关联方式:可视化信息关联

和链接信息关联.张灯等[５Ｇ６]通过研究 MILS系统的中间件,

实现了 MILS系统的信息跨分区跨平台的互通.李健等[７]基

于 MILS多级安全架构的安全架构对 MILS多级安全架构的

目标机通信框架进行了改造.杨姗[８]基于 MILS的安全性、

实时性、实用性出发,研究了 MILS系统的多种关键技术,包

括多级融合实时调度机制、分区间的通信技术、I/O设备复用

技术以及强安全访问控制技术.石鹏[９]实现了基于seL４微

内核的 MILS架构的原型系统.总之,在分析基于 MILS架

构的微内核[１０]的基础上,研究中间件[１１Ｇ１４]实现微内核精简掉

的系统服务,包括安全访问控制[１５]和文件系统[１６Ｇ１７]等功能,

都必须满足分区通信的安全性和 MILS架构对分区密级的严

格控制.

综上所述,基于 MILS架构的操作系统通过时空隔离从

根本上构建了一个安全的机载软件基础.上述研究主要集中

在 MILS架构的优化以及 MILS中间件方面,尤其在研究

MILS的跨域数据传输[１８]时,都需要以保证 MILS的隔离特



性不受破坏为前提.然而,MILS架构实际运用于嵌入式系

统中,无法实时解决任务故障问题.为了解决任务故障问题,

本文提出构建多级安全域用来管理运行于多个平台上的不同

安全级别的任务,实时监控各个平台任务的状态变化.当实

时感知到运行中任务出现异常时,能够根据多级安全域动态

管理机制保证任务继续正常运行.

本文第２节将对多级安全域的系统平台———基于 MILS
架构的嵌入式操作系统的安全基础进行总结归纳;第３节详

述了多级安全域动态管理的框架;第４节详述了多级安全域

动态管理的实现方法;最后对全文进行总结并指出了下一步

研究方向.

２　MILS架构

随着嵌入式硬件出现各类安全漏洞,如 Meltdown和

Spectre等安全威胁频发,嵌入式系统的安全性能面临着极大

的挑战.因此,对 MILS架构的安全性能进行不断优化以应

对频发的安全威胁成为嵌入式系统安全领域的研究重点.

MILS架构是一个可以在同一系统上执行不同安全级别

应用的可验证的安全体系结构.MILS架构将操作系统进行

层次划分,MILS架构中的微内核层只包括系统服务中最精简

的部分,只负责数据隔离、信息流控制和损坏限制,中间件层主

要负责屏蔽下层操作系统的差异以及补充微内核层精简掉的

系统服务,应用层的系统分区主要包括应用层的安全策略.

MILS架构的核心概念是将多个子系统的应用程序以分

区的形式运行在同一个处理器上,每个分区具有独立的分区

操作系统和资源,这种结构保证了分区间的空间隔离;同时采

用严格的时间片轮转调度机制来完成分区时间调度,以保证

分区间的时间隔离.因此,基于 MILS架构的中间件研究、分

区通信以及应用开发,都需要将 MILS架构的时空隔离和分

区特性考虑在内.其软件架构如图１所示.

图１　MILS软件架构

基于 MILS架构的操作系统的安全性主要体现在时空隔

离和故障隔离,但是这些安全特性也造成了不同分区运行程

序之间信息共享和信息聚合的复杂性.为保证不同安全等级

分区之间的信息共享、信息传输而进行的中间件研究和信息

共享方式研究又破坏了信息分级分区保护和故障隔离特性.

因此,对 MILS分区系统应用层运行的任务进行分区分域管

理,将不同安全等级的任务在同一安全等级域内运行,既不破

坏 MILS架构上的隔离属性,还能进一步增加 MILS分区操

作系统的安全性.

３　多级安全域动态管理的总体架构

安全域是同一逻辑区域内有相同安全需求和保护策略的

要素的集合,同一安全域内的任务执行相同的安全策略,相互

信任,域间任务的安全防护执行安全域之间的信息流隔离策

略.在基于 MILS架构的嵌入式操作系统基础上构建多级安

全域,务必保证安全域内相互信任、安全域间隔离的特性不受

影响.
多级安全域硬件由安全域服务器和多个客户端以及时间

触发网络(TimeTriggerEthernet,TTE)组成.将该系统内

运行于不同客户端,但具有相同安全等级的任务划分为同一

安全域.各种功能类型的任务运行在客户端,客户端负责实

时搜集任务的状态信息,并将其发送到安全域服务器.任务

异常时,客户端还要根据安全域服务器的控制信息,搜集任务

状态参数,中断旧任务,启动新任务.安全域服务器负责多级

安全域的创建、多级安全域的同步和多级安全域的更新,以及

在任务异常时发送信息指导客户端做出反应.TTE网络负

责安全域服务器和客户端、客户端和客户端之间通信.多级

安全域的模块组成如图２所示.

图２　多级安全域模块组成

４　多级安全域动态管理的具体实现

４．１　多级安全域管理

MILS架构的分区也有不同的安全级别,包括非密级分

区(U)、秘密级分区(C)、机密级分区(S)、绝密级分区(TS)以
及多安全级别分区５种.在每个分区内存储对应安全级别的

安全域内的任务信息.MILS架构的分区和多级安全域之间

的对应位置如图３所示.

图３　安全域信息存储

通过 MILS架构的分区隔离保证了不同安全域数据的独

立性,同一安全域内的任务安全等级相同.多级安全域的同

步指的是客户端上的任务加载时,同步更新安全域.
任务加载时,根据任务的安全等级将其加载到对应安全

等级的分区上,同时将其备份至安全等级匹配的同一节点的

其他分区或者其他节点的安全等级匹配的分区上,然后将该
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任务的安全域信息通过 TTE网络发送到安全域服务器对应

安全域内存储,从而实现安全域的同步.

表１　任务安全域信息表

任务

编号

安全

等级

所在

节点

所在

分区
主备份

备份

节点

备份

分区

０１ U ０ U 主 ０ ML
０２ S ０ S 主 １ S
０３ C ０ C 主 １ C
０４ TS ０ TS 主 ０ ML

任务安全域信息的数据格式如表１所列.其中,任务编

号按照任务加载顺序依次编号;任务安全等级分别为绝密

(TS)、机密(S)、秘密(C)、非密(U);任务运行的计算节点编

号有０,１;任务的主备份属性包括主任务以及备份任务;涉及

到的分区安全等级包括绝密(TS)、机密(S)、秘密(C)、非密

(U)４个单安全级别以及可存储多安全级别任务的 MLS
分区.

安全域的同步流程如图４所示.１)客户端新加载任务

时,通过 TTE网络将任务安全域信息发送到安全域服务器;

２)安全域服务器收到任务安全信息后,通过定位该任务的任

务安全等级来确定要存储的安全域;３)将该任务安全信息存

储至对应分区上的安全域内.

图４　安全域的同步原理

任务运行时,客户端的故障监测模块实时监测任务状态,
根据任务属性PROCESS_SATE 判断该任务是否出现运行

异常,若任务正常,则将任务故障标识设为１,若任务异常,则
将任务故障标识设为０,并发送任务状态信息,告知安全域服

务器该任务的运行状态.同时,若在固定时间段SleepTime
内安全域服务器监控模块没有收到客户端任务状态信息,则
判断任务异常.任务状态信息的数据格式如表２所列.

表２　任务状态信息表

任务编号 安全等级 故障标志

０１ U ０
０２ S ０
０３ C １
０４ TS １

安全域更新涉及位于客户端的故障检测模块和功能重构

模块、安全域服务器上的故障监控模块以及客户端和安全域

服务器之间的 TTE通信.故障检测模块实时监控任务运行

状态,并且对每个任务的运行状态进行故障判断,将任务故障

状态添加到任务信息中,将任务状态信息打包,通过 TTE通

信发送到安全域服务器.安全域服务器上的故障监控模块分

析接收到的数据包,若任务无故障,则结束本次行为,若任务

发生故障,则定位该任务的安全域,从安全域内读取该任务的

备份任务,然后将该任务重构信息发送到客户端的功能重构

模块,同时修改该任务的安全域信息.
安全域的更新流程如图５所示.１)接收到客户端的任务

状态信息后,分析该信息的任务故障标志;２)若任务无异常,
则结束该流程;３)若任务发生故障,则定位该任务安全域;

４)读取该故障任务的安全信息,并将该信息发送到客户端;

５)更新该任务存储在安全域内的信息,将原备份节点修改为

任务节点,原备份分区修改为任务分区,主备份设置为备份.

图５　安全域更新原理

４．２　故障监控

该模块实现在固定时间间隔内循环获取客户端上任务的

运行状态,并通过故障判定模块判定该任务的故障标志值[正
常:０,故障:１],将该任务状态信息发送到安全域服务器的故

障监控模块.故障监控模块通过接收到的数据来判断该任务

是否异常;若故障监控在固定时间内没有收到该任务信息,则
判定该任务异常.该功能模块的流程如下:

(１)客户端的故障检测模式间隔固定时间搜集任务状态;
(２)客户端判断故障判定模块确定该任务的故障标志值;
(３)将该任务状态信息发送到安全域服务器的故障监控

模块;
(４)安全域服务器的故障监控模块分析数据包,若任务发

生故障,则修复该任务功能;
(５)若安全域服务器的故障监控模块在固定时间内没有

收到客户端信息,则同样判定该任务故障.

图６　故障监控原理

４．３　功能重构

任务故障时,安全域服务器的故障监控模块接收到任务
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状态信息,确定该任务发生故障,查询安全域内该任务的信

息,将该故障任务的功能重构信息发送到客户端.同时,将删

除安全域中该任务的安全信息的部分属性[所在节点,所在分

区],主备份属性设为备份,并重置属性[备份节点,备份分区]
为空值.客户端上的功能重构模块接收到安全域服务器发送

的故障任务的任务重构信息时,将该任务功能迁移.任务重

构信息的数据格式如表３所列.

表３　任务重构功能信息表

任务

编号

安全

等级

所在

节点

所在

分区

备份

节点

备份

分区

０１ U ０ U ０ U
０２ S ０ S １ S
０３ C ０ C １ C
０４ TS ０ TS ０ TS

该模块实现了故障任务的功能重构,保证了任务在发生

故障后继续正常运行.

该模块位于客户端和安全域服务器上.该功能模块包括

任务迁移以及原故障任务的挂起和新任务的继续运行.任务

迁移指的是冷迁移,即将故障任务挂起,启动新任务.

该功能的实现需考虑两种情况:１)若备份任务节点与原

任务所在节点相同,则安全域服务器的任务重构信息只需发

送到原节点,原节点的功能模块启动新任务,并且挂起故障任

务;２)若备份任务节点和原任务节点不同,则安全域服务器的

任务重构信息要发送到两个节点,备份任务节点的功能重构模

块启动新任务,原故障任务节点的功能重构模块挂起原任务.

功能重构的流程以节点迁移为例,如图７所示.

(１)安全域服务器判断出该任务故障后,从安全域数据库

读取该任务信息;

(２)根据该任务信息确定该任务的迁移节点;

(３)组装该任务的控制信息,即发送到故障节点的故障控

制信息和发送到迁移节点的迁移控制信息;

(４)发送控制信息到故障节点和迁移节点;

(５)故障节点根据故障控制信息查询故障任务的位置,并

终止该任务;

(６)迁移节点根据迁移控制信息查询新任务的位置,并启

动该任务.

图７　功能重构原理

结束语　为解决现有基于 MILS架构的嵌入式系统因任

务出现故障导致不能实现功能重构和任务安全迁移的问题,

本文提出构建基于 MILS架构的嵌入式系统多级安全域管理

架构.通过详细描述面向实时任务的多级安全域管理、故障

监控和功能重构等功能的工作原理,来达到在任务运行出现

意外故障时能够实现任务安全迁移和功能重构的目的.该管

理框架目前仅应用于 MILS架构的操作系统,接下来将继续

在航空电子操作系统 ACorOS６５３上继续验证该工作原理.
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