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摘　要　针对单混沌系统结构简单、安全性低、相关性强等问题,提出了一种基于动态参数控制的混沌系统图像加密

算法.首先,构造新的混沌系统(LCT)产生混沌序列,并对其进行排序得到一组序列,对原始位置进行索引,得到一组

位置索引序列,将图像矩阵按照得到的索引位置序列进行置乱;其次,应用henon混沌映射得到的两个混沌序列,设计

了一种新的产生伪随机序列的方法,得到一个新的混沌序列,并将其与得到的置乱图像进行异或处理,从而得到最终

的密文图像.实验结果表明:密文图像与明文图像的相关性较小;任取明文图像的两个像素值,其 NPCR 与 UACI的

测试值分别为９９．６４１４％,９９．６３８０％和３３．３８６９％,３３．３８５２％,较接近理论值;明文图像熵值为 ７．４４１６,密文图像熵

值为７．９８８９.因此,该算法具有较强的鲁棒性、可靠的安全性,可以有效地提高加密系统的各种抗攻击能力.

关键词　LCT混沌系统,henon混沌系统,索引序列,图像加密

中图法分类号　TP３０９　　　文献标识码　A
　

ChaoticSystemImageEncryptionAlgorithmBasedonDynamicParameterControl

WANGLiＧjuan　LIGuoＧdong　LVDongＧmei
(XinjiangUniversityofFinanceandEconomics,SchoolofStatisticsandDataScience,Urumqi８３００１２,China)

　
Abstract　Tosolvetheproblemsofsimplestructure,lowsecurityandstrongcorrelationofsinglechaoticsystem,achＧ
aoticsystemimageencryptionalgorithmbasedondynamicparametercontrolwasproposed．Firstly,anewchaoticsysＧ
tem (LCT)isconstructedtogeneratechaoticsequences,whicharesortedtogetasetofsequences,andtheoriginalpoＧ
sitionsareindexedtogetasetofpositionindexsequences,andimagemomentsareobtained．ThearrayisscrambledacＧ
cordingtothesequenceofindexpositionsobtained．Secondly,anew methodofgeneratingpseudoＧrandomsequenceis
designedbyusingtwochaoticsequencesobtainedfromHenonchaoticmap,andanewchaoticsequenceisobtained．The
newchＧaoticsequenceandthescrambledimageareXORprocessedtoobtainthefinalciphertextimage．ExperimentreＧ
sultsshowthatcorrelationbetweenciphertextimageandplaintextimageissmall,andthetestvaluesofNPCRandUAＧ
CIare９９．６４１４％,９９．６３８０％and３３．３８６９％,３３．３８５２％,respectivelyfortwopixelvaluesofplaintextimage,whichare
closetothetheoreticalvalue;theentropyvalueofplaintextimageis７．４４１６,andthatofciphertextimageis７．９８８９．
Therefore,thealgorithmhasstrongrobustness,reliablesecurity,andcaneffectivelyimprovetheantiＧattackabilityof
encryptionsystem．
Keywords　LCTchaoticsystem,Henonchaoticsystem,Indexsequence,Imageencryption

　

１　引言

随着计算机技术的迅猛发展与网络的普及,网络逐渐成

为信息传递的主要工具,文本信息、音频、图像等一些多媒体

文件通过网络来传输.其中,图像凭借其自身的直观性现已

成为网络信息传输的主要载体之一,在媒介传输中发挥着不

可替代的作用.因此,图像数据的安全性现已成为各界的主

要关注对象,而图像加密是解决图像安全性的一种重要方法,
其中混沌加密已成为国内外有关学者研究的重要领域.

由于混沌系统是非线性的动力系统,具有初值敏感性强、
状态遍历性、随机性强、结构更复杂、难以分析预测等特点,因
此在图像加密领域得到了广泛的应用[１].大量实验证明,借
助混沌系统产生的伪随机混沌信号来实现图像加密,其加密

效果和安全性更高.Zhu等[２]提出了用改进的帐篷映射来实

现对图像加密,经过仿真实验表明加密算法能有效抵抗统计

攻击、差分攻击、选择明文以及密文攻击等攻击方式;AkhsＧ
hani等[３]改进了Logistic混沌映射,提出了一种量子 Logistic
映射,并用该映射对图像加密,通过实验及结果安全性分析证

明了该加密算法具有较高的安全性.赵国敏等[４]在广义 HeＧ
non与 CNN 超混沌系统相结合的基础上用产生的序列进行

处理,该算法图像加密抗攻击性强,较为安全;黄清梅等[５]利

用细胞神经网络的超混沌性质,经图像的像素进行置乱,达到

了加密的目的,得到其置乱度较高、容易实现的结论.Zhou
等[６]利用一些已有 １ 维混沌系统构建新的 １ 维混沌系统,
提出新 １ 维混沌加密算法,该算法的混沌范围宽、混沌行

为好,但仅通过旋转操作置乱图像,置乱随机性不高,具有



周期性,置乱效果欠佳.
针对混沌系统随机性不高、具有周期性等特点导致加密

效果不佳,本文提出了一种基于动态参数控制的混沌系统图

像加密算法方案,构造新的动态参数控制的混沌映射(LCT),
产生混沌序列的索引位置序列对原始图像进行置乱,再利用

henon映射产生的混沌序列构造新的混沌序列对置乱图像进

行扩散,从而得到加密图像.解决了混沌系统随机性不高、结
构简单、具有周期性等问题.

２　混沌系统

２．１　动态参数控制混沌系统

动态参数控制混沌系统[７]是用一个混沌映射来控制另一

个混沌系统的参数.F(x)表示控制混沌映射,是由一个一维

混沌系统构成,M(x)表示种子混沌映射,是由一个一维混沌

系统构成,N(x)表示转换关系函数,它被用来将F(x)的输出

映射到 M(x)的参数范围内.动态参数控制混沌系统的数学

表达式如式(１)所示:

xn＋１＝M(pn＋１,xn)

pn＋１＝N(yn＋１)

yn＋１＝F(μ,yn)
{ (１)

本文利用 Logistic和 Tent混沌映射构造一个新的混沌

系统(LogisticControlTent,LCT).即用 Logistic混沌系统

控制 Tent混沌系统,Logistic用作控制混沌映射 F(x),Tent
用作种子混沌映 M(x),其可以生成１个一维的混沌映射.

Logistic混沌系统表达式为:

xn＋１＝μxn(１－xn) (２)
其中,μ为映射的参数,当μ＝４时,Logistic映射具有混沌特

性,xn∈[０,１].

Tent混沌系统的动力学方程定义为[８]:

xn＋１＝μxn, ０＜xn≤０．５
xn＋１＝μ[１－xn], ０．５＜xn≤１{ (３)

其中,xn∈(０,１),μ∈(０,２).当μ＞１时,系统处于混沌状态.

图１　动态参数控制混沌系统结构图

图１中,yn 为控制混沌映射F(x)的初值,xn 为种子混沌

映射M(x)的初值.
本文所用的 Tent混沌映射作为种子映射 M(x),Tent映

射具有连续的混沌范围,因此本文所构造的新的混沌系统

LCT具有良好的混沌行为.

２．２　Henon混沌映射

Henon映射是一个二维非线性映射系统[９],Henon算法

是利用混沌序列对图像像素值进行扩散.其动力学方程定义

如下:

ui＋１＝１－au２
i＋vi

vi＋１＝bui
{ (４)

其中,a,b为混沌系统控制参数,当a＝１．４,b＝０．３时 Henon
处于混沌状态.

图２　Henon混沌映射分叉图

２．３　Henon混沌系统的伪随机序列发生器设计

由 Henon混沌系统的动力学方程式可知,产生u＝{u１,

u２,􀆺,ui}和v＝{v１,v２,􀆺,vi}两个混沌序列,由此来构造一

个新的混沌序列wi,使其具有较好的伪随机性,具体构造方

法如式(５)所示:

wi＝
ui, ui＞vi

vi, ui＜vi

０, ui＝vi
{ (５)

其中,Lyapunov指数为０．３１８,可知该序列处于混沌状态.

３　本文加密算法

本文加密算法的过程如图３所示.

图３　图像加密流程图

具体加密算法的步骤如下:
(１)选取一幅大小为 M×N 的灰度级数字图像,计算图

像的像素值总和并记作s,利用式(６)计算出混沌系统初始迭

代的次数k,即:

k＝smod１０３＋１０３ (６)
(２)将Logistic混沌系统迭代 M×N－１次,得到伪随机

数t１,并对其做以下处理:

t＝mod((t１∗１０３),２)＋１ (７)
(３)根据上述步骤得到的t,将其作为 Tent混沌系统的控

制参数μ及迭代次数k,来消除初态效应的影响.
(４)继续对 Tent混沌系统从k次进行迭代１０００００次,截

取迭代１００００次后长度为 M×N 的混沌序列,记作T＝{t１,

t２,􀆺,tM×N},产生的混沌序列的值均介于０~１之间.
(５)将步骤(４)产生的混沌序列T 进行排序,得到排序序

列E＝{eT
１ ,eT

２ ,􀆺,eT
M×N },记录该序列在原始序列中的位置

序列.

E＝sort(T) (８)
(６)利用索引位置序列,对原始图像的像素进行置乱操

作,得到置乱图像C′.
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x(i,j)↔x[l(i),l(j)] (９)
(７)输入密钥u０ 和v０,对 Henon混沌映射系统进行迭代

１０００００,截取迭代２００００次后长度为 M×N 的混沌序列u＝
{u１,u２,􀆺,uM×N}及v＝{v１,v２,􀆺,vM×N}.

(８)由u,v两个混沌序列,按照式(５)来构造一个新的混

沌序列wi,使其具有较好的伪随机性.按照式(８)对新得到的

伪随机序列wi 做处理:

D＝floor(abs(wi)∗１０００)mod２５６ (１０)
其中,abs()表示取绝对值,floor()表示向下取整.

(９)将步骤(８)得到的混沌序列D 与置乱图像C′进行异

或操作,即可得到密文图像.

C＝D ⊕C′ (１１)

４　仿真实验及安全性分析

４．１　仿真实验结果

实验选用 Lena图像作为样本图像,其大小为２５６×２５６,

仿真实验中,将 Logistic混沌系统中μ＝４,x１＝０．６ 作为密

钥;Tent混沌系统中s＝８０１８００４,x０＝０．３６７８,迭代次数作为

密钥;Henon混沌映射系统的控制参数为a＝１．４,b＝０．３,将

u０＝０．３９８９,v０＝０．４０１０,迭代次数作为密钥,经过实验检测,
密文图像如图４所示.

(a)明文图像 (b)密文图像

图４　明文与密文图像

４．２　直方图统计特性分析

从图５(a)可以看出,明文图像的灰度直方图的像素的分

布不均,波动较大;图５(b)中,像素的直方图分布较为均匀,
对信息起到了收敛作用,使明文图像各像素间的相关性被打

破,使得原图没有了统计特性.

(a)明文图像直方图 (b)密文图像直方图

图５　明文与密文图像直方图

４．３　相邻像素的相关性分析

相邻像素的相关性分析是用来反映像素的扩散程度,用
相关系数r来表示,一般地,在水平、垂直和对角方向上,明文

图像像素点间有较强的相关性,而密文图像中的相关性较小,
本文在两幅图中的水平、垂直和对角方向上进行测试,随机选

取１０００对像素进行计算.记它们的灰度值为(ui,vi),i＝１,

２,􀆺,N,则向量u＝{ui}和v＝{vi}间的相关系数计算公式

如下:

rxy＝ cov(u,v)
D(u) D(v)

(１２)

cov(u,v)＝１
N ∑

N

i＝１
(xi－E(u))(yi－E(v)) (１３)

D(u)＝１
N ∑

N

i＝１
(ui－E(u))２ (１４)

E(u)＝１
Nui (１５)

设ui 的坐标为{xi,yi},若vi的坐标为{xi＋１,yi},则计

算水平方向上的相关系数;若vi 的坐标为{xi,yi＋１},则计算

垂直方向上的相关系数;若vi 的坐标为{xi±１,yi＋１},则计

算正反对角上的相关系数.图６为明文图像在水平、垂直、对
角方向上的相关性图,从图中可以看出,明文图像在各个方向

上具有颇强的相关性,有明显的线性关系;图７为密文图像在

水平、垂直、对角方向上的相关性图,从图中可以看出,密文图

像在各个方向上的相邻点几乎没有任何关系.

　 (a)水平方向 　 (b)垂直方向

　 (c)正对角方向 　 (d)反对角方向

图６　明文图像相关性图

(a)水平方向 　(b)垂直方向

(c)正对角方向 　(d)反对角方向

图７　密文图像相关性图

表１　相关系数

方向 明文图像 密文图像

水平方向 ０．９６８０ －０．０４８４
垂直方向 ０．９２４７ ０．０２６３

正对角方向 ０．９２０２ －０．０１３２
反对角方向 ０．９２７５ －０．０２４８

４．４　信息熵分析

信息熵分析用于描述信息的不确定性,图像灰度值的分
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布越均匀,信息熵就越大,信息熵的计算式如下:

H(m)＝－∑
２５５

i＝０
p(mi)log２p(mi) (１６)

其中,p(mi)是灰度值为mi 出现的概率,那么∑
２５５

i＝０
p(mi)＝１,信

息熵越接近于８,说明它的抗攻击性越好,每个像素值的概率

越接近,灰度值分布越均匀,抗统计攻击性就越好.本文加密

算法的信息熵是 H＝７．９８８９,加密前的信息熵是 H＝７．４４１６,
可以看出加密后的信息熵更接近于８,本文算法能够较好地

抵抗统计攻击.

４．５　差分分析

NPCR(像素改变率)表示当明文图像中任意像素值发生

微小变化或密钥做出微小的变动时,会大幅度改变密文图像

的信息,NPCR越接近理想值,说明密文对明文的敏感性越

好;UACI(归一化平均改变强度),当两个指标的值越接近理

想值,说明对明文图像的细微改变越敏感,抗攻击能力越强.

NPCR＝
∑
M

i＝１
∑
N

j＝１
D(i,j)

M×N ×１００％ (１７)

UACI＝ １
M×N

[∑
i

∑
j

|D１(i,j)－D２(i,j)|
２５６

]×１００％ (１８)

其中,D１ 表示密文,D２ 表示明文图像像素值发生改变时的密

文.在明文图像中任取两个像素点,由式(１７)计算可得,

NPCR＝９９．６４１４％,NPCR＝９９．６３８０％,说明本文算法密文

对明文的敏感性较好;由式(１８)可得,UACI＝３３．３８６９％,

UACI＝３３．３８５２％,说明本文加密算法可以较好地抵抗差分

攻击.
结束语　本文采用 Logistic混沌系统控制 Tent混沌映

射及henon混沌映射将混沌理论应用于图像加密领域.首

先,通过构造新的动态参数控制的混沌系统(LCT)对其产生

的混沌序列进行排序,从而得到一组序列,对原始位置进行索

引,得到一组位置索引序列,将图像矩阵按照得到的索引位置

序列进行置乱;其次,应用henon混沌映射得到的两个混沌序

列,设计了一种新的产生伪随机序列的方法,得到一个新的混

沌序列,并将其与得到的置乱图像进行异或处理,从而得到最

终的密文图像.本文算法的优势在于得到的混沌序列的随机

性更高,消除了其具有周期性的特点及其混沌系统较为复杂,
弥补了混沌系统结构单一的缺点,增加了图像置乱与扩散的

复杂度,使得其具有良好的安全性.从仿真结果及安全性能

分析中可以看出,本文算法的敏感性强,安全性高.
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