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摘　要　目前渗透利用、泛型攻击、SQL注入和 APT等隐蔽攻击危害越来越严重,而对于这些隐蔽的攻击形式,浅层

的机器学习已经不能很好地对其进行检测.文中设计了一种基于主成分分析优化的长短时记忆网络的入侵检测模

型,该模型的主要原理是通过主成分分析去除样本数据中的噪声信息,利用长短时记忆网络的记忆功能和强大的序列

数据学习能力进行学习.采用澳大利亚网络安全中心建立的 UNSWＧNB１５数据集进行实验,通过对调整关键参数

(时间步长、学习率和激活函数)进行模型分析,结果表明该模型比传统模型有更高的准确率.
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Abstract　Atpresent,concealedattackssuchasexploit,generics,SQLinjectionandAPTarebecomingmoreandmore
serious,andshallowmachinelearningisnolongeragoodwaytodetectthesehiddenformsofattack．Inthispaper,an
intrusiondetectionmodelbasedonprincipalcomponentanalysisoptimizationforlongandshorttimememorynetworks
wasdesigned．Themainprincipleistoremovethenoiseinformationinthesampledatathroughprincipalcomponent
analysis,andutilizethememoryfunctionoflongandshortmemorynetworksandthepowerfulsequencedatalearning
ability．TheUNSWＧNB１５datasetestablishedbyAustralianNetworkCyberCenterisadoptedtoconductexperimental
analysisbyadjustingthekeyparameterstimeＧsteps,learningrateandactivationfunction．Theresultsshowthatthis
modelhashigheraccuracythantraditionalmodel．
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１　引言

随着科技的不断进步,为了增加很多基础设施的实时态

势感知和操作效率开放了公共网络,但同时,电脑蠕虫、木马

等恶意攻击对信息安全造成了极大威胁[１].据２０１８年８月

CNCERT/CC发布的«２０１７年中国互联网网络安全报告»[２]

数据统计,２０１７年我国境内木马或僵尸程序受控主机IP地

址数量为１２５５８４１２个,监测到境内２９３９６个网站被植入后

门,其中政府网站有１３３９个.包括漏洞利用、网页仿冒、扫
描、渗透测试、点击劫持、SQL注入、网页挂马、拒绝服务攻击

等在内的恶意行为已经成为我国目前面临的最主要的网络

问题.

入侵检测[３]系统作为网络安全体系的一个重要组成部

分,主要分为误用检测和异常检测.误用检测根据已有的知

识构建规则库,对于已知的攻击具有较好的效果,但缺点也很

明显,维护频繁并且不能检测未知攻击.异常检测通过对异

常行为特征进行训练,能检测已知和未知攻击.虽然异常检

测比误用检测的误检率和漏检率都低,但对于用户来说,检测

率和误检率依然比较高,为了解决这些问题,数据挖掘和机器

学习被引入到网络入侵检测中[４].随着科技的发展,互联网

规模越来越庞大,结构越来越复杂,但是由于计算机网络设计

之初没有过多考虑安全问题,一些底层的问题始终困扰着我

们,网络攻击者在和安全人员的攻防博弈中提升了相关能力,

致使现在的网络攻击趋向于更隐蔽.此外,部分国家为了自

身利益有组织地对他国发动高级持续威胁(AdvancedPersisＧ
tentThreat,APT)[５].针对０day漏洞[６],专业性和针对性极

强的工具不断被开发出来.随着攻击手段、攻击技术的不断

提升和 NSA黑客武器库中“核武器”级攻击程序的恶意利用,

现有的浅层模型学习能力不足,基于浅层模型的入侵检测系

统很难对各种类型的攻击进行有效检测.深度学习通过组合

低层特征形成更加抽象的高层表示,以发现数据的分布式特

征表示,训练出分类效果较高的分类器,从而提高检测系统检

测的实时性和准确率[７Ｇ８].

例如,典型 APT 的攻击流程包括情报收集漏洞扫描,针



对收集的漏洞信息开发工具进行恶意代码植入,横向提升权

限,与外部建立命令和控制通信,潜伏等待执行特定任务.

APT攻击为了执行特定任务,会在目标主机长时间潜伏,从
扫描漏洞到最终执行任务有可能需要几个月甚至数年.对于

此类攻击,一般的机器学习方法很难学习这么长时间跨度内

相关的序列特征.长短时记忆网络(LSTM)非常适合从很长

时间跨度内学习序列特征,相对于循环神经网络有更强的学

习能力.网络安全数据中,通常异常样本明显少于正常样本,
为了避免正负样本数据不均衡影响模型训练,在训练之前利

用smote合成技术生成异常行为样本.本文在smote技术处

理数据的基础上,构建了基于 PCAＧLSTM 的入侵检测模型,

利用PCA对高维数据进行降维重构,实验结果表明,本文的

方法对异常行为检测有较高的效率和准确率.

２　相关工作

王伟[９]采用了一种在数据包和网络流两个层次上使用两

阶段LSTM 的网络流量分类方法.该方法分别使用双向

LSTM 分阶段地学习数据包和网络流的特征,得到比较综合

全面的时序特征后进行分类,实现更加准确的网络流量分类

效果.该方法充分考虑了网络流量的内部结构组织关系,有
效利用了 LSTM 优秀的时序特征学习能力.Wang等[１０]利

用当前卷积神经网络(CNN)在图像识别方面成功的应用,将
流量特征映射为像素点,进而生成 “图片”,将此“图片”作为

CNN的输入,该方法在二分类、多分类方面都取得了较高的

准确率.长短时记忆网络模型将流量特征转化为序列特征在

检测渗透利用、泛型攻击和注入攻击等低频攻击方面有更好

的适应性.Pektas,等[１１]提出了一种将卷积神经网络与长短时

记忆相结合的深度学习结构.其原理是从原始网络流量中提

取流量特征,对流量进行分组,将连续的 N 条流量记录转换

为二维数组,利用卷积神经网络学习空间特征,而长短时记忆

网络则从一系列网络原始数据包中学习时间特征,取得了较

好的分类结果.

３　PCAＧLSTM 模型研究

３．１　主成分分析

随着大数据技术的发展,网络数据已经从 GB级向PB级

发展,面对如此大量高维的数据,当前高速发展的技术手段直

接处理起来依旧显得能力不足.主成分分析(PrincipalComＧ

ponentAnalysis,PCA)方法是一种使用最广泛的数据降维算

法,由皮尔逊首先使用[１２],PCA 的原理就是从原始的数据中

顺序地找一组相互正交的坐标轴,新的坐标轴的选择与数据

本身是密切相关的.第一个新坐标轴选择是原始数据中方差

最大的方向,后面每次选择的坐标轴均是与已选坐标轴相互

垂直的平面内方差最大的方向,可以得到n个这样的坐标轴.
大部分方差都包含在前面k个坐标轴中,后面的坐标轴所含

的方差几乎为０.取前k个含有绝大部分方差的坐标轴,这k
维全新的正交特征即为主成分.事实上,这相当于只保留包

含绝大部分方差的维度特征,而忽略包含方差几乎为０的特

征维度,实现了对数据特征的降维处理.

３．２　长短时记忆网络

目前对 web安全有极大威胁的一句话木马,其获取服务

器shell的关键是如何绕过系统防护上传代码,常见的是类似

于SQL注入,将代码嵌入留言板,从而达到欺骗服务器执行

恶意代码的目的.如某服务器唯一的上传入口为照片上传,

且上传文件类型限制为JPG和JPEG,攻击者为了将‹％eval
request(“value”)％›这个asp代码(其中value是自己设置的

可变的值,request就是为了得到这个值)通过此入口上传,如
果直接上传,服务器会提示文件类型错误.攻击者如果将文

件类型改为cer证书格式,则可以欺骗服务器,成功上传.一

旦上传成功,就可以通过主控端的中国菜刀或者其他主控程

序与服务器建立连接,进行后续入侵,一句话木马的核心就是

将这句代码添加到数据库中.一句话木马文本内容前后文往

往会出现“􀆺eval􀆺request􀆺”和“􀆺execute􀆺request􀆺”等
局部关联性较强的内容.对于一句话木马检测识别,可以通

过将此过程还原,对尝试登陆后台、尝试上传文件、修改格式

属性直至上传成功和与外部加密通信等前后关联的事件进行

重点检测,对上传成功的文件文本内容进行前后文关联性检

测.

长短时记忆网络是SeppHochreiter和JürgenSchmidhuＧ
ber[１３]于１９９７年提出的一种递归神经网络(RNN)结构.与

大多数 RNN一样,LSTM 网络是通用的,因为只要有合适的

权重矩阵,LSTM 网络就可以计算出任何常规计算机可以计

算的任意网络单元.与传统的 RNN 不同,LSTM 网络非常

适合于从经验中学习,在重要事件之间存在未知大小和界限

的时间滞后时,对时间序列进行分类、处理和预测.LSTM 对

于间隙长度不敏感,比其他 RNN 和隐马尔可夫模型[１４]以及

其他序列学习方法在许多应用中都具有优势.通过引入门结

构和存储单元,解决了梯度消失和梯度爆炸问题.图１显示

了单个LSTM 细胞,σ是一个逻辑函数,tanh 是双曲正切函

数,⊕ 表示元素加运算,⊗表示元素乘运算.

图１　LSTM 单元结构

LSTM 相对于其他神经网络的优势在于内部复杂的“门”
(gates),LSTM 通过它内部的“门”可以在接下来更新的时候

“记住”前几次训练的“残留记忆”[１５].LSTM 的关键就是,怎
样控制长期状态C,其分步执行过程如图１所示.

(１)遗忘门.该过程决定从单元状态中保留哪些信息,这
个决定通过“遗忘门限”sigmoid层做出决定,在单元状态Ct－１

上,ht－１和xt 输出０和１之间的一个数字,其中１代表保留所

有信息,０代表丢掉所有信息.

ft＝σ(Wf􀅰[ht－１,xt]＋bf) (１)
(２)输入门.该过程要决定在单元状态中存储哪些新的

信息,首先被称为“输入门”的sigmoid层决定哪些值会更新,

接着一个tanh层创建新的候选值向量Ct－１,这是一个可添加
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的状态.单元状态更新,结合sigmoid层和tanh层创建一个

更新的状态,对单元状态进行一次更新.

it＝σ(Wi􀅰[ht－１,xt]＋bi) (２)

C
~

t＝tanh((WC􀅰[ht－１,xt]＋bC)) (３)

再来更新旧状态Ct－１,进入新的单元状态Ct－１.对Ct－１

乘以旧状态ft,丢弃之前我们决定忘记的部分,再加上it∗C
~

t

得到新的候选値.

Ct＝ft∗Ct－１＋it∗C
~

t (４)
(３)输出门.首先运行一个sigmoid层决定我们要输出

的状态,然后将单元状态通过tanh函数和sigmoid层的输出

相乘,得到目标输出.

σt＝σ(Wo􀅰[ht－１,xt]＋bo) (５)

ht＝ot∗tanh(Ct) (６)

３．３　算法流程分析

算法流程如图２所示,LSTM 的训练算法仍然是反向传

播算法,对于该算法,主要有以下４个步骤:
(１)前向计算每个神经元的输出值,如式(１)到式(６)

所示.
(２)反向计算每个神经元的误差项值.与循环神经网络

一样,LSTM 误差项的反向传播也是包括两个方向:１)沿时间

的反向传播,即从当前时刻t开始,计算每个时刻的误差项;

２)将误差项向上一层传播.
(３)根据相应的误差项,计算每个权重的梯度.
(４)根据梯度更新权重.

图２　PCAＧLSTM 流程

３．４　最优超参数选择

超参数是必须给网络初始化的值,这些数值不能在训练

的过程中学到.在神经网络中,这些超参数包括:学习率、神
经网络层数、隐藏层大小、激活函数、损失函数、时间步长、所
用的优化器、批大小、训练的epoch次数等.其中学习率会影

响神经网络的收敛,合适的学习率对模型能否收敛到全局最

小值至关重要.神经网络层数和隐藏层大小增大时可以提高

网络复杂度,降低误差,但是可能出现过拟合现象.合适的激

活函数有助于模型更好的学习,现在常用的激活函数有 ReＧ
LU、Sigmoid和 Tanh函数.epoch次数应根据计算能力进行

合理取值.

３．５　PCA步骤

对一个样本集合进行主成分分析的步骤为:
(１)对原始数据进行规范化;
(２)计算规划后的协方差矩阵U;
(３)对方差矩阵进行特征值分解;
(４)将特征值按照从大到小的顺序为λ１,λ２,􀆺,λk,􀆺,

λn,取前k维实现特征约简.

则前k个主成的累计贡献率η计算式如下:

η＝
∑
k

i＝１
λi

∑
n

i＝１
λi

本文主成分累计贡献率η不低于９０％.

４　实验设计与分析

４．１　实验环境

实验所用主机为 Ubantu１４．０操作系统,处理器为Intel
Coreli７Ｇ４７００MQ＠２．４GHz,内存为１６GB.在Python２．７中

tensorflow平台环境下进行仿真实验.

４．２　评价矩阵

分类结果有４种情况,如表１所列,其中 TP为真正类,

FN为假负类,FP为假正类,TN为真负类.评价分类器性能

的指标如下:

准确率ACC＝ TP＋TN
TP＋FP＋FN＋TN

误警率FPR＝ FP
FP＋TP

漏警率FNR＝ FN
FN＋TN

召回率DR＝ TP
FN＋TP

表１　评价矩阵

预测为攻击 预测为正常

实际为攻击 TP FN
实际为正常 FP TN

４．３　实验数据

目前针对入侵检测,绝大多数人均使用的是美国林肯实

验室的 KDDCUP９９数据集[１６],该数据集曾经是入侵检测领

域的benchmark,在一定时期内的效果很好.但是该数据集

是２０年前采集到的数据,随着网络的高速发展,当时模拟的

实验条件和攻击手段已经无法满足当今的入侵检测系统,不
能用来评价今天复杂的网络,如跨站脚本攻击、跨站请求伪造

和点击劫持等近年来才出现的攻击形式,即使是在此数据集

上测试性能很好的分类器,在实际网络中的效果也大打折扣,

主要原因是,一方面互联网高速发展,网络架构向更复杂的方

向发展,另一方面网络攻击向着更隐蔽的方向发展,伪装得更

加接近正常行为.为此,澳大利亚网络安全中心在２０１５年建

立了 UNSWＧNB１５[１７],它反映了现代网络流量模式,其中包

含大量低占用入侵和深度结构化的网络流量信息,该数据集

５７４第１１A期 高忠石,等:基于PCAＧLSTM 的入侵检测研究



包含２５４００４４个数据实例,包含正常数据和９类攻击,攻击类

型分别为模糊测试、渗透分析、后门、拒绝服务攻击、漏洞利

用、泛型攻击、踩点、shellcode和蠕虫.该数据集中每条记录

共４９维,其中第１－５维为流特征,第６－１８维为基本特征,
第１９－２６维为内容特征,第２７－３６维为时间特征,第３７－４７
维为额外生成特征,第４８－４９维为标签特征,前４７维是数据

特征,后２维为数据标签特征.由于网络中大量的数据是正

常数据,异常数据相对于正常数据的比率很小.在数据集

UNSWＧNB１５中,攻击类样本记录３２１２８３条,正常样本记录

２２１８７６１条.简单地使用欠抽样技术可能会使得多数类样本

的关键信息丢失,采用少数类样本过抽样则会导致出现大量

的重复样本,容易出现过拟合问题.为了减弱样本不均匀性

对分类结果的影响,采用smote过抽样技术,smote过抽样技

术在很多方面已经取得了成功[１８],它是利用少数类样本生成

人工样本,其原理是利用已有的少数类样本根据相似性原理

生成新样本,对于少数类样本x寻找其同类样本中的k 个最

近邻,从k个近邻中随机选择一个样本xi,在x和xi 中随机

线性差值生成合成样本xnew,如式(７)所示,重复此过程直至

样本平衡.

xnew＝x＋δ∗(xi－x) (７)
其中,xnew为新生成的样本,x为已知样本,xi 为x的k个同类

最近邻样本随机选的一个样本,δ为(０,１)之间的一个随机数.

４．４　实验设置与分析

在实验中,输入向量为４７维特征,输出标签中９种攻击

均用１标记,正常用０标记,采用二分类形式可以提高模型的

训练速度,因为入侵检测对时效性的要求较高,首先判断出这

是入侵行为报警之后,再由管理员具体分析入侵属于哪一类,
再采取相应的防范措施.因此,输入维度是４７,输出维度是

２.经过PCA变换,实验中取不低于９０％累计贡献率,得到

的主成分个数为１７,累计贡献率为９１．０３％.LSTM 采用５
层结构,包括输入层、输出层和３层隐藏层,隐藏层神经元个

数分别设置为６４,１２８和６４,批大小和epoch次数分别为１００
和５００,激活函数采用sigmoid函数,学习率取０．０１.首先从

UNSWＧNB１５中采用smote抽样技术选择１０个测试数据集,
每个数据集包含５０００个随机选择的实例.由于时间步长对

系统的性能影响较大,因此首先计算不同时间步长情况下模

型的召回率 DR,结果如图３所示.

图３　时间步长对召回率的影响

为了增强模型泛化能力,进行了改变学习率和激活函数

的实验,计算不同参数取值情况下分类器的准确率和漏报率.
具体实验结果如表２所列,由表２可知,模型采用 ReLU函数

作为激活函数在学习率为０．０１时效果最好,这是由于 ReLU
函数相对于sigmoid函数和tanh函数既不会出现梯度消失问

题,同时也有效避免了过拟合问题,而学习率过大会使模型在

全局最小值附近来回波动,学习率过小模型易陷入局部最小.

表２　不同参数条件下准确率和漏警率对比

(单位:％)

r＝０．０５
acc fnr

r＝０．０１
acc fnr

r＝０．０５
acc fnr

r＝０．１
acc fnr

ReLU ９０．２４ ８．１５ ９４．３４ ４．１７ ９２．７８ ７．５７ ８８．４ １３．６

Sigmoid ８３．９４ １０．３３ ９３．７７ ６．３２ ９３．５２ ８．４３ ８９．６８ １４．６４

tanh ８６．４４ ９．５１ ８９．４９ ９．８１ ８９．６３ ６．５４ ８５．２５ １８．２

　　在上文实验的基础上,选用 ReLU函数作为激活函数,学

习率取０．０１,其他参数同上,研究基于PCA降维的 LSTM 和

LSTM 在 UNSWＧNB１５上的检测效果,各项评价指标结果如

表３所列,从结果可以看出,PCAＧLSTM 有更好的性能,这是

因为高维的网络数据中含有大量的冗余特征,影响分类器对

异常行为的检测识别.

表３　对比LSTM 和PCAＧLSTM

ACC/％ FNR/％ FPR/％ F１/％ 平均训练时间/s

PCAＧLSTM ９４．３４ ４．１７ ８．４３ ９５．１４ ２１．３

LSTM ８７．５２ ６．２１ １５．１６ ８８．５ ２８．５

结束语　针对当前渗透测试、后门和注入等复杂低频攻

击对网络的危害越来越严重,而基于传统的浅层机器学习的

入侵检测对此类攻击效果不佳,本文设计了一种基于主成分

分析法降噪的长短时记忆网络的入侵检测模型,实验表明该

方法对当前复杂的网络攻击有较好的检测效果.
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相应的 NPCR和 UACI,结果如表３所列.可以看出,本文算

法的 NPCR和 UCAI都能满足算法安全的要求,从而可以较

强地抵抗差分攻击.

表３　密文图像的 NPCI和 UACI
(单位:％)

NPCR UACI
９９．８９４８ ３３．４３３５

结束语　本文提出了一种基于分数阶 Chen超混沌的频

域自适应图像加密算法,结合了频域与空域,并且将置乱、代
换、扩散３种操作有机地结合起来,使它们的优势互相补充.
比一般单纯空域加密或普遍使用的置乱Ｇ扩散结构更具安性,
并且加密效率更高.另外,本文使用高维超混沌系统,生成的

伪随机序列不会因为计算机精度有限而导致伪随机序列可能

存在短周期,从而产生加密安全性不够高的问题.使用自适

应加密,加密过程中不仅依赖于密钥,而且一定程度上依赖于

明文和加密过程中产生的中间数据,使选择明文攻击将更难

成功,算法的安全性更高.本文扩散使用双向扩散,使扩散速

度更快.算法仅通过３轮迭代就可达到和以前提出的图像加

密算法相同的安全级别,加密效率显著提高.
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