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摘　要　文中设计了一种置乱方案,同时改进了四维超混沌,基于该置乱方法和超混沌提出了双混沌图像的加密算

法.该置乱方法先借助 Logistic映射对图像进行两次置乱,再将经过置乱后的密文图像作为输入,结合改进的四维超

混沌进行扩散,得到最终的密文图像.文中设计的算法将图像分块置乱和整体行列置乱结合起来,保证了像素的置乱

率近为１００％.在扩散的过程中,通过改进的超混沌产生更具有伪随机性的密钥流进行多次加密,使得明文信息得到

很好的隐藏.实验结果表明,该算法达到了比较好的加密效果,不仅敏感性强、密钥空间大,而且能够有效地抵御攻

击,在图像信息安全方面具有一定的应用价值.
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Abstract　Inthispaper,aschemeofscramblingwasdesigned,andfourＧdimensionalhyperchaoswasimproved．Based
onthechaosmethodandhyperchaos,thealgorithmofdoublechaosimageencryptionwasproposed．Thescrambled
methodusesLogisticmaptoscrambletheimagetwice,thentakesthescrambledciphertextimageasinput,anddiffuses
itwiththeimproved４dhyperchaostogetthefinalciphertextimage．Thealgorithmdesignedinthispapercombinesthe
imageblockscramblingandthewholerowandcolumnscramblingtoensurethepixelscramblingrateofnearly１００％．
Intheprocessofdiffusion,thekeystreamwithmorepseudoＧrandomnessisgeneratedthroughimprovedhyperchaosfor
multipleencryption,sothattheplaintextinformationcanbewellhidden．ThesimulationresultsshowthatthealgoＧ
rithmhasgoodencryptioneffect,notonlyhasstrongsensitivityandlargekeyspace,butalsocanresistattackeffectiveＧ
ly,andhascertainapplicationvalueinimageinformationsecurity．
Keywords　Chaos,Superchaos,Imageencryption,Chaosencryption

　
　　随着网络、科技的迅猛发展,越来越多的数字图像需要被

更加保密的存储和传递,因此图像传递的保密性和安全性得

到了广泛的关注.科学技术的发展在为生活带来很多便利的

同时也在信息安全方面带来了不便之处:图像被窃取、保密文

件在传输过程中被截取和解密、重要机密文件丢失.探索更

加高效、安全的图像加密方法已经成为研究者的一个热点,

近来年混沌研究已经成为学者的重点课题之一[１Ｇ５].这些

文章设计的加密方法主要利用某种混沌序列使图像点的

位置或像素点灰度值的大小发生改变,以此来改变图像的

整体布局.

超混沌是高维混沌,它和低维混沌对比来看:高维混沌序

列拥有更好的伪随机性和更加复杂的动力学行为,而且如果

使用能够破解低维混沌加密的方法,如相空间重构和非线性

预测等,在破译经过超混沌加密的图像信息时都有一定的困

难.所以,对于超混沌的研究越来越受学者的关注,成为研究

热点之一[６Ｇ９].许多学者在图像加密方面的文献中提到了各

种不同类型的加密设计,张勋才等[１０]针对 DNA 编码规则单

一和混沌加密算法对密钥的灵敏度低等问题,提出了一种基

于DNA编码和超混沌系统的图像加密方案.ZHANG等[１１]

提出了一种基于混淆和扩散的图像加密方案,该方案具有效

率性和有效性.Li等[１２]将混沌映射与分数阶Fourier变换相

结合,实现了空间域和频域的置乱,使明文信息得到了隐藏.

胡克亚等[１３]解决了多图像加密系统数据量大的问题.

本文设计的加密算法将图像分块置乱和整体行列置乱相

结合,对明文图像进行了两次置乱,明显提高了像素的置乱程

度;在扩散的过程中通过改进的超混沌产生更具有伪随机性

的密钥流进行多次加密,解决了密文容易破解的问题,具有一

定的应用价值.



１　加密算法的设计

１．１　加密原理

针对单一混沌系统的安全性不高等问题,本文设计了一

种置乱方案,同时对四维超混沌进行了改进,结合该置乱方法

和超混沌提出了一种双混沌图像加密算法.该算法不但避免

了加密图像能够轻易被破解的问题,而且提高了加密图像的

安全性.在置乱部分,先利用 Logistic混沌映射迭代处理产

生２个不同的混沌序列,分别截取不同的１/４∗m∗n项得到

序列a１′,a２′,a３′,a４′对２∗２个子块进行像素置乱;将经过一

次置乱后的分块矩阵合并成 m∗n的大矩阵,对大矩阵分别

进行行列置乱;具体的方法是根据 Logistic产生的混沌序列

落入m(n)个区间的号码进行行列置乱.在扩散部分,利用改

进的四维超混沌产生的伪随机序列设计密钥流,通过设计的

密钥流将图像分为３部分,对两次置乱后的加密图像进行像

素值异或,按照选取的序列进行多次加密处理.

１．２　置乱算法的设计

在图像置乱时,如果只使用一个混沌对图像进行置乱,密
文图像较容易被破解.本文设计的置乱算法通过迭代 LogisＧ
tic混沌映射产生不同的混沌序列对图像进行了两种不同方

法的置乱,既有分块置乱又有整体行列置乱,使明文信息的混

乱程度加强,大大提高了图像信息的安全性.

１．２．１　混沌序列的分析

Logistic映射是一种典型的动力系统,对 Logistic映射的

迭代操作会出现混沌的现象,Logistic的动力学方程为:

xn＋１＝μxn(１－xn),x∈[０,１],μ∈(０,４] (１)

Logistic混沌映射的混沌行为受μ大小变化的影响,当
取初始值x为０．２９１５８２６３０２时,将混沌映射迭代２０００次,
随着μ值变化,该模型由起初的倍分岔逐步演化为混沌状态.

图１　Logistic映射时域图

图２　Logistic映射频谱图

本文中,Logistic混沌映射的初值:a１＝０．２９１５８２６３０２,

b１＝０．１,参数u＝４．０.

１．２．２　置乱算法的描述

(１)一次置乱

设原始图像为P,大小为s∗t,将原始图像填充成大小为

m∗n的图像,填充元素为黑色,构成新的图像P′.
将P′平均分为４块１/２m∗１/２n的图像,记为P′１,P′２,

P′３,P′４,表示如下:

P１′＝(P′１１,P′１２,P′１３􀆺P′１１/４∗m∗n)

P２′＝(P′２１,P′２２,P′２３􀆺P′２１/４∗m∗n)

P３′＝(P′３１,P′３２,P′３３􀆺P′３１/４∗m∗n)

P４′＝(P′４１,P′４２,P′４３􀆺P′４１/４∗m∗n)

(２)

伪随机序列的构造过程是首先迭代 Logistic混沌映射产

生长度为１/３∗m∗n的混沌序列:

a＝(a１,a２,a３􀆺a１/３∗m∗n) (３)
分别任意截取序列a,得到长度为１/４∗m∗n 的a１′,

a２′,a３′,a４′４个序列,表示如下:

a１′＝(a１１,a１２,a１３􀆺a１１/４∗m∗n)

a２′＝(a２１,a２２,a２３􀆺a２１/４∗m∗n)

a３′＝(a３１,a３２,a３３􀆺a３１/４∗m∗n)

a４′＝(a４１,a４２,a４３􀆺a４１/４∗m∗n)

(４)

对序列a１′,a２′,a３′,a４′做如下处理,目的是得到取值在

[１,１/４∗m∗n]之间的整数序列a１″,a２″,a３″,a４″:

a１″＝ceil(mod(a１′∗１０１４,１/４∗m∗n))

a２″＝ceil(mod(a２′∗１０１４,１/４∗m∗n))

a３″＝ceil(mod(a３′∗１０１４,１/４∗m∗n))

a４″＝ceil(mod(a４′∗１０１４,１/４∗m∗n))

(５)

位置置乱公式为:

P″１j＝P′１a″１j
P″２j＝P′２a″３j
P″３j＝P′３a″４j

P″４j＝P′４a″２j

,j＝１,２,３,􀆺,１/４∗m∗n (６)

将经过位置置乱后得到的序列P１″,P２″,P３″,P４″合成大

小为m∗n的矩阵Q,Q即为一次置乱矩阵.
(２)二次置乱

首先把Logistic混沌序列的取值范围θ∈(０,１)平均分成

m 个小区间,并对这m 个小区间按照区间均值的大小进行排

序,记为:

W＝(W１,W２,W３,􀆺,Wm) (７)
利用Logistic映射产生长度为１/２m∗１/２n的混沌序列:

b＝(b１,b２,b３􀆺b１
２∗m∗n) (８)

任意截取b中长度为m 的序列b′＝(b１′,b１′,b３′,􀆺,bm′)
对矩阵Q进行行置乱,置乱公式为:

Q′(i,∶)＝Q(k,∶),bi′∈Wk,i＝１,２,３,􀆺,m,

k＝１,２,３,􀆺,m (９)
同理,把θ∈(０,１)区间平均分成n个小区间,对这n个区

间按照均值大小排序,记为:

W′＝(W１′,W２′,W３′,􀆺,Wn′) (１０)
迭代Logistic映射产生混沌序列b,任意截取b中长度为

n的序列b″＝(b１″,b１″,b３″,􀆺,bn″)对行置乱后的矩阵进行列

置乱,置乱公式为:

Q″(∶,j)＝Q′(∶,l),bi″∈Wl′,j＝１,２,３,􀆺,n,

l＝１,２,３,􀆺,n (１１)
将经过两次置乱的矩阵记为Q″,大小为m∗n.

１．３　扩散算法的设计

结合超混沌系统应用于图像加密的优点,本文对超混沌

系统进行了改进.因此扩散算法具有以下几个优点:产生了

更加理想的混沌序列;在进行扩散操作时将图像平均分成了

３部分,对这３部分分别采用不同的密钥流进行异或处理,增
加了解密的难度;利用产生的密钥流对图像进行了３次加密,
更好地隐藏了明文信息.
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１．３．１　超混沌序列的分析及改进

本文采用的是超混沌系统[１４],其动力学方程如下:

x１＝a(x２－x１)＋x４

x２＝dx２－x１x３＋cx２

x３＝x１x２－bx３

x４＝x２x３＋rx４

(１２)

其中,a＝３５,b＝３,c＝１２,d＝７,r＝０．６,在 混 沌 迭 代 了

m∗n＋２００次的条件下,系 统 有 ３ 个 正 的 Lyapunov 指 数

５．５７６５,７．２３４６和０．５９０４,呈现超混沌行为,表现出了比一

般混沌系统更加复杂的特性,图３是超混沌的Lyapunov指数

频谱图和超混沌吸引子在平面上的投影图.

图３　Lyapunov指数频谱图

(a)(x１,x２)平面 (b)(x１,x３)平面

(c)(x１,x４)平面 (d)(x２,x３)平面

(e)(x２,x４)平面 (f)(x３,x４)平面

图４　系统的超混沌吸引子在平面上的投影

理想的混沌序列应该具有如下特性:１)服从均匀分布;

２)自相关是冲激函数;３)互相关为零.当a,b,c,d,r取值保

持不变时,在初值x１０＝０．５,x２０＝０．００８,x３０＝０．０２,x４０＝０．３
的条件下,采用 RungeＧKutta法求解混沌序列,结果如图５所

示(以x１ 序列为例).通过分析可以发现,这些序列并不是很

理想的伪随机序列.

(a)x１ 序列

(b)x１ 序列的自相关曲线

(c)x１ 的互自相关曲线

图５　混沌序列x１ 的自相关和互自相关特性

对混沌序列通过式(１３)进行改进:

xi＝１０４∗xi－round(１０４∗xi) (１３)
图６给出了改进之后的混沌序列x１ 的统计特性,对混沌

序列x２,x３,x４ 也进行同样的改进.

(a)x１ 序列

(b)x１ 序列的自相关曲线

(c)x１ 的互自相关曲线

图６　改进后混沌序列x１ 的自相关和互自相关特性

由图６可以看出,x１ 序列经过处理之后,值域范围由原

来的－２０＜x１(i)＜２５变为－０．５＜x１(i)＜０．５,明显变小;自
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相关也呈冲击状,互自相关特性明显变好,说明改进之后的混

沌序列比改进之前的混沌序列具有更强的为随机性.

１．３．２　扩散算法的描述

超混沌系统迭代m∗n＋２００次,舍弃前２００次迭代产生

的数据,得到改进后的序列为:

x１＝{x１k|k＝１,２,􀆺,m∗n}

x２＝{x２k|k＝１,２,􀆺,m∗n}

x３＝{x３k|k＝１,２,􀆺,m∗n}

x４＝{x４k|k＝１,２,􀆺,m∗n}

(１４)

计算如下变量:

xi＝mod((abs(xi)－floor(abs(xi)))∗１０１４,２５６),i＝１,

２,３,４,xi∈[０,２５５] (１５)

y＝mod((a＋b)∗１０１４,３) (１６)
任意截取y中的３个数得到序列y′＝{yk′|k＝１,２,３},

根据y′∈[０,２]的取值,在表１中选择相对应的密钥对最终置

乱后的矩阵进行加密,具体加密过程如下:

C３∗(i－１)＋１＝Prc
３∗(I－１)＋１⊕Dx１

C３∗(i－１)＋２＝Prc
３∗(I－１)＋２⊕Dx２

C３∗(i－１)＋３＝Prc
３∗(I－１)＋３⊕Dx３

(１７)

其中,Dx１,Dx２,Dx３如式(１８)所示:

Dx１＝mod((Bx１⊕C３∗(i－１)),２５６)

Dx２＝mod((Bx２⊕C３∗(i－１)＋１),２５６)

Dx３＝mod((Bx３⊕C３∗(i－１)＋２),２５６)

(１８)

其中,Dx∈[０,２５５],C０ 由设计者自行决定,i＝１,２,􀆺表示第

i次超混沌迭代.

表１　超混沌序列的不同组合

y′ 对应组合

０ (x１,x３,x４)

１ (x１,x２,x３)

２ (x２,x３,x４)

２　本文算法的原理与实现

加密过程流程图如图７所示.

图７　加密过程流程图

本文算法的主要步骤如下:
(１)获取样本图像的像素数字矩阵P,将原始图像填充成

长和宽均为偶数的图像(用黑色填充),处理后的图像大小为

m∗n.
(２)通过对Logistic混沌映射进行迭代,产生混沌序列:

a＝{ak|k＝１,２,􀆺,１/２∗m∗n},分别截取序列a的前１/４∗
m∗n项,后１/４∗m∗n项以及任意取长度为１/４∗m∗n两

项,得到序列a１′,a２′,a３′,a４′.
(３)对明文图像进行２∗２分块,利用处理后的序列a１″,

a２″,a３″,a４″对４个分块序列进行位置置乱.具体的方法是:
分别用a１″和a２″对主对角线上的２个分块进行置乱,分别用

a３″和a４″对副对角线上的２个分块进行置乱.
(４)将４个矩阵子块合并成m∗n的大矩阵Q,然后利用

Logistic混沌映射迭代产生混沌序列b＝{bk|k＝１,２,􀆺,

１/２∗m∗n}.将θ∈(０,１)划分成 m 个小区间并且对小区间

进行从１到m 的编号,任意截取b序列中长度为m 的序列,
得到序列b′,判断序列b′中的值落入m 个小区间中的几号区

间,就对矩阵Q的第几行进行置乱,直到判断完序列b′中的

所有值,得到矩阵Q′.同理,将θ∈(０,１)划分成n个小区间

并且对小区间进行从１到n的编号,任意截取b序列中长度

为n的序列,得到序列b″,判断序列b″中的值落入n个小区间

中的几号区间,就对矩阵的第几列进行置乱,直到判断完序列

b″中所有值,得到矩阵Q″.
(５)利用 RungeＧKutta算法解超混沌,产生超混沌序列,

为了防止过渡效应,本文将舍弃前２００次迭代产生的数据.
(６)对改进后的超混沌系统进行迭代,产生随机序列x１,

x２,x３,x４,利用式(４)计算xi(i＝１,２,３,４),然后按照式(５)计
算y.

(７)任意截取y中的３个数,根据y′＝(０,１,２),从表１中

选取相应组合,根据式(１７)和式(１８)对置乱后的矩阵进行

加密.
(８)按照序列y′对图像分别进行３次扩散,得到最终的密

文图像.
(９)解密过程是加密过程的逆过程,只需要在公式中稍作

改变.首先使用改进后的超混沌产生相同的混沌序列,再将

式(１７)改为:

Prc
３∗(I－１)＋１＝C３∗(i－１)＋１⊕Dx１

Prc
３∗(I－１)＋２＝C３∗(i－１)＋２⊕Dx２

Prc
３∗(I－１)＋３＝C３∗(i－１)＋３⊕Dx３

(１９)

然后,进行加密过程的逆过程即可.

３　仿真实验

通过本文设计的加密算法对图８(a)进行加密,将明文图

像转化为灰度图８(b),对灰度图进行填充得到图８(c),利用

Logistic混沌映射对填充后的图进行分块置乱从而得到第一

次置乱图８(d),从图中可以看出,第一次置乱加密图呈现出

上下两部分的明暗分块;再次使用 Logistic混沌映射对图像

进行第二次置乱,经过两次置乱后得到最终置乱的加密图像

８(e),置乱后的图像已经很难看出具体的信息.

　　
(a)明文图

　　　　
(b)灰度图

　　　
(c)填充后的图

　
　

(d)第一次置

乱后的加密图

　
(e)两 次 置 乱

后的加密图
　　

(f)最 终 加 密

图像
　　

(g)解密填充

图像
　　

(h)正 确 解 密

图像

图８　加密效果图

利用超混沌对两次置乱后的图进行扩散加密,在经过多

次的加密过程处理后,从最终的密文图像中去分辨原图的图
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像特征是相当困难的,从加密的仿真结果来看,最终的加密图

像杂乱无章,完全看不出原图像的样子,因此可知加密效果

较好.

４　结果检验———性能分析

４．１　直方图统计特性分析

如果直方图越平稳,则密文图像的安全性就越高.由图

９可知,能量分布有很大的不同,灰度值出现的概率有明显的

差异,加密后的图像像素出现的频率基本相同,较为平滑,随
着序列次数的增进,密文直方图像素的能量的分布越均匀;密
文图像的直方图更加平稳,波动程度小,可以有效地抵抗

攻击.

(a)明文直方图

(b)密文图像

图９　对实验样本图像进行直方图分析

４．２　密钥敏感性分析

(１)Logistic映射具有复杂动态性能,微弱的数字差就会

得出完全不同的密文,也还原不出明文;将 Logistic的密钥增

加０．００００００００００００００１,利用相同的算法解密将会发生错误,

如图１０(a)所示.

(a)Logistic的 Key发生错误的解密图

(b)超混沌的 Key发生错误的解密图

图１０　发生错误的解密图像

(２)对于超混沌的密钥敏感性,本文将超混沌的参数r＝

０．６改为r＝０．６００００００１时对图像进行解密,如图１０(b)所示.
根据图１０可以看出:即使使用与正确密钥相差极小的密

钥进行解密,得到的解密图与原始图像相差很大,说明了本文

算法对密钥具有高度的敏感性.

４．３　抗差分攻击能力分析

NPCR(像素改变率):当明文中任意像素值发生微小变

化时,密 文 发 生 明 显 的 改 变,其 像 素 值 发 生 变 化 的 比 率.

NPCR的理论期望值为９９．６０９４％.UACI(归一化平均改变

强度):不仅比较相应位置的像素点的值‘不同’外,还计算了

‘不同’的程度.UACI的理论期望值为３３．４６３５％.

NPCR＝
∑
M

i＝１
　∑

N

j＝１
D(i,j)

M×N ×１００％ (２０)

UACI＝ １
M×N∑

M

i＝１
∑
N

j＝１

|D１(i,j)－D２(i,j)|
２５５ ×１００％ (２１)

其中,D１ 为密文图像,D２ 表示明文图像像素值发生改变时的

密文.任取明文图像中的坐标,对该坐标进行微小的改变,如
像素点(１０,１５９)转化为(１０,１５９)得到 NPCR和 UACI值.

表２　NPCR与 UACI
(单位:％)

明文 本文算法 文献[７]算法

NPCR ９９．８９ ９９．７０ ９９．７２
UACI ３８．８０ ３３．４７ ３３．７４

从表２可以发现:本文算法的 NPCR和 UACI值更加接

近于理想值,因此本文算法的抗差分攻击能力较强.

４．４　信息熵分析

信息熵反应图像信息的不确定性,信息熵越大,可视信息

就越少,如式(２２)所示:

H＝－∑
L

i＝０
p(i)log２p(i) (２２)

其中,L 表示图像的灰度等级数,p(i)为灰度值i出现的概

率.当L＝２５６时,信息熵 H 的理论值为８.文献[７]算法的

信息熵为７．９９６６７,本文算法计算的信息熵 H＝７．９９８０,更加

接近８,因此本文的加密算法能够较好的抵抗统计攻击.

４．５　相邻像素的相关性分析

在明文图像和密文图像中随机地选取 N 对像素值,计算

在水平、垂直和对角方向上的相关系数.

rxy＝ cov(u,v)
D(u) D(v)

(２３)

cov(u,v)＝１
N ∑

N

i＝１
(xi－E(u))(yi－E(v)) (２４)

D(u)＝１
N ∑

N

i＝１
(ui－E(u))２ (２５)

E(u)＝１
N ∑

N

i＝１
ui (２６)

设ui 的坐标为(xi,yi),当vi 的坐标为(xi＋１,yi)时,表
示水平方向上的相关系数;当vi 的坐标为(xi,yi＋１)时,表示

垂直方向上的相关系数;当vi 的坐标为(xi＋１,yi＋１)时,表
示正对角上的相关系数;当vi 的坐标为(xi－１,yi＋１)时,表
示反对角上的相关系数.

由图１１可以看出:明文图像在各个方向上具有明显的线

性关系,密文图像在各个方向上的相邻点几乎没有任何关系.

从表３中的数据可以得到:密文的相关系数几乎为零,并且相

关性低于文献[７]算法计算的相关性,说明本文算法的抗统计

能力很强,按照此法加密的效果较好.
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(a)明文图像的水平方向 (b)明文图像的垂直方向 (c)明文图像的对角方向

(d)密文图像的水平方向 (e)密文图像的垂直方向 (f)密文图像的对角方向

图１１　明文与密文的相邻像素相关性散点图

表３　相关系数

方向 明文图像 密文图像 文献[７]算法

水平方向 ０．９７８２ ０．００２２ －０．００３２
垂直方向 ０．９５８１ －０．００１８ －０．００６３
对角方向 ０．９４３３ －０．００２８ ０．００８６

４．６　密钥空间分析

本文算法采用了双混沌映射的初值及参数作为初始条件

的密钥,参数选择至少达到１０８０,为算法提供了相当大的密钥

空间,因此想要破解此密文图像很难实现.

结束语　本文设计的双混沌图像加密算法是在 WinＧ

dows８操作系统上,以 Matlab２０１７作为实验平台进行实验

的.本文设计的置乱算法首先通过 Logistic混沌映射产生的

序列对图像进行两次像素位置的置乱:第一次是分块置乱,对

４个分块矩阵的每个像素位置进行置乱;第二次是在第一次

分块置乱基础上进行合并置乱,判断混沌序列的数值进入的

区间编号进行整体行列置乱;最后运用改进的超混沌产生的

随机序列对最终置乱后的图像进行扩散处理.该算法解决了

传统系统在单一领域内使用某一方法而削减了参量导致系统

结构简单、易被攻击、安全性低的问题.该算法具有更大的密

钥空间,密钥的敏感性强,安全性级别高,综合上述内容,该算

法不仅有很好的加密效果,而且有非常强的抗破译能力.
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