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摘 要 在软件开发活动早期阶段评估软件的风险及其影响程度将有效减少软件开发成本和降低软件开发风险。针 

对 目前软件风险评估的研究主要集 中在软件过程的中后期阶段的现状及遵循“尽早识别和控制风险”的实践准则，提 

出了一种在软件需求分析阶段，利用 UML建模图形度量软件风险的方法。该方法主要 关注在软件需求分析阶段预 

防软件风险，为降低风险在软件开发后期产生严重影响提供优化参考。 
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Abstract Evaluating software risks in the early stages of software development activities will effectively reduce the level 

of soltware development costs and the development risk Aiming at the status that the current research on the software 

risk assessment mainly focuses on late stage of the software development，and following the practice principle which is 

“

early identification and contro1 software risk”，this paper presented a me幽od for assessment software risk at require— 

ments analysis phase using UML This method primarily focuses on the software risk prevention at requirements anal~ 

sis phase，and sequentially gives some reference to reduce the risk impact of the 1ate phase． 
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1 引言 

软件危机的产生使软件开发人员和软件工程研究人员深 

刻认识到软件过程及其控制对软件质量的重要性。在软件开 

发过程中，软件的风险在每个阶段都可能产生。然而，研究表 

明5O 以上的风险发生在软件需求阶段Ⅲ。在软件开发中， 

越早控制软件风险，软件开发的成本越低[2]。因此，在软件需 

求分析阶段定量测量软件的风险显得非常必要。同时，在实 

践软件质量控制过程 中，软件质量保证人员需要能够更好地 

度量软件需求分析的质量来判断软件需求分析与标准要求之 

间的差距，从而保证需求分析规格说明符合质量要求的标准。 

目前对于软件的风险分析研究包括可靠性风险、保密性 

风险及基于安全的风险等方面的研究。而目前大部分软件风 

险评估的方法都集中在软件开发的后期阶段_3]，例如最典型 

的就是在设计阶段和编码阶段。显然，这些方法虽然能够识 

别风险，但在预防风险出现方面有着很多的限制。 

在软件需求阶段分析软件的风险，可以识别软件功能的 

风险高低及影响的大小。由于在需求阶段接受软件的变更更 

为灵活，因此在需求阶段分析和识别软件的风险就显得更为 

重要[1 。在软件实际开发中，需求阶段风险评估的通用方法 

是采用领域专家对需求描述的评价。这种风险评估方法的本 

身就是主观和非正式的评估。当然，在很多软件项目中，尤其 

是一些小型的软件开发团体里是不可能有这样的领域专家组 

成专家组进行软件需求的风险评估的。 

鉴于以上的需求及现实问题，本文提出了一个不依赖领 

域专家的风险评估方法，该方法在软件开发阶段早期的需求 

分析阶段进行，能够为软件开发尽早识别风险并且不依赖或 

尽量少地依赖领域专家来识别风险。当然，本文提出的方法 

不能完全解决需求阶段的风险评估问题，在条件允许的情况 

下 ，领域专家的参与将会提高风险识别的概率。 

软件风险由两个因素来定义[3]：1)缺陷率，2)缺陷引起的 

后果的严重等级。要度量软件在需求阶段的风险，就要计算 

软件组件的缺陷概率及这些缺陷引起的后果严重程度。根据 

这两者的计算即可估计软件的风险。目前，在软件需求阶段 

评估软件风险的研究 ，可查的文献非常有限，比较有影响的是 

Appukkuttyc4=等人提出的一个使用 UML评估软件需求风险 

的方法。该方法根据组件的环形复杂度计算软件组件的缺陷 

率，采用功能失效分析对风险进行分级来表示缺陷引起的后 

果验证程度 。本文提出的方法与之不同的地方在于对风险影 

响严重等级的测量上。在软件风险影响严重等级的测量上， 

本文引入了软件网络的概念。 

本文第 2节介绍国内外研究的相关工作；第 3节介绍本 

到稿日期；2013-08—06 返修 日期；2013—11—11 本文受 国家重大基础研究(973)项 目：需求工程——对复杂系统的软件工程的基础研究 

(2007CB310800)资助。 

刘锦行(1986一)，男，硕士，主要研究方向为软件工程、计算机应用技术；夏红霞(196O一)，博士，教授，主要研究方向为软件工程。 
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文提出的需求阶段风险评估方法；第 4节通过一个例子来介 

绍本方法的使用，并验证方法的有效性；最后对本文进行总 

结。 

2 相关工作 

按照规范的软件开发过程，软件质量控制活动在软件开 

发的每个阶段都要进行。尤其是现代软件系统趋向于复杂化 

和大规模化_5 J，如果不控制好开发过程的每个阶段的活动， 

将给软件维护带来灾难性的后果。在引言中本文已经说 明， 

在软件开发的生命周期的各阶段 出现了很 多风险度量方 

法_3]，但在软件需求阶段的风险度量上基本是采用领域专家 

的主观评估。正如我们所知，在需求阶段将风险识别出来会 

大大减少软件维护和开发的成本。 

近几年，出现了一些软件风险评估方面的研究。2001 

年，Gilliamt。 等人[1 ]提 出了一个降低软件安全性风险的方 

法。该方法是通过识别软件脆弱点及执行基于属性的测试来 

识别安全性方面的风险。2002年，Yacoub[ 等人提出了一个 

利用 UML模型在软件结构层评估软件可靠性风险的方法。 

2003年，Hassan[胡等人提出利用UML模型在软件结构层评 

估软件结构的风险。2011年，J Jan xu[ ]等人也提出了一个 

利用UML模型在结构层评估软件可靠性风险的方法。 

从以上可以看出，目前对软件风险评估的形式化研究更 

多是集中在软件的结构层，即在软件的结构设计阶段。显然， 

当我们的需求出现问题并没有被发现的时候，设计阶段是很 

难发现这种需求风险的，因为设计阶段是在需求阶段基线建 

立后开始的工作 不管是从软件开发、维护成本方面的要求 

还是软件质量控制方面的要求来讲，需求阶段的风险评估方 

法研究都是很有价值的。这也是本文研究的动机之一。 

对于需求阶段的领域专家评估方式，正如我们前面所述， 

这样的条件在很多开发实践中是不具备的；而且，领域专家评 

估方式在需求阶段的风险评估中多是非形式化的，这也给评 

估描述带来了模糊和不准确的潜在可能。UML作为一个目 

前通用的，起到建模语言标准作用的一个建模语言，其形式化 

描述的功能非常丰富，也足够起到准确沟通的作用。对软件 

需求阶段进行形式风险评估是本文研究的另一个动机。第 3 

节给出本文的需求阶段风险评估方法。 

综上所述，本文试图解决以下几个问题： 

(1)在软件开发生命周期的早期阶段识别软件的风险，以 

期降低软件风险发生的概率； 

(2)利用 UML的形式化描述功能 ，以期改变软件需求阶 

段的非形式化描述的现状，减少软件需求阶段风险评估对领 

域专家的依赖。 

3 需求阶段的风险评估方法 

3．1 软件需求的 UML分析模型 

软件需求分析阶段 ，在捕获了需求之后需要对非形式化 

描述的领域需求进行形式化建模。形式化建模的目的是准确 

地描述对象。软件需求分析阶段关注的重点是对领域功能的 

准确描述。本文提出的需求风险评估方法就是依据需求的 

UML模型对软件功能的形式化描述。UML的形式化描述 

是根据领域场景构建一系列的活动图。活动图由一系列的序 

列图、协作图建模进行细化描述。UML的协作 图描述 了类 
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之间的协作关系，即类之间的关联关系，协作图可以和序列图 

相互转换 ，它们从不同的视角描述同样的系统行为ElOj。协作 

图反映了系统的类之间的耦合。状态图描述功能状态 的转 

换 ，反映了一个场景的复杂性。本文提出的在需求阶段评估 

软件风险就是根据UML描述的系统功能的复杂性及系统功 

能之间耦合关系的强度来评估软件的风险。其中耦合关系反 

映了系统中模块对风险(软件缺陷)的累积及传播能力。下面 

介绍本文提出的风险评估方法。 

3．2 基于1JⅦ  的需求风险评估方法 

本文提出的风险评估方法由两个度量指标构成，一是系 

统功能出现风险的概率，另一个则是风险影响(严重)程度。 

系统功能风险出现的概率与功能的复杂性有关，复杂性越高 

功能出现缺陷的概率越高，因此用功能的复杂性度量风险出 

现的概率是合适的口 。对于第二个指标即风险影响(严重) 

程度，不同的研究方法有不同的定义，如文献[3，4，9，12，133 

中采用软件失效模式，根据领域专家对失效模式的风险严重 

程度评级。软件失效模式有着标准的定义l_1 ，根据定义 ，要 

在需求阶段判断软件的失效模式是非常困难的。因此在软件 

需求阶段采用软件失效模式来定义软件风险影响(严重)程度 

是不合适的。鉴于此，本文采用功能缺陷传播的概率来定义 

软件功能风险的影响程度。本文采用构建软件网络的方式计 

算缺陷传播的概率，该方法由 WANG等人在文献E15]中提 

出。 

由于系统功能的复杂性在需求阶段不能像在设计阶段或 

编码阶段有更详细的细节来测量 ，因此要在系统需求阶段测 

量每个功能的复杂性就需要借助需求阶段的 UIVE~分析建 

模 。包括风险影响程度的测量，本文采用需求阶段后期的分 

析建模的产物——协作图、序列图及类图来组成我们的测量 

对象，以在需求阶段提出定量的系统风险影响度量方法。 

本文提出的需求阶段风险评估方法的步骤如下： 

Step 1 获取需求后利用UML建立需求分析模型，包括 

协作图、序列图和分析类图及状态图； 

Step 2 根据类图、序列图和协作图建立系统的加权软 

件网络； 

根据建立的系统软件网络进行如下计算： 

Step 3 计算每个软件网络结点(软件功能单元)的环形 

复杂度；确定每个系统功能的风险测量值，得到Complexity 

Step 4 计算每个软件网络结点(软件功能单元)的传播 

影响值；确定每个功能的风险影响测量值，得到Severity 

Step 5 根据上述第 3步和第4步确定的功能风险值和 

风险影响值计算系统的风险度量值：R 一Complexity×Se— 

verity。 

下面对本文提出的方法分节进行详细介绍。 

3．3 功能组件的风险影响分析 

对于软件复杂性度量，现有的研究方法很多，有些度量指 

标并没有很明显的软件复杂性相关性口 。在文献[16]中 

Fenton等人通过实验比较了一些不同的环形复杂度的度量 

方法，其结果肯定了McCab ” 于1976年提出的环形复杂度 

的度量方法的有效性。因此，本文采用传统的环形复杂度的 

度量方法来测量软件功能单元的复杂性。 

环形复杂度广泛应用于软件模块的复杂性度量，使用模 

块代码的控制流图作为计算根据。定义为： 



 

一 一 ，z+ 2 (1) 

其中，e为控制流图中边的数量 ，r／为图中结点的数量。 

本文因为是在软件需求阶段评估软件功能单元的复杂 

性，故无法利用代码的控制流图来计算其复杂性。但在需求 

分析建模时产生的UML状态图描述了功能中执行状态的转 

换。因此，本文利用分析建模中功能单元的状态图计算其环 

形复杂度，该方法在文献[3]中也有使用，说明如下： 

在每一个场景 中，用一个子集 G 存储功能单元 i的 

被访问过的所有状态，一个子集 B 存储所有被遍历过的转 

换。相应地，用 一I I代表结点数量， 一 I碍 l代表边 的 

数量。则功能单元 i的复杂性docf计算如下： 

孵 一 一 +2 (2) 

3．4 风险等级分析 

风险等级有不同的定义，最常用的一种是根据软件组件 

影响的程度来定义[3,4,12,13]。文献[4]提出了一个软件需求阶 

段功能组件影响的测量方法。该方法称为 FFA(Functional 

Failure Analysis)，需要事先由领域专家对不同的失效模式进 

行评级。文献[4]提出的方法有其好处，即加入了领域专家的 

意见。但如果我们简单地使用领域专家的评级表给不同的软 

件功能进行风险评级显然过于僵化。本文提出的风险评估方 

法更专注于需求分析所得的功能对软件系统本身的影响，鉴 

于此，本文提出建立软件网络来计算功能单元对系统的影响。 

当然 ，如果进一步优化，可以将领域专家的评估加入需求阶段 

风险评估当中以提供更大的参考意义，这也是我们后阶段的 

工作之一。 

本文采用的风险影响计算方法是根据WANG等人在的 

文献[15]中提出的WSNNI(Weighted Software Network for 

Node Impact)概念的基础上设计而来。其中用到了软件网络 

的概念 ，定义如下[1 5̈： 

定义 1(软件网络) 一般用二元组来定义： =( ， 

E)，其中， 一{ )( 一1，2，⋯，N)是 N个类的集合，E 是 

软件模块(类、组件等)之间关系的集合。 

软件网络可以由软件代码抽取结构或根据设计阶段的设 

计结构获得。在软件需求阶段，利用需求分析建模产生的协 

作图也可以构建软件网络[6]。下面介绍本文研究使用的软件 

网络模型构建方法。 

3．4．1 需求阶段软件网络构建 

利用协作图及类图可以在需求阶段构建系统的软件网 

络。下面以一个实例来说明软件网络在需求阶段的构建。图 

1所示是一个 POS机系统的初始类图，它只是表明系统功能 

相互之间的一个依赖关系。 

图 1 POS机系统的初始类图 

根据系统分析所用的这类建模图，可以建立软件网络，图 

2是根据上面类图构建 的软件网络。从图 2所示 的软件 网 

络，我们根据箭头的指向，可粗略地看出一些结点在系统中的 

影响比其他结点大，如 sale和SalesLinehem。但根据这个简 

单的软件网络我们不能准确地判断各功能单元在系统中的影 

响。结合需求分析建模的分析类图和序列图我们可构建一个 

带有权值的软件网络。需求分析建模是，分析类图列出每个 

类的协作类，每个职责对应一个协作类。这样我们能从这种 

对应关系中找出每个类相对其邻接点的关联数，这可看成是 

文献[15]中提出的加权软件网络的方法连接数，以此可以计 

算出每条边的权值。 

图 2 软件网络示意 

3．4．2 风险等级计算方法 

本文提出的风险等级的测量是采用功能单元在系统中的 

影响程度计算得来。在介绍风险等级计算方法之前先介绍本 

文改进的文献E153提出的加权软件网络。限于篇幅，本文不 

介绍文献[-15~提出的方法。下面介绍本文提出的需求阶段加 

权软件网络——功能结点影响加权软件网络 WSNFNI 

(Weighted Software Network for Function Node Impact)的构 

建。 

定义 2(功能结点影响加权软件网络) 由一个二元组定 

义，其中包含一个软件网络的加权有向图，一个存储结点影响 

测度值的矩阵，表示如下： 

WSNFNI一(G，MI) (3) 

其中，G一(N，w)，包括 N个结点，以及一组带有权重的边 

w。结点代表由分析建模细化而来的系统子功能。权重w 

描述结点对其邻接点的影响程度。矩阵Mr存储每个结点对 

其它结点的影响值。权值的定义如下。 

WSNFNI的权值 w 由分析类建模的 CRC(Class-Re— 

sponsibility-Collaborator)中每个功能类的职责和对应的协作 

类计算得来。举例说明如下： 

设有如下 A、B、C 3个 CRC卡，如表 1～表 3所列。 

表 1 类A的CRC卡 

Class：A 

职责 协作类 

A1 B 

A2 B 

A3 C 

A4 无 

表 2 类 B的CRC卡 

elaSS：B 

职责 协作类 

B1 A 

B2 C 

B3 C 

B4 A 
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表 3 类 C的 CRC卡 

—— ■一  

职责 协作类 

C1 无 

C2 无 

C3 无 

类 A、B、C是系统的3个子功能。A、B、C之间显然存在 

着关联关系。它们之间相互影响的程度即为它们之间关联的 

权值，计算如下 ：根据协作类的描述 ，类 A与类B和C分别关 

联 2次和 1次，则A关联B和C的权值分别为 2和 1，B和C 

与其它类之间关联的权值依次计算。根据定义的权值，我们 

可以构建上述 3个类组成的系统的加权软件网络(wSNF— 

NI)，如图 3所示。 

图3 加权软件网络示意图 

从图 3中可以看出类 A、B、C对系统的影响不同。其中， 

C被A和B依赖共计 3次，A和B分别只被对方依赖 2次。 

显然C对系统的影响是最大的。如果出现风险，则 C对系统 

的危害将更为严重。 

根据以上分析，我们给出如下风险等级的计算方法。 

设系统S各权值之和为w ，各功能类 i被依赖的权值之 

和为w ，则各功能类i的风险等级s 计算如下： 

一  (4) 

为便于计算 ，我们用上面提到的结点影响矩阵 存储 

加权软件网络。则图 3所示的加权软件网络的 M 如下： 

广4 2 1] 

}2 4 2 l。矩阵中行和列分别按A、B、C的顺序排列，交 LO 
o 3j 

叉处是行号到列号的权值，主对角线上的值为每个功能类的 

职责数，因每个结点对自己是完全依赖的。根据矩阵 我 

们很容易计算V 和 。 

3．5 软件系统风险评估 

在得到了各功能单元的复杂性测量值和风险等级值后我 

们即可计算系统的风险度量值。设功能单元 i的复杂性测量 

值和风险等级测量值分别为C 和R ，根据 3．2节给出的计算 

方法，功能单元 i的风险度量值为； 

R 一G ×Si (5) 

系统的风险度量值R 是各功能单元风险度量值之和： 

R 一∑G×S (6) 

其中， 为系统需求分析所得的功能数。 

下面给出一个本方法的使用实例。 

4 一个实例 

为清晰说明本方法的使用，我们选择了简化的POS机系 

统作为我们的实例对象。 

限于篇幅，本文只选择了简化 POS机系统中“处理销售” 

的复杂性计算。其状态图如图 4所示。 
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图 4 “处理销售”状态图 

根据第 3节介绍，“处理销售”功能的复杂性 G 计算如 

下 ： 

G —e—n+2—7—4+2—5 

图1给出了简化POS机系统的初始类图，其中有两个非 

系统开发的功能类 ，故忽略之。则简化的 POS机系统我们只 

取 4个功能单元：处理销售类、商品类、商品描述类、商品列表 

类作为本文的实例 限于篇幅，本文省略初始类图及系统的 

各 CRC卡的详细描述，给出其加权软件网络图(如图 5所示) 

及其结点影响矩阵。其 中，A代表销售类 ，B代表商品类 ，c 

代表商品描述类，D代表商品列表类。 

图5 简化 POS机系统加权软件网络图 

相应的影响结点矩阵为： 

4 1 

0 1 

O O 

O 2 

O 1 

O O 

2 O 

1 3 

则计算“处理销售类”的风险测量值为 ：R —G ×S 一5× 

(4+1+O+1)／15—2。需要说明的是，风险度量值是一个相 

对的数值，其风险的高低与开发计划的标准和具体的系统有 

关。这个值是在系统分析时给出一个风险认识的量化参考， 

以便于设计人员认识与改进系统的风险。 

限于篇幅，本文省略了其它功能的风险测量值的计算，整 

个系统的风险度量值是各子系统风险值之和，因此在此也不 

再给出。 

结束语 软件风险评估是软件开发生命周期中每个阶段 

都必须进行的一个活动。根据软件工程原理 ，越早发现软件 

的风险越能节约软件开发的成本，对软件开发进度也是非常 

有帮助的。鉴于目前大多数的风险度量研究集中在软件开发 

中后期，本文提出了一个在软件需求阶段进行风险评估的方 

法。该方法关注于软件风险的预防，为后续的软件设计提供 

良好的基础。 
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结束语 本文提出基于推荐质量的信任感知推荐系统， 

用以综合评价相似度、领域信任度、亲密程度和领域相关度， 

求用户的推荐质量，并以此为基准选择推荐用户完成推荐。 

仿真表明本文方法能提高推荐系统在数据稀疏状况下的精确 

度以及冷启动用户的召回率，但由于仍然存在信任传递距离 

的限制，在解决评分覆盖率方面效果不是特别突出，同时也存 

在着时间和空间复杂度较高的问题。在未来的工作中可以应 

用聚类算法先将服务使用偏好相似的用户聚类，缩小搜索的 

范围，以便能够高效地搜索推荐质量高的推荐用户，有效降低 

方法的时间复杂度，同时摆脱信任传递距离的限制。 
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