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摘　要　为了使SM４分组密码的差分故障攻击在现实条件下更容易实现,文中深入研究并分析了可用于SM４差分

故障攻击的各种方法.在现有的故障攻击方法基础上,提出了一种将故障注入的范围扩大到加密算法第２６轮的攻击

方法,解除了以往攻击方法中故障必须注入到加密算法后４轮的限制,达到了扩大可故障注入范围的目的.
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１　引言

分组密码算法是现代密码学中的一个重要研究方向,是
保障信息机密性和完整性的重要技术手段.为配合我国

WAPI无线局域网标准的推广应用,SM４分组密码算法(原
名SMS４[１])于２００６年公开发布.随着我国密码算法标准化

的发展,SM４算法于２０１２年３月发布成为国家密码行业标

准(标准号 GM/T０００２－２０１２),于２０１６年８月发布成为国家

标准(标 准 号 GB/T３２９０７－２０１６).２０１６ 年 １０ 月,ISO/IEC
SC２７会议专家组一致同意将SM４算法纳入ISO标准学习期.

SM４算法自发布以来,国内外众多的科研人员对其进行

了攻击,攻击方法[２Ｇ４]包括差分密码分析、线性密码分析、多维

线性密码分析等.这些攻击方法的时间复杂度和空间复杂度

较高,仅存在理论上的价值,在实际中不能对SM４分组密码

算法构成威胁.

在诸多攻击手段中,故障攻击[５Ｇ１０]由于能够被攻击者主

动策划,为成功猜测秘密信息提供了更多的选择和更高的可

能性,对密码应用安全造成了严重威胁.很多专家学者对于

SM４算法的差分故障攻击都进行了深入的研究.在文献

[１１]中,所需要的故障模型为单字节随机故障,这种故障模型

在实现上有较大的困难.文献[１２]提出的攻击方法放宽了对

故障注入的要求,只需要注入随机故障,不局限为单字节,但
该方法在故障注入方面可以做更近一步的改进,使其对故障

模型的要求更低.

本文为提高SM４差分故障攻击方法的实际可行性,深入

分析了SM４算法结构特点与故障攻击的适用条件,在现有的

攻击方法之上做出了进一步的改进,使其对故障注入的需求

变得更低.对SM４加密算法的后７轮进行随机故障注入,可
成功地利用错误密文信息攻击出原密钥.

２　SM４算法描述

SM４分组密码算法是一个迭代分组密码算法,由加密算

法和密钥扩展算法组成.SM４分组密码算法采用 Feistel结

构,分组长度为１２８bit,密钥长度为１２８bit.加密算法与密钥

扩展算法均采用３２轮非线性迭代结构.加密运算与解密运算

的结构相同,解密运算的轮密钥的使用顺序与加密运算相反.

２．１　密钥及密钥参量

SM４分组密码算法的加密密钥长度为１２８bit,表示为

MK＝(MK０,MK１,MK２,MK３),其中 MKi(i＝０,１,２,３)为

３２bit.

轮密钥表示为rki(i＝０,１,２,􀆺,３１),为３２bit.轮密钥

由加密密钥生成.

FKi(i＝０,１,２,３)和CKi(i＝０,１,􀆺,３１)分别为系统参

数与固定参数,用于密钥扩展算法,均为３２bit.

２．２　加密算法

SM４加密算法由３２次迭代运算和一次反序变换 R 组

成.设明文输入为(X０,X１,X２,X３)∈(Z３２
２ )４,密文输出为

(Y０,Y１,Y２,Y３)∈(Z３２
２ )４,轮密钥为rki∈(Z３２

２ )４(i＝０,１,􀆺,



３１).加密算法的运算过程如下.
(１)首先执行３２次迭代运算:

Xi＋４＝F(Xi,Xi＋１,Xi＋２,Xi＋３,rki)

＝Xi ⊕T(Xi＋１⊕Xi＋２⊕Xi＋３⊕rki)

其中i＝０,１,􀆺,３１.
(２)对最后一轮输出数据进行反序变换并得到密文输出:
(Y０,Y１,Y２,Y３)＝R(X３２,X３３,X３４,X３５)

＝(X３５,X３４,X３３,X３２)

其中,T:Z３２
２ →Z３２

２ 是一个可逆变换,由非线性变换 S和线性

变换L复合而成,即T＝L􀳱S.

非线性变换S 由４个并行的 S盒组成,设输入为 A＝
(a０,a１,a２,a３)∈(Z８

２)４,则输出为B＝(Sbox(a０),Sbox(a１),

Sbox(a２),Sbox(a３)).

L是线性变换,非线性变换S的输出是线性变换的输入.

设输入为B∈Z３２
２ ,输出为C∈Z３２

２ ,则:

C＝L(B)＝B⊕(B≪２)⊕(B≪１０)⊕(B≪１８)⊕(B≪２４)

其加密算法流程如图１所示.

图１　SM４算法的加密流程

２．３　解密算法

解密变换与加密变换的结构相同,不同的仅是轮密钥的

使用顺序.解密时轮密钥顺序与加密时顺序相反.

２．４　密钥扩展算法

轮密钥由加密密钥通过密钥扩展算法生成.设加密密钥

为 MK＝(MK０,MK１,MK２,MK３)∈(Z３２
２ )４.轮密钥的生成

方法为:

rki ＝Ki＋４

＝Ki ⊕T′(Ki＋１⊕Ki＋２⊕Ki＋３⊕CKi)(i＝０,１,􀆺,

３１)

其中,K０ ＝MK０ ⊕ FK０,K１ ＝MK１ ⊕ FK１,K２ ＝MK２ ⊕

FK２,K３＝MK３ ⊕FK３.
(１)T′是将２．２节中的合成置换T 的线性变换L 替换为

L′:

L′(B)＝B⊕(B≪１３)⊕(B≪２３)
(２)系 统 参 数 FK 的 取 值 为 FK０ ＝a３b１bac６,FK１ ＝

５６aa３３５０,FK２＝６７７d９１９７,FK３＝b２７０２２dc.

(３)固定参数CK 的取值.设cki,j为CKi 的第j个字节

(i＝０,１,􀆺,３１;j＝０,１,２,３),即 CKi＝(cki,０,cki,１,cki,２,

cki,３)∈(Z８
２)４,则cki,j＝(４i＋j)×７(mod２５６).

３　SM４差分故障分析

３．１　故障模型

如２．２节所述,SM４算法是一种３２轮迭代密码算法,每
一轮都执行一次加密函数.对SM４算法进行故障攻击时,攻
击者可以通过分析时钟周期等手段,来获取算法加密操作各

轮开始的时间节点.
本文假设故障注入到加密算法的２６轮至３１轮的输出数

据,以２９轮为例,将轮函数输出的３２bit数据变成一个随机

值,即将X３２＝F(X２８,X２９,X３０,X３１,rk２８)∈Z３２
２ 变成一个随机

的３２bit值.

攻击者可以利用电压毛刺、时钟毛刺等方法在特定轮注

入故障.通过分析加密操作开始的时钟周期来控制故障注入

的时间.

３．２　差分故障攻击第一步

注入的故障影响到轮函数的输出值,该输出值作为下一

轮函数的输入,会影响下一轮函数的输出,最终产生加密错误

的故障密文.

在攻击的第一步中,需要将随机故障注入到SM４加密算

法２９轮至３１轮之间的任意位置.分析密码算法第３２轮正

确的加密操作与错误的加密操作可以分别得到式(１)、式(２):

X３５＝X３１⊕T(X３２⊕X３３⊕X３４⊕rk３１) (１)

X′３５＝X３１⊕T(X′３２⊕X′３３⊕X′３４⊕rk３１) (２)

其中,rk３１是加密函数第３２轮密钥,X′３４和 X′３５分别是加密函

数第３１轮与第３２轮的故障输出.X′３２和 X′３３分别是加密函

数第２９轮与第３０轮的输出,这两轮函数的输出可能是故障

的,也可能是正确的,由故障的注入位置决定.无论这两轮函

数的输出是正确的还是故障的,对式(２)的成立都没有任何影

响,因此统一用X′３２和X′３３来表示加密函数第２９轮与第３０轮

的输出.
将式(１)与式(２)进行异或运算,可以得到:

ΔX３５＝T(X３２⊕X３３⊕X３４⊕rk３１)⊕T(X′３２⊕X′３３⊕X′３４
⊕rk３１) (３)

式(３)两边同时进行线性变换L的逆运算,可以得到:

L－１(ΔX３５)＝S(X３２⊕X３３⊕X３４⊕rk３１)⊕S(X′３２⊕

X′３３⊕X′３４⊕rk３１) (４)

其中,L－１的具体运算过程为:

B＝L－１(C)＝C⊕(C≪２)⊕(C≪４)⊕(C≪８)⊕(C≪１２)⊕
(C≪１４)⊕(C≪１６)⊕(C≪１８)⊕(C≪２２)⊕(C≪
２４)⊕(C≪３０)

非线性变换S由４个独立的S盒组成,依此将式(４)分成

４个独立的等式:

Di＝Sbox(X３２,i⊕X３３,i⊕X３４,i⊕rk３１,i)⊕Sbox(X′３２,i⊕

X′３３,i⊕X′３４,i⊕rk３１,i),i＝０,１,２,３ (５)

Di 表示为L－１(ΔX３５)的８bit数据,当i＝０时,代表前８
位bit,以此类推.

利用式(５)对所有可能的候选密钥进行筛选.将候选密

钥代入到式(５)中,使等式成立的密钥可能为真正的密钥,没
有使等式成立的密钥一定为不可能的密钥.４个等式可以并

行计算,计算的时间复杂度为２８.在攻击的过程中,需要利
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用多对明密文对候选密钥进行筛选,利用一对明密文数据完

成筛选之后,只将通过的密钥再次进行筛选,直到得到正确的

密钥.这样做的目的是减小计算复杂度,提高攻击效率.

３．３　故障攻击第二步

由第一步的差分故障攻击可以得到第３２轮密钥rk３１.

在接下来的攻击中,目标是依次恢复rk３０,rk２９,rk２８.
攻击者在加密函数第２８轮至第３０轮之间注入随机故

障,可以得到:

X′３４＝X３０⊕T(X′３１⊕X′３２⊕X′３３⊕rk３０) (６)

X３４＝X３０⊕T(X３１⊕X３２⊕X３３⊕rk３０) (７)
将式(６)、式(７)进行异或可以得到:

ΔX３４＝T(X３１⊕X３２⊕X３３⊕rk３０)⊕T(X′３１⊕X′３２⊕

X′３３⊕rk３０) (８)

利用在第一步中得到的rk３１,可以分别计算出 X３１ 与

X′３１.第２８轮与第２９轮函数输出的正确与否,不影响等式的

成立,因此统一用X′３１和X′３２表示.运用与第一步中相同的密

钥筛选方法,恢复出第３１轮密钥rk３０.

利用相同的方法恢复出第３０轮密钥rk２９和第２９轮密钥

rk２８,然后将rk２８,rk２９,rk３０,rk３１带入到密钥扩展算法中,恢复

出原始密钥.

４　实验与分析

本文 在 matlab 软 件 上 进 行 模 拟 仿 真 实 验,明 文 是

０１２３４５６７８９ABCDEFFEDCBA９８７６５４３２１０,仿真实验的主

要过程包括故障注入、信息采集与故障分析.

４．１　攻击实验

在仿真实验中,需要分别在２９至３１轮、２８至３０轮、２７
至２９轮、２６至２８轮之间注入故障.生成若干个随机的４字

节数据作为故障数据,随机选取注入故障范围内的加密操作,
将故障数据加入到加密操作中,以此来模拟故障注入.

收集正确加密密文与故障加密密文,正确加密与错误加

密的密文输出为:
correct_c:６８１EDF３４D２０６９６５E

８６B３E９４F５３６E４２４６

fault_c:６BF８２０２B４１A５３０E１

E５４DCC０７８５A１D１CF

fault_c:EA６CBA４６２７４EFF３６

４０２EF９９５DF８１７４４D

fault_c:CACD４EAE４３AF８７７９

C５１C１２C０４B５EEB６６

fault_c:F５A０５６０E６２C８A０２５

FB９７C３５０２６５９DEB５

fault_c:A７DDF７７AB９C３０FB６

２６８B７C６４B４E２８FD６

fault_c:０９２４５D６７２D４C１CBC

B５EA２CCE２B３A９３４７

fault_c:D９５FB０６６１EC９３６A６

９９６２４F２３９０２１８F１５

fault_c:EF１９３F５BA４５８C３A４

７７３２A１５９B８３２D７４１

图２　输出密文数据

根据第３节所述的攻击原理开展故障攻击,对第３２轮密

钥的分析结果如图３所示.恢复得到３２轮密钥为:９１２４A０１２.
对其他３轮的密钥分析与对３２轮密钥分析过程类似,第

２９轮密钥分析结果与原始密钥分析结果如图４所示.

sub_roundkey０:９１E５

sub_roundkey１:２４B５

sub_roundkey２:３４A０

sub_roundkey３:１２８６

sub_roundkey０:５９９１

sub_roundkey１:２４EF

sub_roundkey２:４１A０

sub_roundkey３:１２８８

roundkey３２:９１２４A０１２

图３　３２轮密钥分析结果

　

sub_roundkey０:２F４２

sub_roundkey１:８DFA

sub_roundkey２:３６７１

sub_roundkey３:４４５４

sub_roundkey０:４２８８

sub_roundkey１:８DAB

sub_roundkey２:１２３６

sub_roundkey３:５４BF

roundkey２９:４２８D３６５４

SM４_KEY:０１２３４５６７８９ABCDEF

FEDCBA９８７６５４３２１０

图４　２９轮密钥与初始密钥

的分析结果

利用攻击得到的密钥对相同明文进行加密,最终得到密

文６８１EDF３４D２０６９６５E８６B３E９４F５３６E４２４６,与攻击第一步

中采集的正确密文信息一致,说明攻击成功地恢复了算法的

初始密钥.

４．２　攻击过程分析

在SM４分组密码算法的第一步攻击中,攻击者在第２９
轮至第３１轮之间注入随机故障,利用式(５)中的差分相等,恢
复第３１轮的轮密钥.

在对候选密钥进行筛选的过程中,加密函数中的非线性

变换是由４个独立的S盒组成,因此,在对候选密钥进行筛选

的过程中,将３２bit密钥拆分为独立的４组８bit,仿真实验结

果表明,一组密文可将每组８bit候选子密钥数量降为两个.
一次成功的故障注入,可以把候选密钥数量降为１６个,两次

故障注入可恢复第３１轮的轮密钥.
第二步攻击的目标是恢复２９、３０、３１轮的轮密钥.在已

恢复出后一轮密钥的基础上,可以恢复当前轮的轮密钥.
攻击者恢复３１轮密钥rk３０,需要在加密函数第２８轮至

第３０轮之间注入随机故障,然后利用产生的故障差分进行密

钥筛选,直到恢复出真正的密钥.
易知,攻击者在加密函数第２７轮至第２９轮之间注入随

机故障,可恢复第３０轮密钥.在第２６轮至第２８轮之间注入

随机故障,可恢复第２９轮密钥.
扩大故障注入范围的SM４分组密码算法差分故障攻击,

在８次成功的故障注入的条件下,可恢复出最后４轮的轮密

钥,从而恢复出算法密钥.其攻击的计算复杂度为２１０.
结束语　为了使对SM４密码算法的差分故障攻击方法

在实际中更容易实现,本文提出了一种将故障注入范围扩大

到算法第２６轮的攻击方法.分别在２９至３１轮、２８至３０轮、

２７至２９轮、２６至２８轮之间注入两个随机故障,可恢复出所

有密钥信息.攻击者只需在３个加密周期之间的任意位置注

入故障的能力,即可使用这种攻击方法,解除了以往攻击方法

中故障必须注入到加密算法后４轮的限制,达到了扩大可故

障注入范围的目的.
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表４　密文图像的 NPCI和 UACI
(单位:％)

NPCR UACI
９９．８９７７ ３３．４３６７

结束语　本文提出了一种基于分数阶超混沌的混沌细胞

自动机图像加密算法,并且结合了明文图像,将置乱、代换、扩
散３种操作有机地结合起来,使它们的优势互相补充.比一

般加密或普遍使用的置乱Ｇ扩散结构更具安全性,并且加密效

率更高.另外,本文使用高维超混沌系统,生成的伪随机序列

不会因为计算机精度有限,而导致伪随机序列可能存在短周

期,从而产生加密安全性不够高的问题.使用自适应加密,加
密过程中不仅依赖于密钥,而且一定程度上依赖于明文和加

密过程中产生的中间数据,使选择明文攻击将更难成功,算法

的安全性更高.文中扩散算法使用混沌细胞自动机扩散,使
扩散更复杂.本文算法不需要多轮迭代就可达到很高的安全

级别,加密安全性与加密效率显著提高.
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