
第４６卷　第１１A期
２０１９年１１月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．１１A
Nov．２０１９

本文受吉林省高等教育教学研究重点课题项目(ST２０１６０５)资助.

曲广强(１９７７－),男,硕士,副研究员,主要研究方向为计算机应用技术,EＧmail:６３０６６５５４５＠qq．com(通信作者).
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摘　要　文中提出了一种基于区块链技术的实验教学经费系统的解决方案,其主要分为两部分:核心数据网络和信息

公开网络.核心数据网络是由一系列具有平等核心的权力节点组成的分布数据库,主要负责数据的存储与录入;信息

公开网络是一个对外开放的网络,任何人都可以读取核心数据网络中的完整数据,实现对实验相关信息的监督,但不

具有写权限.实验结果表明,在传统的基于道德教育方法基础上,去中心化的算法和数据能够增加更好的检测机制.
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　　自１９世纪７０年代到２０世纪初,以电能的突破、电气技

术的应用及内燃机的出现为标志,在德国和美国掀起了近代

史上的第二次工业革命,自此科学技术的发展越发成为促使

人类社会向前发展的重要推动力,而只有在教育科研领域不

断地投入资金才能满足科学技术的发展需求,教育科研经费

的投入力度大小直接影响着国家科学技术的发展.中国对教

育科研的投入力度是相当大的,２０１２年国家财政性教育经费

支出占国内生产总值的比例如期实现了４％的目标,此后,中

央财政保障教育发展的投资额度也在不断增加[１].然而,大

力度教育科研经费的投入并没有得到相应的预期成果.统计

数据表明,每年的科研成果能产生规模效益的仅占１５％,科

技成果转化率仅占２５％,而产业化率仅占５％[２].我国科研

教育经费的腐败问题愈演愈烈,自２０１２年中央颁布“八项规

定”至２０１６年,仅中纪委监察网公布的教育经费违规案件就

高达４０４起,由此可见教育经费腐败问题的严重性[３].

教育经费腐败有虚假劳务费用、虚假发票套现以及收受

厂商回扣等惯用手段.教育理论界一致认为,教育腐败是指

掌握与行使公共教育权力的主体滥用公职权力以谋取私利的

行为.腐败的主体是公职人员,其手中掌握一定的权力;腐败

的目的是谋取私利,私利包括金钱、其他物质、精神层面的欲

望.所以,腐败问题的深层次原因就是滥用权力以及相关的

信息不够透明化.从经济学角度看,人们在拥有权力的情况

下能够获得大于风险的收益时,会铤而走险而违背规则的几

率就大大增加.在科研教育经费的管理上更是如此,许多公

职人员存在着伪造发票、设备耗材高价上报低价买入以及吃

回扣等腐败行为.其中,实验经费,如实验耗材、实验设备等,

在管理过程中出现这些问题是因为实验经费系统存在不透

明、中心化(权力集中)等问题.如果实验经费的使用能够做

到公开、透明并受公众监督、不可篡改,那么在面对巨大风险

的情况下,实验经费的腐败会减少许多.

Satoshinakamoto于２００８年发布了比特币白皮书———

«Bitcoin:APeerＧtoＧPeerElectronicCashSystem»[４].支撑比

特币运行的主要技术包括哈希函数、分布式账本、区块链、非

对称加密、工作量证明等.它最大的特点是去中心化、公开透

明且几乎不可篡改,这正好可以解决目前实验经费系统中存

在的一些不透明、腐败问题.本文提出了一种新的基于区块

链技术的实验经费系统,探索了区块链技术减少实验经费腐

败的可能性.

１　去中心化与实验经费系统

１．１　信任系统

英国演化理论学者里查德􀅰道金斯在他的一本著作«自



私的基因»[５]中持有这样的观点:人们生来就是自私的,生物

一切行为的原动力均来自于基因赋予的两大任务———生存和

繁衍.生存和繁衍的首要条件是能量,于是围绕着获取能量

便产生了生活中最普遍也是最重要的行为———交易.交易背

后的本质都是为了利益(获取能量)而交易,而交易的核心前

提就是信任.个体与个体、个体与组织之间如果没有信任,便
不存在交易成功的可能.

信任问题一直是困扰人类的一大难题,为了更大的利益

而敲诈勒索、背叛朋友、经费腐败等事件屡出不穷.为了解决

交易中的信任问题,人们想方设法.当人类还是小规模部落

的时候,人们选择信任的村长或者部落首领作为记录信用、资
产的人;当规模再大一点的时候,就出现了钱庄、银行等中介

记录人们的交易或者信用[６].但是这些模式始终存在一个弊

端,首领或者银行等是中心化系统,人们虽然有了中介做担

保,但这是在人们信任中心系统的情况下条件才成立,假如在

中心系统信用也存在问题从而违约对数据库进行数据的修

改,那么整个交易网络将会失效.对于整个实验经费管理系

统来说也是如此,如果某人掌握了该系统数据库的修改权限,

那么经费腐败是很容易发生的.

１．２　教育经费研究现状与管理问题

教学科研经费腐败是一个普遍性的问题,如中国工程院

院士用空壳公司捞钱,涉案２５００万元;北京航空航天大学主

任贪污２６０万元科研经费;交通部违规使用１．８６亿元科研经

费发工资补贴等[２].针对不同的腐败行为,不同的机构采取

了不同的处理措施.万丽华等提出了应对科研机构经费腐败

可以从法制建设、道德教育方面和制度建设、管理机制方面采

取措施[７];杨柳等提出了用“智力补偿费”来防治科研经费腐

败[８].

对于教学实验经费的管理,许多教育机构通过采取思想

道德教育和法制建设的方法来解决教学、科研经费腐败的问

题卓有成效,但是现在的教学、科研经费管理仍然存在着许多

问题:

１)思想道德教育只是一种精神契约上的约束,一旦腐败

行为能够获取的利益远超所承担的风险,那么道德约束有很

大的可能性会失效.

２)法制建设是一种有效的方法,它能够对公职人员起到

一定的约束作用.但是传统的实验经费系统是一个中心化的

系统,信息不够透明而且数据可篡改程度也较高,即公职人员

暴露风险较低.

３)传统的实验经费系统是一个中心化系统,数据库容灾

能力较低,一旦中心数据库受到攻击或者出现异常情况,那么

整个系统都将会崩溃.

１．３　区块链技术概述

区块链技术的概念最早起源于密码学学者对电子货币的

探索,其中最早大获成功的电子货币当属于比特币,比特币于

２００９年左右首次成功在大众中传播.由于比特币是一个去

中心化的分布式数据库系统,它拥有不可篡改、匿名、政府监

管难度高等特点,但比特币有了一些不好的名声,原因在于比

特币多用于敲诈勒索、黑市买卖毒品与枪支弹药、雇佣杀手

等,如２０１８年初的美国对叙战争就曾导致比特币价格大涨,

可见比特币在黑市中的受欢迎程度.２０１５年,经济学人刊登

了一篇文章——— «区块链:信任的机器»[９],从此人们的注意

力逐渐从比特币转向比特币的底层技术区块链,世界各地的

研究机构纷纷开始研究区块链的内在价值.从比特币的另一

方面来看,可以发现比特币背后所隐藏的区块链技术其实是

有希望解决人类社会中的许多问题.区块链技术站在一个全

新的角度通过分布式的去中心化系统建立一个数学模型巧妙

地解决了人类社会中的中央权威信任问题.在区块链中,一
切的信任基础都是基于数学模型而不是第三方中介或者中央

权威的信用.区块链的去中心化、不可篡改特性是信任问题

天然的解决方案.

区块链的本质是一个去中心化的分布式数据库,该数据

库由一串使用密码学方法产生的区块有序连接而成,区块中

包含一定时间内产生的无法被篡改的数据信息.区块中包含

数据记录、当前区块根哈希(Hash)、前一区块根哈希、时间戳

等信息.数据记录可以是任意数据,如交易数据、资产数据、
实验教学经费数据等.区块哈希值指的是当前区块通过

SHAＧ２５６等哈希算法计算出的哈希值.整个区块链是通过

哈希值从上一块到下一块有序连接而成,如果在整个区块链

中的某个区块数据被修改了,哈希值相应地发生了改变,所以

整个区块链就会断掉[１０].区块链将密码学、数学、经济学、网
络科学等技术组合到一起,形成了一个去中心化的分布式数

据库,网络中的每一个用户节点既是客户端也是服务端,每一

个节点都存有整个数据库的完整备份,所有节点都通过特定

的共识算法进行数据的插入.如果某个节点不诚实的对自己

的数据库进行修改,只要整个数据库网络中大多数节点都是

诚实的,那么它的修改就不会影响其他节点.所以区块链信

任基础本质上是建立在数学模型和相信大多数人可靠的前提

下,而不是建立在信任某一个组织或者政府的前提下,这样就

使得系统的信任度大大提高.这类似于如今的政府选举,只
要大多数人在某一时刻认可某一届政府,那么它在这一时刻

对于大多数人而言就是可信任的.

由于区块链的完全可信任、高度冗余等特性,使得区块链

可以应用于许多场景.目前区块链主要应用于数字货币、数
据鉴证、选举投票、公证、信息公开等领域.特别是区块链在

信息记录与公开的应用,这将会大大减少真实性证明方面的

成本.对于实验经费系统来说,信息的完全可信任、公开透

明、不可篡改等特性不仅减少了证明成本,也大大增加了经费

腐败暴露的风险,这在一定程度上减少了腐败的发生.

２　实验经费系统设计

２．１　网络拓扑架构

图１是基于区块链技术的实验经费系统,由核心数据网

络和外部信息公开网络两部分组成.

核心数据网络是整个系统的核心组成,它由一系列可靠

的计算机节点组成,主要任务是创造新的区块和存储区块数

据,每个节点都拥有高速处理器和大容量存储空间并且存有

完整的区块链数据.根据研究机构不同的组织情况,这些节

点可由不同的机构部门组成.比如高等学校可由不同的部门

或学院组成,如纪委办、科技产业处、图书馆、马克思学院等.

每个部门控制一个节点,并通过数字签名赋予一定的权重,并
按照一定的机制产生新的区块和存储区块链.

外部信息公开网络是一个开放的网络,任何人和组织均

可按照一定的规则接入外部信息公开网络,但是只有读取完
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整区块链数据并验证真伪的能力,而没有写入权限.与此同

时,核心数据网络是按照一定的共识机制在不同的核心节点

之间存储和更新数据,这种机制是所有新产生的区块数据均

需要通过一半以上的核心节点认可.在某种程度上,核心数

据网络所存储的信息可信任度是远远大于传统的中心化实验

经费系统,因为它把信任基础平摊给了各个部门,而不仅仅依

赖于某一个部门,因此公众可以放心地信任核心数据网络上

的区块数据并通过此网络对实验经费数据进行一定的监督.
由于区块链数据的开放性,任何公职人员对实验经费的使用

情况都需要面对公众的监督.

图１　基于区块链技术的实验经费系统网络拓扑架构

２．２　区块链结构

实验经费系统最重要的两个模块是实验耗材和仪器设备

的管理,这两部分是最容易发生经费腐败的地方.如图２所

示,以实验耗材为例,我们可以将实验耗材的名称、单价、购买

数量、购买人以及购买日期等重要数据记录到区块链中.区

块数据则由若干实验耗材数据、前一个区块哈希数值(选择

SHA２５６算法)、随机数 Nonce等组成.每当需要记录新的耗

材时,我们通过一个相对公平的共识机制在核心数据网络中

选定一个代理节点,来行使记录权力将一定大小的耗材记录

打包到某一个新开辟的区块中,然后代理节点将新区块数据

在网络中进行广播,收到区块数据的节点在验证数据合法性

后,将其添加到自己区块链的最末尾;如果区块数据非法则终

止操作.

图２　实验耗材区块链结构

２．３　共识机制

选择某一个节点行使数据记录权力并保证区块链数据库

分布的一致性的机制称作共识机制,共识机制最早是由拜占

庭将军问题[１１]演化而来的.最常见的共识机制的特点如

下[１２]:

１)工作量证明(PoW)机制:通过 CPU 算力竞争解决难

题,但浪费资源、确认时间过长;

２)权益证明(PoS)机制:具有权益最高的节点拥有区块

记账权,不存在算力浪费问题;

３)股份授权证明(DPoS)机制:类似于“董事会决策”,系
统中每个股东节点根据所占股份获得投票权.

由于实验经费系统中只有少量核心节点拥有记录数据的

权力而不存在大量算力浪费的情况,并且记录实验经费数据

不需要具有很高的时效性,因此我们选择PoW 机制.本文采

用的工作量证明机制是基于一定难度的哈希计算,算法步骤

如下:
difficult＝６//难度

block．nonce＝１//区块随机数

block．hash＝sha２５６(block)//计算哈希数值

while!block．hash．startswith(difficult∗ “０”)//如果哈希数值

不是以difficult个‘０’开头

Block．nonce＝block．nonce＋１//随机数自加１

Block．hash＝sha２５６(block)//重新计算哈希数

其中,difficult代表工作量的大小,即区块哈希值从第一位开

始连续的零的个数,零越多难度越高,意味着新创造一个区块

的时间就越长.

２．４　工作步骤

１)系统管理员通过实验经费系统在核心数据网络对全网

所有节点广播一个数据录入请求的数据包;

２)核心数据网络的所有正常节点在收到录入请求数据包

时,在内存中开辟一个新的区块,并将相关信息填入区块中,
其中随机数 Nonce初始化为１;

３)通过SHA２５６算法计算区块数据哈希数值;

４)判断哈希数值是否满足难度要求,如果不满足,则将随

机数 Nonce加１,并转至３),否则转到下一步;

５)向全网中广播扩散当前的新区块;

６)所有节点收到区块后,验证该区块是否合法,如果合

法,则将其连接到区块链的最后一块区块之后,否则中止

行为;

７)所有需要获取完整区块链的节点只需要在网络中广播

获取数据请求,收到请求的节点会将自己的区块链数据发送

出去,而该请求节点也可以根据区块链哈希链的特性来验证

数据的真伪.

３　实验及结果分析

３．１　实验环境

本文用python语言对区块链实验经费系统进行了编程

建模,实验环境为 CPU:AMDA８Ｇ５５５０M(２．１０GHz);RAM:

１２GB;OS:Windows１０;ProgramLanguage:Python３．５;IDE:
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VisualStudioCode.

３．２　数据篡改难度分析

假如某个不诚实的节点想要篡改数据,由于散列函数的

强混淆性,它不仅得有能力控制网络中的大部分节点,而且需

要花费大量的时间来重新计算更改区块后的所有区块哈希

值.设成功计算一个区块的哈希值所需时间为t,所需篡改的

区块之后的区块个数为n,那么总共所需时间为:

T＝∑
n

i＝１
ti

其中,ti 为计算第i块区块哈希值所需的时间.如图３所示,
随着区块链越来越长,所需成本将快速增长,这种篡改的可能

性将越来越低.由于数据的真实性,如果有人涉嫌贪污经费,
那么真实性证明成本将变得很低,反之,由于贪污经费暴露风

险的增加,这将会减少公职人员贪污经费的可能性.

图３　篡改时间增长曲线

３．３　可靠性分析

由于每个核心数据网络的节点都有整个数据库的完整备

份,这有助于提高整个系统的容灾能力,即使某几个节点受到

了不可恢复的破坏,其他完好的节点也仍然存有完整的系统

数据,我们可以通过网络随时恢复数据.假设整个系统有n
个节点,并且整个系统的网络是完美的无向完全图,那么整个

网络系统的边的条数为:

E＝n∗(nＧ１)
２

边的条数为节点个数的二次函数,边越多系统就越稳定.
结束语　传统计算机科学所追求的目标往往是时间复杂

度和空间复杂度尽可能高效,但是区块链的设计理念却反其

道而行之,它通过尽可能的拖延新区块的产生时间来决定谁

拥有记录权力和尽可能多的数据冗余来解决去中心化的问

题.这种做法看似不明智,但是却是一种解决信任问题的巧

妙方法.基于区块链的实验经费系统正是充分利用了区块链

的去中心化、可信任、不可篡改的特性,才能达到在一定客观

程度上抑制实验经费腐败案件的发生.
更进一步的是,我们可以完全消除传统的购买、开发票报

销的流程,只需将实验设备、耗材等商家与教育机构交易网络

连通,公职人员与商家交易时便通过此区块链网络进行交易,
整个交易记录也记录在区块链上,这样一来经费管理会变得

更加科学有效.

参 考 文 献

[１] 国家数据．研究与试验发展经费支出[Z]．http://data．stats．

gov．cn/easyquery．htm?cn＝C０１&zb＝A０N０２&sj＝２０１６．
[２] 曾丽．“科研经费腐败”有多严重? [Z]．廉政瞭望,２０１５Ｇ０８:９Ｇ９．
[３] 杨蓉,刘婷婷．我国教育经费腐败现状和趋势分析[J]．教育财会

研究,２０１７,２８(３):３Ｇ１１．
[４] NAKAMOTOS．Bitcoin:APeerＧtoＧPeerElectronicCashSysＧ

tem[R]．https://bitcoin．org/bitcoin．pdf,２００８．
[５] 里查德􀅰道金斯．自私的基因[M]．吉林:吉林人民出版社,

１９９８．
[６] 长铗,韩锋．区块链:从数字信用到社会[M]．北京:中信出版社,

２０１６．
[７] 万丽华,龚培河．高校科研经费腐败的形式、根源与对策研究

[J]．科学管理研究,２０１４,３２(５):４０Ｇ４３．
[８] 杨柳,王义杰．用“智力补偿费”防治科研经费腐败[N]．检察日

报,２０１２Ｇ０３Ｇ１０(８)．
[９] BERKELYEJ．Thepromiseoftheblockchain:ThetrustmaＧ

chine[N]．TheEconomist,２０１５Ｇ８Ｇ３１．
[１０]袁勇,王飞跃．区块链技术发展现状与展望[J]．自动化学报,

２０１６,４２(４):４８１Ｇ４９４．
[１１]GRAMOLI V．From blockchainconsensusbacktoByzantine

consensus[J]．Future Generation ComputerSystems,２０１７,

９(２３):１Ｇ１０．
[１２]夏清,张凤军,左春．加密数字货币系统共识机制综述[J]．计算

机系统应用,２０１７,２６(４):１Ｇ８．

(上接第５４７页)
[８] IDELBERGER F,GOVERMATORI G,RIVERET R,et al．

EvaluationoflogicＧbasedsmartcontractsforblockchainsystems
[C]∥InternationalSymposiumonRulesandRuleMarkupLanＧ

guagesfortheSemanticWeb．Cham:Springer,２０１６:１６７Ｇ１８３．
[９] ANDROULAKI E,BARGER A,BORTNIKOV V,etal．HyＧ

perledgerfabric:adistributedoperatingsystemforpermissioned
blockchains[C]∥ProceedingsoftheThirteenthEuroSysConＧ
ference．ACM,２０１８．

[１０]LIANG G,SOMMER B,VAIDYA N．Experimental perforＧ
mancecomparisonofByzantinefaultＧtolerantprotocolsfordata
centers[C]∥INFOCOM,２０１２ProceedingsIEEE．IEEE,２０１２:

１４２２Ｇ１４３０．
[１１]CASTRO M,LISKOV B．Practical Byzantinefaulttolerance

[C]∥SymposiumonOperatingSystemsDesign&ImplementaＧ
tion．１９９９,９９:１７３Ｇ１８６．

[１２]韩璇,刘亚敏．区块链技术中的共识机制研究[J]．信息网络安

全,２０１７(９):１４７Ｇ１５２．
[１３]沈鑫,裴庆祺,刘雪峰．区块链技术综述[J]．网络与信息安全学

报,２０１６,２(１１):１１Ｇ２０．
[１４]袁勇,倪晓春,曾帅,等．区块链共识算法的发展现状与展望[J]．

自动化学报,２０１８,４４(１１):９３Ｇ１０４．
[１５]DINHTTA,LIUR,ZHANGM,etal．Untanglingblockchain:

Adataprocessingviewofblockchainsystems[J]．IEEETransacＧ

tionsonKnowledge & DataEngineering,２０１８,３０(７):１３６６Ｇ

１３８５．
[１６]DINHTTA,WANGJ,CHENG,etal．Blockbench:AframeＧ

workforanalyzingprivateblockchains[C]∥Proceedingsofthe

２０１７ACMInternationalConferenceon ManagementofData．

ACM,２０１７:１０８５Ｇ１１００．
[１７]LOSK,XUX,CHIAM YK,etal．EvaluatingsuitabilityofapＧ

plyingblockchain[C]∥InternationalConferenceonEngineering
ofComplexComputerSystems．IEEEComputerSociety,２０１７:

１５８Ｇ１６１．
[１８]CLEMENTA,WONGEL,ALVISIL,etal．MakingByzantine

faulttolerantsystemstolerateByzantinefaults．[C]∥Usenix

SymposiumonNetworkedSystemsDesign &Implementation,

２００９,９:１５３Ｇ１６８．

６５５ 计 算 机 科 学 　２０１９年




