
第 41卷 第 6期 
2014年 6月 

计 算 机 科 学 
Computer Science 

Vo1．41 No．6 

June 2014 

基于信任值的云存储数据确定性删除方案 
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(四川师范大学计算机学院 成都610101) (中国科学院计算技术研究所 北京100190)。 

摘 要 数据确定性删除是云存储安全的研究热点。目前云存储中分散式的数据确定性删除方案在密钥分量存储 时 

没有考虑 DHT((Distributed Hash Table)节点可信性，使得用户在授权时间内也存在无法访问自己敏感数据的问题。 

为此提出了一种基于信任值的云存储数据确定性删除方案，该方案的核心是对 DHT节点进行可信度评价，密钥分量 

的存储选择可信度较高的节点。与已有的确定性删除方案相比，该方案仍然是利用 DHT网络的动态特性 实现密钥 

的定期删除，使得用户敏感数据能够在特定的一段时间之后 自动销毁。不同的是，该方案在将 密钥分量分发到 DHT 

网络中时倾向于选择可信度高的节点进行交互，使得在密钥的过期时间戳之前从 DHT网络中得到足够多的密钥分 

量来恢复出密钥的可能性大大提高，降低了用户在授权时间内无法访问自己敏感数据的概率。实验结果表明，该方案 

不仅可以有效地抑制恶意节点，还可以提高密钥分量提取成功率，从而增加用户在授权时间内访问自己敏感数据的成 

功率。 
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Data Assured Deletion Scheme Based on Trust Value for Cloud Storage 
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Abstract The data assured deletion is a spot for cloud storage security．The data assured deletion approach which is 

distributed iS not account for nodes’trust i13_the DHT，SO it wil1 lcad user can’t access data before the deadline．To 

solve this problem．a data assured deletion scheme based on trust value for cloud storage(DDTV)was proposed．The 

core of DDTV is evaluation of DHT nodes and choosing high nodes to store key shares．The dynamic property of DHT 

network makes keys to be deleted periodically，causing the sensitive data in cloud computing to be automatically de- 

stroyed after the expiration time．Compared with the data assured deletion approach which is distributed，the difference 

is that keys are pushed to DHT network based on trust value after partitioned by secret sharing scheme，especially the 

nodes which have high trust value wi ll be chosen in the DDTV．This difference improves the possibility of decrypting  

the data before the deadline．The experiment results show that the method carl not only identify the malicious node in 

the DHT，but also improve the success rate of key share extracL The high rate of key share extract can increase the rate 

of user access to sensitive data in the authorized time． 
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1 引言 

数据确定性删除是云存储安全的研究热点，因为在云存 

储模式下，数据的存储和处理都是在 CSP的服务器上实现 

的，脱离了用户的控制范围，即使数据以密文状态保存在CSP 

处也可能会存在一些安全隐患。例如 CsP为了提高服务的 

可靠性，数据会做多个备份[】]。用户要求 CSP删除其数据 

时，CSP可能会恶意地保留此文件，或者由于技术原因并未删 

除所有副本。一旦攻击者得到密钥，并从不可信CsP得到未 

被删除的密文数据或备份，数据就面临着被泄露的风险。 

目前云存储中分散式的数据确定性删除方案[2 ]可以使 

用户敏感数据在不需要任何用户或可信第三方进行干预的情 

况下，在特定的一段时间之后自动销毁。但这类数据确定性 

删除方案都蕴含了一个前提，即所有 DHT节点都是诚实的。 

然而在实际网络中，可能会出现一些恶意的行为。例如，在密 

钥分发时，DHT节点直接将分发给自己的密钥分量删除或大 

面积地泄露；在密钥恢复时，DHT节点提供不正确的密钥分 

量，使得无法恢复正确的密钥；这些恶意行为会导致用户在授 

权时间内无法访问自己的敏感数据。为解决这个问题，本文 

提出了一种基于信任值的云存储数据确定性删除方案(A 
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Data Assured Deletion Scheme based on Trust Value for 

Cloud Storage，简称 DDTV)。在 DDTV方案中，每个 DHT 

节点都有一个可信度值，该值是根据该节点在与云用户的交 

互历史中的表现获得的。在进行密钥分发时，用户倾向于选 

择可信度高的节点存放密钥分量，使密钥分量存储得更安全。 

该方案不仅确保了用户敏感数据在授权时间内可以使用，还 

使用户获得较高的密钥分量提取成功率。 

本文第 2节回顾前人在该领域所做的相关工作；第 3节 

具体介绍DDTV的总体模型和具体构造；第 4节介绍DDTV 

实验及分析；最后给出全文的总结。 

2 相关工作 

当前的数据确定性删除方案主要集中在两个方面，其一 

是集中式的管理方式，主要有 Ephemerizer机制_6]、基于策略 

的文件确定性删除[7]。文献[6]提出的 Ephemerizer机制需 

要一个或者多个可信第三方来为用户保存数据解密密钥，并 

负责在一段用户指定的时间后销毁解密密钥 ，从而使得任何 

人都无法解密出数据明文。FADE系统_7 在文献[6]的基础 

上提出了一种基于策略的文件确定性删除方法，其基本思想 

是由数据密钥对文件加密，再 由与策略相关联的控制密钥加 

密数据密钥，删除控制密钥即可实现数据的确定性删除。然 

而，在这类集中式的方案中控制密钥是由第三方的密钥管理 

者管理的，存在密钥管理者不可信而未删除或泄漏控制密钥 

的安全隐患。 

其二是分散式的管理方式。相对于集中式的管理方法， 

分布式密钥管理方法的安全性更高，更加适合云计算环境。 

典型的是 Vanish机制[2]。该机制首先将用户敏感数据进行 

加密，然后把密钥经秘密共享方案处理后分发到 DHT网络 

中，利用 DHT网络的动态特性实现密钥的定期删除，使得加 

密数据在非授权时间内不能被解密和访问，从而实现了 CSP 

服务器上的数据副本的自销毁。随后的文献[3，4]都是在 

Vanish的基础上进行了相应的改进。文献[3]认为只销毁密 

钥而不销毁数据存在着攻击者暴力破解密码算法的安全隐 

患，在Vanish系统的基础上，将密钥和部分密文数据一起分 

发到DHT网络中，使得攻击者暴力破解不完整密文数据所 

需的密钥空间增大，从而增加攻击的难度和代价。该方案将 

部分密文也分发到网络中，增加了网络通信开销。文献[4]通 

过对Shamir秘密共享算法进行改进，扩展密钥份数的长度来 

抵抗 Vanish系统中存在的跳跃攻击。文献[5]认为单个密钥 

加密全部数据不适用海量数据规模的云存储，将 Vanish系统 

中的单个密钥扩展到使用密钥派生树生成和管理密钥。但这 

类数据确定性删除方案都蕴含了一个前提，即所有 DHT节 

点都是诚实的。然而，在实际网络中，DHT节点可能会出现 

一 些恶意的行为。例如，在密钥分发时，DHT节点直接将分 

发给自己的密钥分量删除或大面积地泄露；在密钥恢复时， 

DHT节点提供不正确的密钥分量，使得无法恢复正确的密 

钥。这些恶意行为会导致用户在授权时间内无法访问自己的 

敏感数据。 

3 基于信任值的云存储数据确定性删除方案 

3．1 技术背景 

为了更好地描述本文提出的DDTV方案，在这一节中将 

详细地介绍一些关键技术。 

3．1．1 DHT 网 络 

DHT网络是指利用 DHT表[。 ]存储数据和实现节点路 

由的P2P网络。DHT网络的以下 3个特性使得它能够恰好 

应用于本文提出的数据自毁机制中，这3个特性依次如下： 

(1)可用性。多年 的 DHT网络研 究己经使得如今的 

DHT网络具有良好的可用性 ，尤其是它提供了一个稳定的特 

定超时期限。各种 DHT网络的超时期 限各不相 同，比如 ： 

Vuzel1叩的超时期限是 8个小时，而 OpenDHTE“ 则允许用户 

在不大于一个星期的范围内自主选择超时期限。该特性使得 

被保护的数据在授权时间(称之为 timeout)内是可用的，是 

DHT网络能够应用到本文研究的基础。 

(2)规模大且地理分布广。研究表明在Vuze网中同时并 

发存在的活动节点超过了 100万个，并且地理分布超过了 

190个国家。这种完全非集中的分布方式能够提供很健壮的 

抗攻击能力。 

(3)周期性更新。DHT网络有这样一个特性，它每经过 
一 段特定的时间，就会丢弃旧的数据以腾出空间来存储新的 

数据[】 。DHT的这个特性能够使用户敏感数据在不需要任 

何用户或第三方进行干预的情况下，在特定的一段时间之后 

自动销毁。 

3．1．2 秘密共享方案 

秘密共享方案(Secret Sharing Scheme，SSS)L13]是将秘密 

k以某种方式分成 份(shares)：k1，k2，⋯，k ，并且满足 ： 

(1)通过任意 t或t个以上 k 能够计算出k； 

(2)通过任意 t--1个或更少的k 不能计算出k。 

这种方法也称为( ， )门限方案，称 t为门限阈值， 为门 

限值，t／n为门限率。 

通过 SSS将任意秘密 k拆分成 份，且重构 忌需要至少 

知道任意t或 t个以上k ，故泄露 s<t个 shares也不会暴露 

秘密 k，而丢失 s< —t个 shares仍然可以重构出k。SSS是 

解决DHT网络因为动态性使得密钥丢失而不可用的一种有 

效方法。 

3．2 Frntst信任模型 

为评估DHT节点的可信度，本节建立DHT节点的信任 

模型——FTrust。DHT中每个节点都有一个可信度值 ，该值 

是根据该节点在与云用户的交互历史中的表现而获得的。云 

用户在每个节点的每一次交互之后，就对该节点做出一个评 

价，而综合所有云用户对该节点作出的评价，就是该节点的可 

信度值。其中涉及 3个相关的方面，即信任值的定义与表示、 

信任值的存储和信任值的求解。 

1．信任值的定义与表示 

首先给出满意度评价函数，然后给出了个体信任度的定 

义，最后引出了全局信任度的定义。 

定义 1 满意度评价函数。其功能是用户 U在和节点 

进行第 次交互之后提交满意度的评价值，我们可将用户 U 

对节点口第 次交互的满意度的评价定义为Map函数 (“， 

)： 

r1， 完全满意 

． 
( ，口)一 0， 完全不满意 (1) 

LP(∈(0，1))， 其他 
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我们采用概率可能性的方法来区分节点提供的不同服务 

质量，1表示用户 对节点 第 次交互完全满意，0表示用 

户n对节点 第 次交互完全不满意，值越大表示本次交互 

的满意度越高。 

定义2 个体信任度，即归一化的个体满意度。在时间 

区间￡( 视具体的应用而定，如一个星期)内，假设该用户 “ 

和节点 之间交互的次数为m，则个体信任度可定义为： 

I∑ (“， ) 
一 ．{ ， ≠o (2) l

0． — o 

￡l删是在时间区间t内用户u根据直接交易历史对节点 

做出的信任评价，也即用户u对节点 提供的反馈。当m一0 

时，表示用户 “与节点 之间没有交互历史 ，将用户 U对节点 

的个体信任度设定为 0。 的取值范围如下，￡I硎的值越高 

代表个体信任度越高： 

r1， 完全满意 

D删= 0， 完全不满意 (3) 

Ld(∈(O，1))， 其他 

定义3 全局信任度，即归一化的全局满意度。假设在网 

络 N中对节点 提供过反馈评价的用户数为k，则节点 的 

全局可信度T 可定义为： 

l∑D 
L = ， 忌≠o (4) 

lo． 矗一。 
当k=0时，表示节点 还没有与任何用户进行交互，将 

节点 的全局信任度设定为0。 的取值范围如下， 的值 

越高代表全局信任度越高： 

r1， 完全满意 

L一．《0， 完全不满意 (5) 

L￡(∈(0，1))， 其他 

2．信任值的存储 

在云中设置一个代理 Agent用于计算和存储 DHT节点 

信任值 ，Agent具有以下 4项功能： 

(1)存储节点i与全局可信度计算相关的数据； 

(2)验证所存储的数据的合理性； 

(3)向其他云用户提交 的全局可信度 T ； 

(4)计算它所管理的所有节点的信任值。 

3．全局信任值求解算法 

(1)首先给出用到的原语及其语义 

Put Eval(ID~，j ，EVa )：用户 U将对节点口的满意 

度评价 EVa 写入到代理 Agent中。 

P“LNum(ID ，J ，Num~,，TNurn~)：用户 U将在一段 

时间内与节点 交易的次数Num 及与其他用户交易的总次 

数 TNum~写入到代理 Agent中。 

Get
_ Num(I ，I ， ，TN )：从代理 Agent中读取用 

户“与节点V交易的次数及其与其他用户交易的总次数信 

息，并分别存入本地变量 与TN 中。 

Get
_ Eval(ID~，I ，EVa )：从代理Agent中读取用户 
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U对节点 的满意度评价信息。 

Get
_

GlobalTrust(ID~，L)：从代理 Agent中读取节点 

的全局信任度并写入本地变量 中。用户通过该原语获取 

任意节点 的当前全局信任度； 

CalGlobalTrust(ID~，IDu，L )：计算任意节点 全局信 

任度的过程，并将最终结果存人本地变量 L 中； 

TransFinish(IDa)：节点每次与其他节点进行交易，最 

终通过该原语评估交易是否结束。IDv为交易对方(服务提 

供方)，其值为 True表示一次交易完成，否则表示未完成。 

(2)用户和节点 交互完成后 ，对该节点的表现进行评 

价 ，评价算法如下： 

Procedure Evaluate(ID ){ 

If(TransFinish(II~)一 一 True){ 

Eval 一 Call(1)／／调用式(1)进行满意度评价 

Put_ Eval(ID~，ID ，EValu )； 

Get_ Num(ID~，IDu，N ，TN )； 

N ++； 

TN ++； 

Put_Num(IIX，I七 ，Numuv，TNum )； 

} 

CalGlobalTrust()； 

} 

(3)代理 Agent求解节点 的全局信任度，全局信任度计 

算算法如下： 

Procedure CalGlobalTrust(){ 

for(k∈FSet){ 

Get
_
Eval(ID~，IDu，EValuv)； 

Get_ Num(II~，T )； 

Dkv~-Call(2)； ／／调用式(2)计算个体信任值，即取很多用 

户对节点 v的评价 

) 

Tv—Ca11(4)；／／调用式(4)计算全局信任值 

本节建立的信任模型——FTrust和文献[14]提出的信 

任模型理念比较相似，但我们的模型和此模型有两个方面的 

区别：1)我们的模型是从外部对DHT节点行为进行评价，由 

云用户对节点进行评价，而节点并不对云用户进行评价 ，此评 

价是单向的。而文献[14]提出的模型是 DHT节点内部之间 

的评价行为，评价是双向的。2)在FTrust信任模型中节点信 

任值的存储和计算由Agent完成，而文献[14]提出的模型中 

节点信任值的存储和计算由该节点所对应的管理节点完成。 

3．3 DDIW方案描述 

本节在秘密共享方案 ”]、DHT网络[ 和 FTrust信任 

模型的基础上 ，建立了如图 1所示 的系统方案。该模型由数 

据拥有者Owner、云服务器提供商CSP和授权用户User 3个 

实体组成。由于CSP是不可信的，Owner将数据加密后再上 

传到CSP的服务器上。与其他加密方案不同的是，数据解密 

密钥不是由Owner保存在本地，而是将解密密钥经秘密共享 

方案处理后分发到基于信任值的DHT网络中，分发时倾向 

于选择可信度高的节点进行交互。User通过授权信息从 

CSP处获取密文数据，通过密钥定位器恢复出解密密钥，解密 



后得到明文数据。User可以根据 DHT节点的表现做出相应 

评价，即个体信任度，而综合所有User对该节点的评价，就是 

该节点的全局信任度。 

图 1 DDTV系统方案 

DDTV模型主要包括封装阶段和解密阶段两个流程。封 

装阶段的主要功能是将数据加密后外包给CSP，把密钥分发 

到基于信任值的DHT节点中。解密阶段是通过密钥定位器 

恢复出解密密钥，解密得到明文数据。在这两个阶段的最后 

一 个步骤，都会进行节点评价。节点评价是当云用户和DHT 

节点一次交互完成后 ，根据节点的行为给出对应的评价。 

3．4 DDTV方案流程 

3．4．1 封装阶段 

由于存储文档的服务器是不可信的，如果将文档直接提 

交上传，那么将导致用户数据的安全和隐私受到威胁，因此需 

要进行加密处理从而保证信息在服务器端存储时的安全性。 

同时为了使文档一旦过了生存期限，任何人都将无法解密出 

这些敏感数据，需将解密密钥分发到基于信任值的 DHT网 

络中。为满足以上要求，数据拥有者 Owner在文档上传之前 

需对其进行封装，封装的具体步骤如图1左所示。 

1．文档加密。以一个足够大的系统安全参数 P为输入， 

输出系统参数params和一个随机加密密钥K，系统参数 一 

rams为( ，￡，E)。以用户文档D、随机加密密钥 K和系统参 

数params为输人，用随机密钥K来加密用户文档D，最后输 

出密文 C。 

2．密钥分量生成。根据3．1．2节介绍的秘密共享方案将 

密钥 K分解成 个密钥分量(K 一，K，⋯， )，其中至少 

需要 t个密钥分量才能重构出解密密钥K。 

3．可信节点选择。Owner在密钥分量分发之前先和代理 

Agent进行交互，从DHT节点信任值表中选择前 个信任值 

高的 DHT节点。 

4．密钥分量分发。将这 个节点作为n个密钥分量的存 

储索引 j 一，I ”，L，得到密钥定位器 L。对于 i一1，⋯， 

，将K 存储到DHT网络中索引为 的节点上。值得指出 

的是，因为 DHT网络的节点可以自由退出，所以之前选定的 

前 个可信节点会存在部分节点不在线的情况，假如这部分 

不在线的节点数为217，则可信节点定位器还需要从云端代理 

Agent处重新顺延获取 z个节点，直到密钥分量分发成功。 

5．数据上传。以密钥定位器L、密文数据 c和系统参数 

params作为输人，输出可以自毁的加密文档 5DD( f ～ 

structDocument)，SDD一(L，C， ，￡)。将 SDD上传至 CSP 

的服务器上。 

6．节点评价。当用户 “与 DHT网络中的节点 口交互之 

后，首先使用3．3．1节节中设计 的评价算法对节点进行满意 

度评价。若节点不在线，则评价取值为0。若节点在线，评价 

取值在 O～1之间，值越大表示满意度越高。然后代理 Agent 

使用3．3．1节设计的全局信任度计算算法计算并保存更新后 

的节点 的全局可信度。任何的评价都有有效期，一旦超过 

此有效期限，评价就失效，不计人节点信任值之内，可以设定 

有效期限为一个星期 。 

3．4．2 解密阶段 

当 User从 CSP处获得最符合 自己查询需求的密文文件 

后，通过密钥定位器获得密钥分量，基于秘密共享方案将获得 

的密钥分量恢复出解密密钥，解密得到明文文档，并且根据 

DHT节点的表现做出相应评价，其具体步骤如图1右所示。 

1．文档获取。User通过授权后从 CSP处获取自毁密文 

文档 SDD一(L，C， ，￡)。 

2．密钥分量获取。以SDD一(L，C，n，￡)为输入，通过密 

钥定位器L获得Y／个密钥存储索引I ，⋯，L，⋯，L，然后通 

过这些密钥存储索引从 DHT网络中获取t个或者t个以上 

的密钥分量。 

3．密钥恢复。验证从 DHT网络中所获得的任意的t个 

密钥分量是否是正确的，若正确，则执行密钥恢复算法重构出 

解密密钥K，若不正确，则重新获取密钥分量。 

4．文档解密。使用重构出的解密密钥K来解密密文数 

据C，从而得到用户敏感数据 D。 

5．节点评价。当用户 与DHT网络中的节点 交互之 

后，首先使用 3．3．1节设计的评价算法对节点进行满意度评 

价。如果发现节点提供的密钥分量是错误的，则评价取值为 

0。如果发现节点提供的密钥分量是正确的，根据响应时间， 

评价取值在o～1之间，值越大表示满意度越高。然后代理 

Agent使用3．3．1节设计的全局信任度计算算法计算并保存 

更新后的节点 的全局可信度 。 

4 实验及分析 

本节的主要 目的：(1)验证本文提出的 DDTV方案的可 

行性；(2)从密钥分发／重构时间和密钥分量提取的成功率两 

个方面，将本文提 出的 DDTV方案与原 Vanish方案进行 比 

较。 

4．1 实验环境 

云存储环境：实验中的云存储系统由4台计算机构成，其 

中一台为NameNode，其他3台为DataNode，服务器的配置均 

为 Intel Core(TM)3．40GHz，内存 4G，硬盘 800G，操作系统 

均为Ubuntu 10．10，Hadoop版本为 0．20．2。客户端配置为 

英特尔酷睿双核 E7200@2．53GHz处理器，2GB内存，运行 

Windows XP操作系统。客户端加／解密程序基于java语言 

编写，数据对称加密采用 DES算法。 

密钥分发和恢复环境：使用Stanford大学 P2P研究组开 

发的查询周期仿真器 QCS(Query Cycle Simulator)E 来模拟 

DHT网络，选用开源项目VanishE 的源代码连接 QCS DHT 
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网络。QCSDHT网络实验参数如表 1所列。 

表 1 QCSDHT网络参数配置 

4．2 实验结果及分析 

实验的基本思路为：首先在客户端上生成密钥，使用密钥 

加密文件，其次上传密文到由Hadoop搭建的云存储环境中， 

再次将密钥经秘密共享方案处理后分发到 Qcs DHT网络 

中，然后从网络中提取并重构密钥，解密得到明文，最后利用 

DHT网络的动态特性，使得分发到网络中的密钥在 timeout 

达到后不可用。 

4．2．1 DUTV方案中的客户端对文档的加密和解密 

首先，我们在 DDTV方案的客户端对文档进行加密，文 

档大小的变化范围是 4MB～256MB，加密的时间开销如表 2 

所列。其次，将密文从DDTV方案的云端下载到DDTV方案 

的客户端，用恢复出来的密钥对相应的文档密文进行解密，解 

密对应的时间开销如表 2所列 

表 2 不同文件大小加密解密时间 

图2显示了加解密操作所需时间的变化情况，其中“En— 

crypt”表示数据加密，“Decrypt”表示数据解密。从图中可以 

看出，文件的加解密时间与文件大小基本上呈线性关系。当 

文件在 256MB时，加解密时间为 14s左右，在可接受范围内。 

从以上实验数据可以看出，在 DDTV方案的客户端对文档进 

行加密／解密是可行的。 

图2 不同文件大小加密／解密时间 

4．2．2 DDTV方案中密文的上传和下栽 

在DDTV方案中，密文上传是指DDTV方案中的客户端 

将加密后的密文上传至DDTV方案的云端；密文下载是指将 

DDTV方案中云端的密文下载到 DDTV方案的客户端。为 

了节省篇幅，只验证密文上传。 

实验中，我们在 DDTV方案中的客户端将加密后的密文 

上传至 DDTV方案的云端，测试不同大小的密文文件传输时 

DDTV方案的云端与 DDTV方案的客户端性能。 

从图 3和图 4可以看出，云端和客户端的 CPU占有率均 
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随文件大小的增大而线性地增加。从 以上实验可以看出，从 

DDTV方案的客户端上传密文到 DDTV方案的云端是可行 

的。同理，从 DDTV方案的云端将密文下载到DDTV方案的 

客户端也是可行的。 

文件犬d~／MB 

图 3 不 同文件大小传输 时云端 图 4 不同文件大小传输时客户 

CPU占用率 端 CPU 占用率 

4．2．3 DDTV方案中密钥的分发与重构 

在 DDTV方案中，密钥分发是指 DDTV方案中的客户端 

将密钥经秘密共享后分发至DHT网络中。在分发时会选择 

信任值高的节点存储。密钥重构是指从DHT网络中提取密 

钥分量后进行密钥恢复。在提取密钥时，会根据 DHT节点 

信任值列表选最高全局信任值节点下载；若失败，从列表删 

除，重新选择最高信任值节点，直到成功为止。 

(1)选择信任节点时间开销 

相较于 Vanish方案 ，DDTV方案在密钥的分发和重构时 

多了从 DHT节点信任值列表中选择信任值较高的节点的时 

间开销。DHT节点信任值列表的生成首先需要获得所有节 

点的信任值，然后根据节点的信任值进行排序。测试不同节 

点数量时选择信任节点时间开销，如图5所示。 

图 5 不同节点数量时选择信任节点时间开销 

由图5可知，选择信任节点的时间开销与节点的数量成 

正比。节点数量越多，需要收集的节点信任值的时间越长，因 

此选择信任节点的时间开销越大。当1000个节点时，选择信 

任节点所用时间为 538ms，在可接受范围内。 

(2)密钥分量提取成功的量 

密钥分量提取成功的量是指在每个提取周期以后，100 

个节点中提取密钥分量成功的节点数量(个数)。周期循环执 

行 100次后密钥分量提取成功的量的对比如图6所示。 

图 6 密钥分量提取成功的量 

由图6可知，未使用信任模型的Vanish方案由于提供劣 

质服务的恶意节点无法被系统识别，服务请求节点随机选择 
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服务节点进行下载，因此密钥分量提取成功的量一直保持在 

较低水平，系统稳定性差。加入了信任模型的DDTV方案随 

着提取周期个数的增加，也就是提取次数的增加，节点之间的 

信任值计算逐渐准确，由此密钥分量提取成功的量也逐渐增 

加。 

(3)密钥分量提取成功率 

密钥分量提取成功率是整个系统的密钥分量提取成功次 

数在所有提取次数中所占的比例，它直观地反映了抵制恶意 

节点的抗攻击能力。为保证结果的准确性，每个方案的周期 

循环执行 2O次，采集每次循环得出的数据，并计算出平均值， 

结果如图 7所示。 

坼  

蠼 

器 

怕 

恶意节点比率(％) 

图7 密钥分量提取成功率 

由图7所示，当恶意节点比例特别低时，密钥分量提取成 

功率都接近于58 。随着恶意节点比例的增加，在没有引入 

信任模型的情况下，节点缺乏抵制恶意节点的能力 ，表现为 

Vanish的仿真曲线迅速下降。相比Vanish，DDTV由于引入 

了信任模型，故能有效地抑制恶意节点，因而曲线的斜度更加 

平缓。 

从以上的实验可以看出，DDTV方案密钥的分发和重构 

虽然多了选择信任节点的时间，但时间开销在可接受的范围 

之内，而且同原来的Vanish方案相比，密钥分量提取成功率 

更高，使系统具有更高的可靠性。 

结束语 本文设计了一种基于信任值的云存储数据确定 

性删除方案。在封装阶段，选择信任值较高的节点存放用户 

密钥分量。在解密阶段，从 DHT网络中得到足够多的密钥 

分量后解密得到数据。在这两个阶段中均会根据节点的行为 

进行相应评价，综合这些评价就是该节点的信任值。引入信 

任值后，使用户密钥存放更安全，确保用户数据在授权时间内 

可用。实验结果表明，该方案是可行的，可以有效地抑制恶意 

节点，提高用户密钥分量提取成功率。接下来，将进一步完善 

我们的信任模型，使密钥分量提取成功率得到进一步提高。 
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