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摘　要　随着多样化无线网络接入技术和多网络接口设备的大规模应用,多宿主网络终端的传输性能受到国内外学

术界的广泛关注.多路径传输协议(MTCP)是其中代表性研究之一,其通过聚合多条链路的带宽资源,把数据流分发

到多条链路上并行传输,有效地提高了网络的传输性能.然而,在链路差异大的异构网络中传输数据,容易引起数据

包失序严重等问题,从而给传输性能造成巨大的影响.因此,国内外许多学者提出了网络编码(MPTCPＧNC)策略来

弥补这个缺陷,该方式有效提升了网络传输的鲁棒性.但是,编码系数的频繁生成和计算,会额外增加 MPTCP传输

时延,并且会 浪 费 有 限 的 带 宽 资 源.针 对 此 问 题,文 中 提 出 了 一 种 基 于 丢 包 预 测 的 MPTCP 选 择 性 编 码 策 略

(MPTCPＧSNC),该策略充分考虑了异构无线网络环境的差异性,并根据链路丢包率状态选择性执行编码策略,降低

了网络编码带来的额外消耗,并提高了 MPTCP的传输性能.
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Abstract　WiththedevelopmentofdiversifiedwirelessnetworkaccesstechnologyandlargeＧscaleequipmentofmultiＧ
networkinterfacedevices,networktransmissionperformanceformultiＧhomedterminalsiswidelyconcernedbyacademic
circlesathomeandabroad．MultiＧpathTransmissionControlProtocol(MPTCP)isoneoftheclassicalstudies,which
distributesdatatomultiplepathsinparallelwayandenhancestheperformanceoftransmission．However,inheterogeＧ
neouswirelessnetworks,duetothecharacteristicoflargedifferenceinpath,itiseasytocausemanyproblemsincluding
seriouspacketdisorderandhugeimpactonMPTCPperformance．Therefore,manyscholarsproposedthatusingNetＧ
workCoding(MPTCPＧNC)tocompensateforthisdefect,whicheffectivelyimprovestherobustnessofnetworktransＧ
mission．Furthermore,thefrequentgenerationandcalculationofcodingcoefficientsadditionallyincreasestheMPTCP
transmissiondelayandwastesthelimitedbandwidthresources．Aimingatsolvingtheseproblems,thispaperproposed
anMPTCP’sSelectiveNetworkCoding(MPTCPＧSNC)basedonpacketlossprediction．MPTCPＧSNCfullyconsiders
thedifferencesofheterogeneouswirelessnetworkenvironmentandselectivelyperformsnetworkcodingaccordingtothe
lossratestatesoflinks,whichreducestheextraconsumptioncausedbyblindnetworkcodingandimprovesthetransＧ
missionperformanceofMPTCP．
Keywords　Heterogeneouswirelessnetworks,MPTCP,Networkcoding,Codingcoefficients

　

１　引言

随着无线通信技术的快速发展,网络基础设备的部署和

应用的范围越来越广,越来越多的终端设备开始配备多个网

络接口[１].多接口网络接入技术通常采用并行多路径的数据

传输方式,它不仅可以有效提高网络传输吞吐量,也可以大幅

改进网络的传输性能.因此,并行多路径传输协议受到国内

外学者的广泛关注[２].其中,具有代表性的研究成果主要包

括 MPTCP[３]、流控制传输协议(SCTP)[４]以及基于SCTP扩

展的并行多路径传输协议(CMTＧSCTP)[５].虽然 SCTP和

CMTＧSCTP可以同时利用多条链路并行传输数据,但是该协

议的部署均需调整硬件服务器和应用程序才能启用多路径传

输服务.因此,SCTP和 CMTＧSCTP没有得到广泛的应用.

MPTCP是在 TCP的基础上扩展而来,能够有效兼容现有的

网络,其主要思想是借助多接口技术聚合多条链路的带宽资

源,把数据流同时分发到多条链路上进行传输,从而有效地提

高网络传输性能[３],如图１所示.

在异构无线网络环境中,由于链路特征差异大,基于传统

传输机制的 MPTCP无法准确地感知应用业务需求和当前的

网络状态,容易引起数据包失序和丢失,使得网络资源浪费和

短缺现象并存,大大降低了网络服务质量和用户体验.为解

决上述问题,学术界提出大量关于调整 MPTCP协议本身的



方案,其中包括改进数据调度机制[６Ｇ７]以及优化重传机制[８Ｇ９]

等,以减轻数据分组的丢失和重排序等问题.这些策略虽然能

够减少数据包的丢失,但是其数据包传递的本质依然遵循按序

交付的原则,并不能从根本上解决数据包失序和丢失问题.

图１　基于 MPTCP的多路传输场景(电子版为彩色)

近年来,在传输层引入网络编码的解决方案(MPTCPＧ
NC),已经被证明是用于解决 MPTCP数据包重排序、打破分

组按序交付的有效措施[１０].但是,现有的大部分网络编码研

究工作都是假设当前网络具有网络编码的机会,研究者都在

强调网络编码在提高网络传输吞吐量、减少数据重传次数、优
化传输可靠性等方面带来的优点,忽视了为实现这些优点而

牺牲的代价[１１Ｇ１２].在异构无线网络中,由于链路的差异性和

网络的动态性,频繁地生成和计算编码系数,会增加网络编码

的冗余性.因此,若网络编码不能根据当前网络状态自适应

地选择网络编码策略,无疑会给 MPTCP带来额外的网络开

销:１)网络编码的操作,增加了等待网络编码机会的时间和网

络解码的时间,给 MPTCP的传输带来了额外的传输时延;

２)编码操作需要额外的计算和存储资源,浪费了本已有限的

带宽资源.这些额外的网络开销同带宽密集、实时性强的服

务要求背道而驰,严重影响了用户的网络体验.针对网络编

码理论在实际应用上的缺陷,刘外喜等[１３]提出根据网络流量

自相似性的机会式网络编码方式,详细阐述了基于机会式网

络编码的优点.
如前文所述,在异构无线网络中,由于编码存在时机性,

网络编码需要根据网络状态有选择地执行.因此,编码时机

的选择将成为未来异构无线网中网络编码优化的研究重点.
在此思想的引导下,我们提出了一种基于丢包预测的选择性

网络编码(MPTCPＧSNC),MPTCPＧSNC的主要思路是通过

探测链路丢包率特征并将其作为网络编码决策的关键指标,
为网络编码的选择提供决策依据:１)当网络链路具有较大丢

包率时,表明当前网络传输质量较差,MPTCP执行网络编码

操作;２)当网络链路丢包率较小甚至无丢包时,表明当前网络

传输质量较好,不要需要执行网络编码.我们通过 NS２仿真

平台证实了 MPTCPＧSNC可以有效地改善网络吞吐量,减少

执行网络编码带来的额外消耗,并且提高了 MPTCP的传输

稳定性.
本文第２ 节简要介绍了在不同情况下融合网络编码

MPTCP的传输特点;第 ３节详细阐述了基于丢包预测的

MPTCP选择性网络编码;第４节基于 NS２仿真平台评估所

设计的策略;最后,对本文工作进行总结和展望.

２　问题描述

在异构无线网络中,由于无线链路的差异性和网络的动

态性,多路径传输协议容易引发数据包失序加重,在有限的接

收缓存区下,数据包的失序会降低 MPTCP的传输效率.近

年来,学术界通过对数据包进行线性网络编码的能够解决因

数据包丢失引起的失序问题,提高网络的传输效率.然而,网
络编码也是一把双刃剑.当前国内外大部分对网络编码的研

究[１４Ｇ１６],都在强调编码操作的优点,忽视了为实现网络编码

优点而牺牲的代价.图２对比了网络编码在 MPTCP有链路

丢包和无链路丢包情况下的传输情况.
唐曼[１７]验证了网络编码在链路丢包时的传输性能.为

了更加详尽地阐述本文的设计思想,我们同样假设 MPTCP
发送端需要向接收端发送４个数据包(P１,P２,P３和 P４),链
路传输数据时的丢包率设置为１/４,单向传输时延为１个

RTT,处理收发两端数据包的时延忽略不计.如图２(a)所
示,无网络编码时,MPTCP发送端发送 P１－P４４个数据包,
经过１个 RTT后,假设P１,P２,P３成功被接收,而数据包 P４
丢失.MPTCP接收端向发送端反馈接收信息,发送端接收

到３次重传确认之后,确认数据包 P４丢失并重传.此时,P４
比P３到达接收端的时间至少慢２个 RTT时间.因此,在有

丢包情况下,不执行网络编码完成４个数据包的传输至少需

要３个 RTT.而通过网络编码发送４个数据包(如图２(b)所
示),MPTCP需要发送６个数据数据包才能保证通过丢包率

１/４的网络,即使发生两个数据包的丢失,MPTCP接收端也

能通过对接收到４个编码包的编码系数进行线性独立检验,
从而成功解码出P１－P４４个数据包.因此,通过网络编码完

成数据包P１－P４的传输只需要１个 RTT时间.所以,在网

络发生丢包时,基于 MPTCP的网络编码可以明显减少数据

包的重传并有效提高网络传输吞吐量.
然而,上述的假设是基于当前网络具有网络编码的机会

时进行的,在实际无线网络中,并不是所有的网络状况都具有

网络编码的机会,也不是所有的数据传输都需要使用网络编

码,才能提高网络的传输性能.图２(c)和图２(d)对比了链路

无网络丢包时 MPTCP网络编码在传输层的工作情况.在链

路无丢包时不使用网络编码的情况如图２(c)所示,假设在收

发两端对数据包的处理忽略不计.MPTCP发送端依次向接

收端发送P１－P４４个数据包,并依次被 MPTCP接收端成功

接收,此时采用无网络编码传输数据只要１RTT时间.然而

采用网络编码,如图２(d)所示,MPTCP数据包在网络链路上

花费时间也是１RTT 时间.但是在有网络编码的操作下,

MPTCP需要在发送端增加复杂的编码系数计算,而这些操

作都需要花费额外的计算时间,消耗额外的网络资源.其次,
为了实现数据包的解码,接收端需要等待并收集足够多的编

码系数以及对译码矩阵进行线性独立检验,这就产生了延迟

和额外分组的丢失,从而降低了网络传输的效率,增加传输时
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延.所以在异构无线网络中,网络编码操作也存在时机性,并 不是所有的编码都能提高网络的传输效率.

(a)链路丢包时无网络编码传输情况 (b)链路丢包时有网络编码传输情况

(c)链路无丢包时无网络编码传输情况 (d)链路无丢包时有网络编码传输情况

图２　融合网络编码技术在链路有无丢包时数据传输对比

３　基于丢包预测的 MPTCP选择性网络编码设计

如前文所述,在异构无线网络中,由于无线链路的差异性

和网络的动态性,使得网络编码操作存在时机性.因此,本文

通过探 测 MPTCP 丢 包 率 来 判 断 当 前 网 络 传 输 质 量,为

MPTCP网络编码的决策提供判断依据:１)当网络链路具有

较大丢包率时,表明当前网络传输质量较差,MPTCP执行网

络编码操作;２)当网络链路丢包率较小甚至无丢包时,表明当

前网 络 传 输 质 量 较 好,不 要 需 要 执 行 网 络 编 码.因 此,

MPTCPＧSNC的主要思想是探测网络链路丢包率,并根据丢

包率预测当前网络传输质量,从而为选择性网络编码提供判

断依据.

３．１　基于隐马尔可夫链的丢包率预测模型

在无线异构网络中,MPTCPＧSNC感知网络链路的数据

包丢失情况后,首先根据路径有效带宽测量模型 Mathis[１８]测

量出 MPTCP网络链路Pi 上的有效带宽EPi
:

EPi ＝ C
RTTPi × LRPi

(１)

其中,C的取值一般为１．２２×MSS(MSS 表示最大报文长

度),LRPi
为路径Pi 上测量的丢包率,RTTPi

为路径Pi 上测

量的往返时延(RTT).其中RTTPi
可以通过下式计算得出:

RTTPi ＝α×RTT′Pi ＋(１－α)×σPi

σPi ＝trec－tsend
{ (２)

其中,tsend为 MPTCP数据包的发送时间,trec为 MPTCP数据

包的 ACK确认包达到发送端的时间,RTT′Pi
为路径Pi 上当

前的 RTT值,权重参数α取值为７/８.根据式(１)可以得到

路径Pi 上测量的丢包率LRPi
的计算公式,即:

LRPi ＝( C
EPi ×RTTPi

)２ (３)

基于丢包预测的选择性网络编码采集完链路的RTTPi

和EPi
值后,通过式(３)计算链路的丢 包 率 得 到 预 测 样 本

LRPi ＝{LRP１
,LRP２

,􀆺,LRPn
}.为了预测链路丢包率,我们

采用了隐马尔可夫模型(HMM)[１９]来预测链路丢包率的变

化.HMM 是马尔可夫模型的拓展,已经被学术界证明可以

用来预测链路Pi 上丢包率的变化[１９].为了实现 MPTCP链

路丢包率的预测,我们使用了五元组来描述 HMM 模型,即

λ＝(S,O,A,B,π).其中A 表示状态转移矩阵模型,B 表示

观测概率矩阵模型,S为隐含状态模型,O 为观测状态模型,π
为初始概率矩阵模型.

为了提高预测的准确性,MPTCPＧSNC根据 MPTCP网

络链路的负载情况从高到低对隐含状态S进行划分,即S＝
{S１,S２,S３,S４,S５,S６}[２０].经过多次仿真实验及结果分析,
我们将观测状态O根据链路采集的丢包率进行划分,即O＝
{O１,O２,􀆺,O１０},表１给出了观测状态O 和链路丢包率的对

应关系.基于隐马尔可夫链的丢包率预测模型,如算法 １
所示.
算法１　基于隐马尔可夫链的丢包率预测

Definition:RTTPi
为链路Pi的传输时延;LPPi

为链路 Pi 的传输丢包

率;LRPi
路径Pi的丢包率预测值;ζt(i,j)为给定模型从t

时刻状态Si转成t＋１时刻状态Sj 的数学期望;a
－

ij为任意

时刻下状态qi在下一时刻为qj的概率;b
－

j(k)为任意时刻t
在状态qi下,生成观测值 Qt 的概率

１．functionHMM_basedLossRatePredictor()

２．　DetectRTTPiandLPPi
//链路时延和丢包率测量

３．　Readthetrainingdata(HMM－basedλ＝(S,O,A,B,π))

４．　setS＝{S１,S２,S３,S４,S５,S６}

５．　setO＝{O１,O２,􀆺,O１０}

６．　foreachstateSfrom１toN//HMM 模型初始化

７．initializeπ＝{πi,i＝１,２,３,４,５,６}

８．while(thevalueofπ,AandBisnotbest)//通过循环训练得出π,

A和B的值
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９．　　ζt(i,j)＝
αi(i)aijbj(Ot＋１)βt＋１(j)

∑
N

１
　∑

N

１
αt(i)aijbj(Ot＋１)βt＋１(j)

１０．　　rt(i)＝∑
N

j＝１
ζt(i,j)＝P(St＝Si|O,λ)

１１．　　π
－
＝r１(i)//使用数学期望模型计算π,A和B的值

１２．　　a
－
ij＝

∑
T－１

t＝１
ζt(i,j)

∑
T－１

t＝１
rt(i)

andb
－
j(k)＝

∑
T

t＝T,Oi＝k
rt(j)

∑
T

t＝１
rt(j)

１３．　　BasedonViterbitoterminatestep

１４．　　S
－
t＋１＝argmax(ast－１

,j),１≤j≤６//预测路径下一时刻的状态

１５．　　LRPi＝argmax(bS
－

t
(k)),１≤j≤１０//预测下一时刻的丢包率

１６．returnLRPi

３．２　基于隐马尔可夫链的丢包率预测模型

基于丢包预测的选择性网络编码算法通过利用隐马尔可

夫模型预测 MPTCP在传输过程中下一时刻的链路丢包率,
为 MPTCP协议在异构网络中网络编码时机的选择提供判断

依据.因此,定义了一个基于链路丢包率的选择网络编码的

判断公式:

UsingNetworkCode, LRPi ≥N

WithoutNetworkCode, LRPi ＜N{ (４)

表１　观测状态和链路丢包率的对应关系

观测状态编号 MPTCP链路丢包率对应区间

O１ [０,０．５％)
O２ [０．５％,１％)
O３ [１％,２％)
􀆺 􀆺

O１０ [５％,１００％)

其中,LRPi
为基于隐马尔可夫模型预测出的链路丢包率,阈

值 N 为 MPTCP程序在实际传输过程中可容忍的链路丢包

率,在研究过程中可根据实际网络服务中的传输质量和用户

体验需求设置.由于网络编码需要在收发两端增加了复杂的

编码解码运算,这些操作带来了额外的计算和资源消耗,增加

了网络的传输时延,当LRPi ＜N 时,表明当前链路丢包很小

甚至没有数据丢失,此时不使用网络编码可以实现更好的网

络传输性能,如图３所示.根据判断公式,我们给出以下定

义:

１)丢包率LRPi ＜N 时,表明当前链路丢包率很小甚至没

有数据包的丢失,不使用网络编码能实现更好的网络性能;

２)丢包率LRPi ≥N 时,表明当前链路负载较高,使用网

络编码可以降低数据包的丢失和重传,提高 MPTCP的传输

效率和性能.

图３　网络编码在不同链路丢包率时的性能对比

通过式(４)来判断当前网络状态是否需要进行编码,为选

择性网络编码机制提供决策依据.基于丢包预测的网络编码

选择机制的具体步骤如下:

１)感知并计算 MPTCP链路时延和丢包率.

２)根据步骤１)测量的丢包率样本初始化 HMM 参数π、

A 及B.

３)采用BaumＧWelch算法对 HMM 模型进行迭代训练,
得到 HMM 模型的最佳参数π、A 及B.

４)借助 Viterbi算法预测下一时刻的隐含状态,计算下一

时段内的丢包率LRPi
.

５)根据式(４)判断是否进行网络编码.若LRPi ＜N,则不

使用网络编码;若LRPi ≥N,则进行网络编码.

６)若数据发送完毕,分发结束.
算法２　基于丢包预测的网络编码选择机制

Definition:RTTPi
为链路Pi的传输时延;LPPi

为链路Pi的传输丢包

率;LPPi
为路径Pi的丢包率预测值

Whenthesendbufferisidleandcansendpackets
１．DetectRTTPiandLPPi

;

２．ComputeHMMπ、AandB;

３．HMMＧbasedPredict;

　//当前网络状态是不可靠传输,要进行网络编码

４．　if(LPPi＜N)then
５．　　TransferredtoCodingCachefromregularqueue

６．　　Networkcoding;

７．　　Pathsortingandswitchingbasedpacketlossrate;

８．　　Sendpacket;

９．　else//说明当前网络状态是可靠传输,不进行网络编码

１０． Pathsortingandswitchingbasedpacketlossrate;

１１． Sendpacket;

１２．endif

４　仿真评估

４．１　仿真拓扑配置

为了评估本文所提出的 MPTCPＧSNC的传输性能,我们

使用了目前学术界广泛使用的 NS２平台进行网络仿真实

验[２１].如图４所示,仿真拓扑由 MPTCP发送端和接收端组

成,接发两端同时连接两条独立的链路(路径１和路径２),每
条链路具备相同的配置参数,带宽值设置为１０Mbps,时延为

１０ms,并使用了标准的 WiFi/IEEE８０２．１１b接口.同时,为
了更好地评估网络编码在不同链路丢包率时的性能,我们将

MPTCP传输链路的丢包率随机设置在０．１％~１０％之间,仿
真时间为６０s.

图４　仿真拓扑图
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根据我们先前的研究发现[８],在异构无线网络中,互联网

总流量中具有约１７％~２０％的 UDP背景流和约８０％~８３％
的 TCP背景流,这些突发特性的网络背景流给 MPTCP在实

际网 络 中 带 来 了 复 杂 的 影 响.因 此 为 了 更 真 实 地 反 映

MPTCPＧSNC在实际网络中的优势,我们给每个路由器节点

添加了１个 UDP流量生成器和４个 TCP流量生成器,以获

得２０％的 UDP流量和８０％的 TCP流量,表２给出了网络背

景流关键的实验参数.

表２　仿真参数配置

变量 值

Traffic/VBRsetrate_/kB ４４８
Traffic/VBRsetrandom_ ０
Traffic/VBRsetmaxpkts_ ２６８４３５４５６
Traffic/VBRsetmaxSize_ ２００
Traffic/VBRsetminSize_ １００

Traffic/VBRsetintervaltime_ ２００

４．２　仿真结果分析

(１)平均吞吐量分析

平均吞吐量是网络中传输的数据量总和的平均,是衡量

网络传输性能的重要参数之一,研究者通常使用这个参数来

判断所设计的算法和协议的传输性能.图５显示了３种协议

(MPTCP,MPTCPＧNC 和 MPTCPＧSNC)的 吞 吐 量 性 能 的

变化.

(a)平均吞吐量变化

(b)总平均吞吐量对比

图５　平均吞吐量对比

从图５(a)中可以看出,使用网络编码的 MPTCPＧNC和

MPTCPＧSNC比标准的 MPTCP传输性能更好.从图５(b)中
可以 明 显 看 出,MPTCPＧSNC 获 得 的 平 均 吞 吐 量 最 高,比

MPTCP和 MPTCPＧNC分别高出９．１３％和３．４９％.这是因

为 MPTCPＧSNC可以根据网络状况选择性地执行网络编码,
当链路的丢包率较小甚至无丢包时使用标准的 MPTCP数据

调度策略,有效地减少了网络编码额外消耗,提高了 MPTCPＧ
SNC的数据传输的可靠性.

(２)平均时延分析

平均时延是衡量网络传输速率的重要参数之一.如图６
所示,MPTCPＧSNC的平均传输时延明显低于 MPTCPＧNC,
略高于标准的 MPTCP.这是因为在 MPTCP中执行网络编

码需要额外的编码解码时间和计算时间,而 MPTCPＧSNC根

据网络链路丢包情况预测下一时刻的链路状态,实现了网络

编码的选择性执行,减少了网络编码的执行时间,提高了

MPTCP的传输速率.

图６　平均时延对比

(３)抖动分析

网络传输的抖动值通常用来判断分组传输期间的稳定

性.图７给出了３种传输机制在t为０~６０s之间的平均抖

动值变化状况.从图中可以看出,使用网络编码传输数据有

可以效减少数据包的重排序,提高了 MPTCP的传输稳定性.

而 MPTCPＧSNC通过选择性的执行网络编码,有效地利用了

网络资源,减少了额外的网络资源消耗,实现了更加稳定的传

输性能.

图７　抖动值变化对比

(４)信噪比峰值分析

在异构无线网络中,移动流媒体服务将成为未来移动互

联网中的核心业务,因此我们研究了在异构无线网络中使用

网络编码进行流媒体数据传输的性能.该性能是通过峰值信

噪比(PSNR)[２３]来测量的,即根据式(５)将网络传输吞吐量和

丢包率影响转化为用户感知的体验质量.

PSNR＝２０log１０( MAX_Bitrate
(EXP_Thr－CRT_Thr)２

) (５)

其中,MAX_Bitrate表示传输数据流的最大比特率,EXP_

Thr表示预期的平均吞吐量,CRT_Thr表示在网络传输中实

际的平均吞吐量.

如图８所示,本文所提出的 MPTCPＧSNC在异构无线网

络流媒体业务传输服务中,MPTCPＧSNC的PSNR 值比传统

的 MPTCP和 MPTCPＧNC均高出约３％,为用户提供了更好

的流媒体传输服务体验.

图８　PSNR值对比
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结束语　本文在参考已有的 MPTCP网络编码算法的基

础上,根据未来异构多路径流媒体等系统将出现的数据传输

需求,提出了基于丢包预测的 MPTCP选择性网络编码策略

MPTCPＧSNC.该策略充分考虑了异构无线网络环境的差异

性,允许 MPTCP根据链路丢包率情况选择性执行网络编码,

解决了在异构无线网中数据包丢失和失序的传输问题,并进

一步的提高了 MPTCP 的数据传输效率.仿真结果表明,

MPTCPＧSNC较不区分网络状况的 MPTCP网络编码算法,

明显提高了网络的传输性能,降低了传输时延,并提升了整体

数据的传输效率和可靠性.

本文所涉及的研究是基于学术界广泛使用的 NS２网络

仿真平台完成的.为了进一步验证基于丢包预测的 MPTCP
选择性网络编码在实际网络中的性能,我们在未来的工作中,

将在真实的网络环境中实现本文的设计思路,并根据计算得

到的所有链路的平均吞吐量、平均时延以及丢包率等来分析

和评估 MPTCP协议的数据传输性能,为基于丢包预测的

MPTCP选择性网络编码网络中的实际部署和应用提供更好

的思路.
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