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基于多值属性分量的 XACML策略匹配算法 
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摘 要 针对多值属性分量的XACML策略和策略请求之间的匹配需求，分析多值属性策略匹配中策略规则与请求 

匹配时两者的对应属性关系，依据属性之间的包含关系和权限蕴含关系，给出3个关于策略匹配的定理并加以证 明。 

根据策略匹配的定理，提出多值属性匹配算法。最后进行实验验证 ，结果表明该算法能够提高多值属性分量策略的匹 

配效率。 
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Abstract Aiming at the demand of matching between the XACML policy and request based on the multi-valued attri- 

bute，this paper analyzed the corresponding attribute relationships between policy rule and the request．Three related 

theorems were proposed and proved based on the relationship between attributes implication and permissions implica～ 

tion．According to the three policy matching theorems，a matching algorithm was put forward．Finally，several experi— 

ments show that the algorithm  enhances the matching  efficiency． 
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1 引言 配算法，最后通过实验验证该算法的性能。 

随着各域组织间的业务协作、资源共享等新一代网络体 

系结构的出现 ，分布式资源共享、Web服务、域间协作等新兴 

业务需要制定大量的XACML策略来对资源进行细粒度访 

问控制[ ]。在开放式的计算环境下，策略需要考虑的属性种 

类越来越多[43，通过对一种属性分量(主体属性、客体属性等) 

的多值描述能够实现细粒度的访问控制 ，例如策略中描述一 

个主体可能需要包含多个属性信息(职位、I【)、年龄等)。 

文献[5，6]给出了多值属性分量的策略描述和形式化描 

述，但没有提出相应的策略匹配规则和策略匹配算法。文献 

[7，8]提出了两种策略匹配算法，其能够提高策略的匹配效 

率，但没有考虑多值属性分量的Ⅺ 策略匹配。文献 

[9]提出的 Melcoe PDP将策略存储到 XML类型数据库中， 

根据原来给定的属性匹配列表减少策略检索空间，但其优化 

方法过于依赖数据库本身处理XML的效率，另一方面降低 

了 XACML的灵活性。 

本文通过深入分析多值属性策略匹配中策略规则与请求 

匹配时两者的对应属性关系、策略规则 中属性个数 和请求 

中属性个数m对策略规则匹配的影响，并结合属性之间的包 

含关系与权限蕴含规则，给出基于多值属性分量的策略匹配 

定理并加以证明，然后根据策略匹配的定理提出多值属性匹 

2 多值属性分量策略匹配定理 

2．1 多值 XACML策略规则的形式化描述 

策略中的目标(Target)[1]元素定义了策略规则适用的主 

体、客体、动作和环境集合。在实际的匹配过程中，规则中的 

Target元素是最终与访问请求进行匹配的最小策略单元。以 

下是对策略规则Target元素的形式化描述。 

定义 1 规则中Target元素和请求中的属性及其集合的 

形式化表示如表 1所列。 

表 1 形式化描述 

名称 形式化表示 

目标中主、客体属性 

目标中主、客体属性集合 

目标中主、客体属性值 

目标中主、客体属性值集合 

目标中动作属性值 

请求中主、客体属性 

请求中主、客体属性集合 

请求中主、客体属性值 

请求中主、客体属性值集合 

请求中动作属性值 

SAi、O 

Ⅱ1 n2 

US 、UoAi 
1 l l= 1 

SAi_vat、OAi—val 

n1 “2 

U SAi—val、UOAi—val 
】= 1 1； 1 

AC_T 

SA／、QAi 

ml r】2 

U
．

SAi、U
．

OAi 

SAi ． val、OAi ．val 

m1 rTl2 

U
．

SA~val、U
．

O 一vat 

AC
_
R 
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定义 2 策略规则匹配满足状态。若规则 Rulel中 Tar- 

get元素的主体属性、客体属性和动作与请求中的主体属性、 

客体属性和动作能够满足匹配规则，那么此规则与请求匹配 

成功，主体属性匹配成功表示为(State_SA)~ch。匹配失败则 

表示为(State_SA)~ ch。 

XACML策略与请求的匹配是依据两者的属性是否满足 

匹配规则来决定的。规则中的主体属性和请求中的属性是同 

一 种属性信息，表示为SA =SAt。主体属性之间的包含关系 

蕴含着权限关系，例如一个属性值为Teacher的主体拥有对 

学校教育网的浏览权限，那么属性值是English teacher的主 

体也同样拥有该权限，但属性值是 English teacher的主体拥 

有某项权限则不能推导出属性值是 Teacher的主体也拥有该 

权限，那么称属性值 Teacher包含 English teacher，表示为 

SA 
_

val}-~SA2一val，蕴含的权限关系I10_是 ：具有属性 SA 一 

z的主体的所有权限都会被具有属性SAz—val的主体所继 

承。同理，客体属性的描述中也存在包含关系。由此可知，当 

请求中的属性描述包含于策略规则中的属性描述时，该策略 

规则能够匹配该请求。 

2．2 多值 XACML策略匹配定理 

对于多值属性的规则和请求匹配规则，规则中的主体属 

性个数表示为 ，请求中主体属性个数表示为 。本文将策 

略的匹配规则分为以下 3种情况进行描述(客体、动作属性匹 

配定理同理)。 

定理 1 =m时，匹配成功的必要条件为： 
n ，'I 

r US ：U SAt 
(State_SA)"~ ‘‘ 

L USA．_val l—U SAj—val 
t= l J= 1 

，’l 

UsA≠U SAt 
i= l J； 1 

通过证明该命题的逆否命题进行证明。 
n t n m  

已知： — ，U sA． ≠ U SAj，U SA． ～val l—U SAj一御z 
i=1 』一1 i兰1 J=1 

不成立。 

待证 ：(State_SA．) 

-．．对于任意的 SAt∈U SAt，V SAi∈U
．

SA 满足sA ≠ 

SAt 

．

‘

．(State_SA ) 

。

．

。 

：  ，USAI—val I SAi—val不成立 

．

。

．对于任意的SAt∈ sAJ—wl，VsA—vale U
．

SA 
一
val 

满足(SA 一val 1 _va／) 

．

’

．(State_SA． ) 

证毕。 

定理 2 <仇时，匹配成功的必要条件为： 

f UsA．c．U SAt 
(State_SA) 一 

【USA一御Z l—U 一val 

通过证明该命题的逆否命题进行证明。 

已知： <m， UlSA ~U SAj， U1 一val 0 U1 一val 
不成立。 

待证：(State_SA．) 

证明：‘．‘ < ，USA． U5 

．

’

· VSA． ∈
．
U

，
sA．，使 SA．n =D 

即存在 sA．≠SAj 

．

‘

．(State_SA~) 

‘．． <m USAi_val I— USAi_val不成立 

同理可得(State_SA． ) 

证毕。 

定理 3 >m (S￡口 SAi) 。 

由于 V SA． ∈U
．

sA．满足SA ≠sAJ且 SAi—val I 一 

val不成立 ，匹配失败，得证。 

3 多值属性策略匹配算法 

3．1 多值属性策略匹配算法 

由于策略集是树状结构，可以将策略集表示为策略树。 

证明：’·。 USA．~
，

U
；  

SAj 图1所示为一个策略树。 

PofieySet 

l 

P0l】 cyl I l Pol! cy2 l l Pol ey3 
l l l l l l 

Rmel Rule3 RuleA Rule6 Rule7 Rllle! 

Isubjeet： Is．Ibject： Is bject： Subject： lsl|biect： 。 l职位：经理 Subject： l
职位：经理 I职位：经理 1D：l501一l5O9 I1D：i6o1．1609 IIDi1301'1306 职位：员工 f
ID：1301 『m ∞ ． 性别：男 f性别：女 1年龄：35 50 ． 1 ． 1 ． 

IObject：所有系统 IObject：公共网络。 IObject：人力系统 lObject：财务系统 Object：人事系统 fObject：财务系统I 

lActi。n：~f*-I lAction：访问 IActi。n：访问和写 lActi。n：访问和写 Action：访问和写 IActi 访问和写 

Subject： f8 bject： Subject： 
职位：员工 l职位：经理 职位：员工 

ID：l701．1709 ID
：l4o1．14O9 fID：1305 年龄：40．50 

object：公共网络 IObject：后|II系统。 object：后jI}系统 

Action：访问和写 IAerien：访问和写l lAction：访问和写} 

图 1 策略树 
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在xAc 策略中，规则是策略的最基本单元，在规则 

Rule中包含了用于匹配策略请求的Target元素，Target元素 

包含主体、客体和动作 3个元素。这 3个元素也可以表示为 

树形结构，其中Rule1中主体的属性结构表示为树形结构，如 

图 2所示。 

图 2 Rulel的主体属性树 

算法思想：根据策略匹配定理，给出策略匹配的一般过 

程 ： 

(1)比较规则 Target中主体属性数量n和请求中主体属 

性的数量／／1．，如果 ≤ ，根据定理 1和定理 2可知，需要保留 

该规则，然后依据定理内容需进行下一步的判断。如果 > 

m，由定理 3可知，该规则不能与策略请求匹配 ，则直接删除 

该规则。 

(2)将请求中的主体属性与策略规则中的主体属性进行 

比较，若满足匹配定理 1和定理 2中定义的条件，则保留该规 

则，否则删除该规则。 

(3)将请求中的主体属性值与规则中的主体属性值进行 

比较，若满足匹配定理中定义的条件，则保留该规则，否则删 

除该规则。 

(4)按照上述方法对元素<Resource)和<Action>进行匹 

配，每次匹配的规则集都是经过优化后形成的新规则集合。 

策略匹配算法中的主体属性匹配算法如下所示 (客体和 

动作的匹配算法同理)： 

Input：策略中规则的主体属性树：treet；请求中的主体属性树：tree2。 

Output：Match or Notmatch 

Begin 

Array T1一Trial(tree1)； 

tl— T1．get RootNode()； 

n 

U SAi— T1．get ChildrenNode(t1)。 
1写 l 

n 

U SAi—val=T1．get LeviesNode(t1)； 

Ar ray T2一Trial(treez) 

t2一 T2．get RootNodeO ； 

m  

U s&一 T2．get ChildrenNode(t2)， 
】一 L 

m  

U
．

SAi
—

val= Tz．get LeviesNode(tz)； 
⋯  

if(n=m)； 

n m  

if(US 一US )； 
1； l l 1 

if(U SAi—val l—U S —va1)； 
Ix 1 】； 1 

return Ma tch~ 

else return Notmatcht 

else return Notmatch； 

elseif(n％m)； 

if((USA US )； 
l= 1 1= 1 

if((V SAi—val， SAj
— va1)A(SAj—val I—·SAj—va1))； 

return Match； 
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else retum Notmatch； 

else return Notmatch~ 

else(r~ m)； 

return Notmatch~ 

end 

假设有策略请求如下所示： 

(request) 

(target> 

(Subjects} 

(Subject}1~ _：员SE(／Subject) 

(Subject)ID：1405<／Subject> 

(／Subjects) 

(Resource)公共网络(／Resource) 

(Action)read and write 0}Action> 

(／target} 

(／request) 

下面对图 1所示的策略集按照匹配算法进行逐步优化。 

此时策略请求中的主体属性数量 m=2。Rulel的 Target中 

主体属性数量n=3，根据策略匹配算法，n>m，此规则是无关 

规则，删除该规则。依次比较余下所有规则中的主体属性数 

量，Rule8的主体属性数量也大于请求中主体属性数量，按照 

匹配算法对策略集进行裁剪，结果如图3(a)所示。对比主体 

属性元素时，按照匹配定理，Rule7和Rule9中的(I【)，年龄)与 

请求中的(职位，1D)不匹配，删除这两个规则，策略集裁剪结 

果如图3(b)所示。比较主体属性值时，Rule4、Rule5和Rule6 

与请求不匹配，删除这 3项规则，策略集裁剪结果如图3(c) 

所示。对比元素<Resource>和(Action>后可知，只有 Rule2能 

够匹配该请求，如图3(d)所示。 

～
～

、  

／

(P olicy~

、  ／  、  

⑨ ⑨ ⑨  

～
～

、  

／

(P oliey~
＼  ／  ＼  

L e (R—ule8 ) e Ille7) ule9) 

～ ～

、  

／

(P个olicy>,3~

＼  ／ 个 ＼ 

⑨ ⑨  
(d) 

图 3 策略优化过程 

假设策略集中有 k个规则节点，每个规则节点中的主体 

善 
詈  

善 



属性匹配时间t 、主体属性值匹配时间tz、客体属性匹配时间 

t3、客体属性值匹配时间t 和动作的匹配时间ts通过匹配算 

法对原策略集中的无关规则进行裁剪，则原有方法的匹配时 

间是(￡1+zz+t3+t +t5)忌，通过每次判定将无关策略删除后 

分别为 k1，k2，k3，k4和 k5(忌≥忌l≥忌2≥愚3≥忌4≥ )，匹配时 

间是(忌lt1+kzt2+乜t3+晟4t4+ 5￡5)≤(￡1+t2+ +t4+t5)忌， 

由此可知，根据匹配算法删除无效策略后，能够提高策略匹配 

的效率。 

3．2 策略匹配算法的时问复杂度分析 

经分析可知，匹配算法的时间复杂度与策略树的节点流 

大小成线性关系，策略规则与请求中的一个主体属性分量进 

行匹配时的时间复杂度为 L一0(丁l+丁2+⋯+To)，当策略 

请求中主体属性分量值为m时，时间复杂度为 0( )，经过 

每一步的策略集裁剪可知： ≤ 一 ≤⋯≤L 一L，其时间复 

杂度是0(L ×Lz×⋯×L’1)≤O( )。因此，本算法的时间 

复杂度较低，提高了匹配的效率。 

3．3 多值属性匹配算法的实验分析 

根据对策略匹配的分析可知，策略规则数量和请求的主 

体属性约束的个数 m是影响策略匹配效率的两个因素。因 

此，从这两个方面来测试提出的多值属性匹配算法的性能。 

测试的策略规则数量分别是{50、100、150、200、300}，策略请 

求中主体属性约束的个数m={I、2、3、4、5}。用UMU XAC— 

ML Editor 1．3．2编写策略，采用 SUNX-ACML-1．2111]的策 

略评估引擎实现访问控制中对请求的决策。 

用 Policy Finder．java实现策略查找功能，通过 Policy- 

FinderResult=new PolicySetO实现策略的逐步优化，保证每 

一 步的策略集都是经过前一步优化裁剪的。然后由TestP- 

DP．java根据匹配到的策略进行权限决策，并返回策略决策 

结果。使用TimeRangFunction．java可以对策略决策时间进 

行监控。 

实验选择Sun PDP、Melcoe PDP、文献Is]提出的优先级 

合并算法的 Sun PDP与本文提出的多值属性匹配算法进行 

性能比较。 

测试中的请求主体属性分量m为定值 3，策略规则数量 

分别是{5O、100、150、200、300)。实验结果如图 4所示，从实 

验结果可以看出，使用多值属性匹配算法能够提高策略的决 

策效率。 

图4 规则数量不同时策略匹配性能对比 

假定其策略规则数量为定值 100，检测策略请求中主体 

属性约束的个数m一{1、2、3、4、5)时对策略匹配速度的影响， 

实验结果如图5所示。 

根据实验结果可知，在策略规则一定时，策略请求的约束 

优值越大，匹配时需要的时间就越长。并且当请求的主体属 

性约束 m值越小，本文提出的多值属性匹配算法对策略匹配 

效率的提升越明显。 

请求 中主体属性约束m(个) 

图5 m不同时策略匹配性能分析 

结束语 本文针对多值属性分量的策略和请求之间匹配 

的需求，给出基于多值属性分量的XACML策略匹配的 3个 

定理并加以证明，该匹配定理能够满足多值属性分量的策略 

和请求之间的匹配需求。并根据策略匹配定理，提出了一种 

针对多值属性分量策略匹配的属性匹配算法，其通过逐步优 

化，删除策略中无关规则节点，减少策略匹配的次数，提高访 

问控制策略决策效率。 
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