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种基于多域特征的 JPEG图像隐写分析算法 

汪 磊 曾宪庭 苏金阳 

(中国计量学院信息工程学院 杭州 310018) 

摘 要 为实现对以JPEG图像为栽体的隐秘图像的高效检测，提出了一种基 于多域特征的通用隐写分析算法。该 

算法结合两种不同校准方法在图像不同域中对原始栽体图像的估计能力，分别从图像 DCT域、空域和DWT域中提 

取特征向量，提高了特征向量对隐秘信息的敏感性，达到了隐秘 图像的高效检测。实验结果表明，与现有几种典型的 

通用隐写分析算法相比，所提算法具有很好的检测效果且稳定性好、运算速度快。 
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Steganalysis Based on Multi-domain Features for JPEG Images 
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Abstract A universal steganalysis method for JPEG images was proposed．The algorithm can achieve high detection 

correct ratio by combining various statistical features，including I)CT，spatial domain，and DWT features．The combined 

statistical features can reveal the image difference better between an original cover image and its stego-image．Experi— 

ments were conducted tO show the effectiveness of the proposed method． 
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1 引言 

近几年来，随着信息隐藏技术的快速发展，越来越多的人 

对隐写分析技术产生浓厚的兴趣。隐写分析技术是指在已知 

或未知嵌入算法的情况下，从数字图像等载体中检测判断其 

中是否存在秘密信息，分析数据量的大小和数据嵌入的位置， 

并最终破解嵌入内容的过程。一般来说，隐秘图像是不可感 

知且不易检测的。然而，由于信息的嵌人难免地会破坏图像 

的某种相关性，因此，利用这种相关性就可检测隐秘信息的存 

在。 

以往研究成果主要集中在专用隐写分析和通用隐写分析 

两个方面。专用隐写分析由于缺乏对多种隐写算法的有效支 

持，在实际分析检测中不能真正实现盲检测。因此，通用隐写 

分析是当前的研究热点。 

Fridrich口 提出了一种基于全局校准技术的JPEG图像 

隐写分析方法，该方法利用一阶和部分二阶统计量提取 23个 

特征向量，对早期的一些 JPEG隐写算法具有较好的检测效 

果，其不足之处是提取的特征偏少且运算量大。Fu等人[2]提 

出了一种完全基于 DCT系数的隐写分析算法，通过运用 

Markov模型分别计算 DCT块内和块间系数幅值的转移概 

率，取得了更好的检测效果。Pevny等人E3]对文献Eli中的23 

个特征进行了扩展，该扩展算法对 F5、Outguess、Steghide等 

JPEG隐写算法的检测率有了明显的提高。黄方军等人[4 提 

出了图像的局部校准技术 ，通过空域均值滤波的方法实现了 

对原始载体图像DCT系数的估计，并结合 Markov转移概率 

矩阵，使检测率有了进一步的提高。上述 4种算法都是使用 

图像单一域的特征来进行隐秘分析。然而，大量实验分析比 

较后发现，单一域特征并不能很好地表达载体图像及其隐秘 

图像之间的差别 基于此，本文提出了一种基于多域特征的 

JPEG图像隐写分析方法 。 

本文将文献[3]中的特征提取方法扩展到图像的DWT 

域和空域，并结合文献Eli和文献E43提出的两种不同校准方 

法在图像不同域中对原始载体图像的估计能力，确定校准图 

像，计算二者的差值作为新的校准值，同时通过“特征优化”进 
一 步提高特征向量对隐秘信息的敏感性并提高识别速度。实 

验结果表明，本文提出的方法与文献亡3，4]相比，具有更好的 

检测效果。 

2 多域特征提取 

2．1 DCT域特征提取 

标准的JPEG压缩算法首先将图像划分成 8×8大小的 

子块，然后对每个子块实施 DCT变换。目前许多以 JPEG图 

像为载体的隐写算法(如Jsteg、F5、Outguess等)都是通过修 

改量化后的IX；T系数值来实现隐秘信息的嵌入l5j。因此，在 

机密信息隐藏的过程中，会不同程度地导致DCT系数值的统 

计特征发生改变。基于此，在 DCT域，本文将分别从图像 
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DCT系数的直方图特性和DCT块内与块间内容的相关性两 

个方面来提取特征，构造统计模型。 

2．1．1 直方图特性 

在直方图特性的提取过程中，本文采用类似于 Pevny等 

人嘲的方法。该方法提取的特征包括直方图矩阵、方差、共生 

矩阵和马尔科夫特征等。本文选取了该特征集中的全局 

D( 直方图、DCT系数对直方图、DCT低频系数差直方图以 

及共生矩阵。 

2．1．2 D(、T块内与块间内容的相关性 

Fridrich-274特征集从系数直方图、共生矩阵等角度比较 

全面地反映了图像隐写前后的差异。然而JPEG图像在 DCT 

域中还具有分块特性，隐秘信息的嵌入不可避免地会破坏 

DCT块内与块间局部数据的相关性。对 JPEG图像而言，块 

内的相关性主要体现在8×8子块内相邻频率系数之间，而块 

间的相关性则主要体现在相邻子块中相同频率系数之间。 

1)DCT系数块内统计特征 

对一幅MXN大小的JPEG待检图像进行 8x8 DCT分 

块量化后，各系数取绝对值。由于以JPEG图像为载体的隐 

写技术大多是通过修改量化后的DCT系数来实现隐秘信息 

嵌入的，并且大部分高频DCT系数幅度很小，甚至更多为零， 

因此对于 1个DCT块内的63个 AC系数，只取中低频部分 

的2O个系数，分别沿水平、垂直以及Zigzag方式进行扫描。 

F表示某 DCT块系数绝对值组成的二维矩阵，如图 1所示， 

可得到该DCT系数块内3个方向上的差分矩阵，其中水平差 

分矩阵的构造公式为： 

，  
(s，f)一 ． (s，￡+1)一 ， (s，￡) (1) 

同理，构造垂直和 Zigzag差分矩阵 ． ( ，￡)和 Z州， (s， 

)。由于系数差分后的分布范围较广，本文将通过引入阈值 

T将差分值限定于[一丁，丁]的较小范围内来降低计算复杂 

度。 

0 l0 l1 17 18 2O 

1 9 l2 16 19 

2 8 】3 15 

3 7 14 

4 6 

(8)水甲扫描 (b)垂直扫描 (c)Zigzag扫描 

图 1 3种扫描方式 

Fu等人[。 指出 Markov随机过程模型可以较好地捕获 

DCT系数间的依赖关系。因此，对于每一个差分矩阵，通过 

计算其Markov随机概率转移矩阵来描述该随机模型。水平 

方向上的随机概率转移矩阵公式为： 

∑ ∑ (H(s，￡)----i，H(s， +1)一 ) 
坛 ( ， )一竺L ———————一  

∑ ∑ (H(5，￡)一 ) 
j 1 f 1 

其中： 

(如 F5等)会刻意保持 DCT块内相邻系数间的统计特性不 

变，因此，分析算法必须考虑D(、T系数块间统计特征。本文 

将所有大小为 8×8的 DCT系数块内相同频率的 AC系数重 

新排列组成新的二维矩阵，得到共计 63个二维矩阵(忽略 DC 

系数)。根据式(2)计算可得到块间Markov随机转移概率矩 

阵 Mî、Mi 和Mi 。 

2．2 DWT域特征提取 

Lie等人 指出仅从单一域(如空域或变换域)中提取特 

征值具有一定的局限性。JPEG隐写算法在修改 DCT系数 

的过程中，通常会导致 DWT域和空域中某些统计特征发生 

改变。Farid等人 和Chen等人嘲都曾提出过将图像分解到 

DWT域提取统计特征实现盲检测的算法，本文算法也将在 

图像 DWT域中提取特征，构造多域统计模型。具体步骤如 

下 ： 

1)对图像进行一级 Haar小波变换，得到 4个系数子带 ， 

记低频系数子带组成的二维矩阵为L。 

2)根据式(1)，计算低频系数子带矩阵L沿水平、竖直以 

及 Zigzag方式扫描的差值矩阵 、L 和L 。 

3)利用式(2)，对差值矩阵 L̂、L 和L 分别计算其 

Markov随机概率转移矩阵A 、M 和M 。 

2．3 空域特征提取 

一 般来说，自然图像是连续平滑的，而隐秘信息的嵌入在 

很大程度上会导致图像空域像素值的不平滑。基于此，本文 

将在空域提取特征。首先将待检图像解压到空域后，分别提 

取DCT块边界像素差直方图和相邻像素差的共生矩阵，最后 

构造空域统计模型L9]。 

1)大多数的DCT隐写算法都是将载体图像分为8×8子 

块，然后以块为单位进行隐秘信息的嵌入。由于嵌入位置的 

随机性 ，不仅会引起 D(、T域边界的不连续，同样也会引起空 

域边界的不连续，且嵌入信息越多，这种不连续性会越大，因 

此，计算DCT块边界像素差直方图可以很好地捕获这种变 

化 ： 
M／8 N／8 S R 

H( 一墨 (暑 ，br， (1， )--b (2，J))+∑ ( ，br， 
r工 I c= l J= l t 

( ，1)一 ． ( ，2))) (4) 

2)共生矩阵描述了相邻像素值对的概率分布，为了放大 

隐秘图像中相邻像素间的微小变化，引入以下相邻像素差的 

共生矩阵计算公式： 
M  N一 2 

C( ，钝)一∑ ∑ 声( ，b(i， )--b(i， +1))· (忱，b(i， 
t= 1 J= l 

M 一 2 N 

+1)--b(i， +2))+ ∑ ∑f5( ，b(i， )一 

b(i-4-1， ))· ( ，b(i4-1， )--b(i+2， ))(5) 

3 特征优化 (2) 。 

， i0：。th se @) 
用同样的方法可求得竖直和 Zigzag方向上的随机概率 

转移矩阵舰 ( ， )和 ( ， )。 

2)DCT系数块间统计特征 

为了抵抗直方图等一阶统计特征的攻击，某些隐写技术 

实验表明大量特征向量之间存在较强的相关性，上述提 

取的多域特征在某种程度上会存在信息的重叠。因此，如果 

能对特征向量做一定形式的优化，一方面将会使其更敏感地 

反映隐密信息给图像统计特征带来的细微变化；另一方面还 

会有助于提高检测速度。在特征优化中，本文从“校准特征” 

和“质心特征”两个方面来优化统计模型。 

3．1 校准特征 

就现有的隐写分析算法而言，无论是采取假设检验、参数 
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估计还是机器学习等方法，均需要原始载体图像的参与，而原 

始载体图像在实际的隐写分析过程中是无法获得的。黄方军 

等人L4]指出隐写分析之所以有效的根本原因在于原始载体图 

像和隐秘图像之间在统计特征上存在差异，并且这种差异是 

能够被检测的。因此，如何从隐秘图像中估计原始图像的统 

计特征就显得十分重要。 

图像校准的根本Et的在于从待测图像中找到原始载体图 

像的一个粗略估计。在文献[1]中，Fridrich通过“解压、裁剪 

和再压缩”的方法提出了图像 的全局校准技术 ；而黄方军等 

人l4]对图像的局部校准技术进行了研究，通过在空域采取均 

值滤波的方式实现对原始载体图像DCT系数分布的局部估 

计。本文的实验表明，两种不同的图像校准方法在空域及各 

变换域中对原始载体图像的估计能力是不同的，通过在图像 

不同域中分别选取对应的校准方法可使得到的校准图像统计 

特征更接近原始载体图像。本文分别选取量化后的差分 

DCT系数值、差分全局像素值和图像一级小波变换后的差分 

低频子带系数值来比较两种图像校准方法在 DCT域、空域和 

DWT域 中对 原始载体 图像 的估 计能力。本 文随机选 取 

Greenspun~“]图像库中的500幅图片用 5种典型的隐写算法 

(Outguess0．2、Steghide、Jphide、Mbl、Mb2)写入 0．10bpnc的 

隐秘信息后，分别使用全局校准方法和局部校准方法对这些 

图片求其校准图像，并通过对比原始载体图像和校准图像的 

特征差异来选择对应的图像校准方法。以DCT域为例，利用 

式(6)分别计算原始载体图像DCT系数直方图平均值H (d) 

和分别经过两种校准方法校准后的隐秘图像 DCT系数直方 

图平均值 H2( )和 ( )。 
500 M／8 N／8 8 

∑ ∑ ∑ ∑ d， ， ( ， )) 
H(d)一吐  ￡  — — 一  (6) 

其中’r、c分别表示 8×8系数块的行、列编号 

二者差分后 ，结果如图 2所示。 

(a)全局校准后差分 EC'T系数直方图 (b)局部校准后差分D( 系数直方图 

图 2 全局及局部校准后差分 DCT系数分布情况 

不难看出，在 DCT域中，使用局部校准后的校准图像与 

原始载体图像的统计特征更为接近，这说明已除去了局部校 

准图像中的大部分隐秘信息，并由于低频信息的保留，保持了 

原始载体图像的粗略概貌。同理，计算解压到空域后的差分 

全局像素值和小波变换后的差分低频子带系数值可知，全局 

校准方法在空域和DWT域中对原始载体图像的统计特征还 

原得更为准确。因此 ，本文将在图像 DCT域中采用局部校准 

方法，而在图像空域和 DWT域 中采用全局校准方法来提取 

校准特征。 

3．2 质心特征 

Harmsen等人f1。j将信息隐写的过程建模为加噪声过程。 

在假设嵌入信息独立于原始载体图像条件下，隐密图像的直 
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方图可看作噪声概率质量函数和原始载体图像直方图的卷 

积。在频域上，这种卷积被视为直方图特征函数(HCF)和噪 

声特征函数的卷积。基于这一理论，图像在隐藏信息后，直方 

图特征函数的质心 COM(Centre of Mass)将会降低，这种降 

低可用于隐写检测。 

对于基本特征中的一维直方图HEd]，其特征函数可用 
一 维离散傅里叶变换表示m]，记为 HCF [ ]，定义一维直方 

图HId]的特征函数质心COM为： 

． 

· IHcF1[是]I 
COM1(HCF1[明)一哇 ————～  (7) 

∑lHCF。[明I 

对于基本特征中的二维矩阵 Ml：d ，dz]，其特征函数可 

用二维离散傅里叶变换表示，记为 HCF2[五 ，k2]，定义二维 

矩阵M[ ，dz]的特征函数质心COM为： 

COM2(HCF2[志1，k2])一 

∑ ∑ (船，船)·IHCF2[是1，k2]』 
二
N — — — — — — 一  (8) 1／2  ̂／Z ＼u／ 

．

∑ ∑ lHCF2[矗l，惫2]I 

其中，取 一1，对各直方图提取一个特征值，对各共生矩阵提 

取两个特征值。 

COM给出了能量在 HCF中分布的一般信息，本文利用 

隐藏信息后 COM将降低这一结论，即： 

COM(HCF~k ])≤COM(HCF[k2]) (9) 

来检测图像中是否含有隐秘信息。 

3．3 特征组合 

将上述的基本特征和优化特征 中的所有元素组合在一 

起，取阈值 T=4，得到本文新的特征集合F，该特征集共包含 

218维特征。 

4 实验结果 

本文算法的流程如图 3所示 。 

鞭 ，一 I
厂 隐秘图像l 圈 一  

图 3 隐写分析算法流程图 

传统模式识别技术 只考虑分类器对训练样本的拟合情 

况，以最小化训练集上的分类错误为 目标 ，通过为训练过程提 

供充足的训练样本来提高分类在未见过的测试机上的识别 

率。可是，对于少量的训练样本集而言，并不能确保一个能很 

好地分类训练样本的分类器也能很好地分类测试样本。支持 

向量机(svM)以结构化风险最小化为原则，同时兼顾训练误 

差和测试误差，通过建立最优分类超平面使正例和反例之间 

的分类距离最大化。 

本文采用 Lib-SVM~n]，支持向量机选用径向核 函数 

(RBF)，其中错误代价系数 C和核函数g通过基于交叉验证 

和PSO搜索[1 ](粒子群优化算法)的参数选择方法获得，进 

行交叉验证实验后，得到最佳的C值为 13．3404，最佳 g为 

0．0120，训练集上交叉验证的识别率为 98 。适应度曲线如 

图4所示。 



图4 适应度曲线 

×480大小的图像格式。使用 5种典型的隐写算法(Out- 

guess2、Mbl、Mb2、Steghide、Jphide)分 别嵌 人 0．05bpnc、 

0．1bpnc~ 0．2bpnc的隐秘信息，各得到 500幅对应的隐秘图 

像。将其中的 300幅图像及其隐秘图像作为训练图像集，用 

Lib-SVM进行训练，对剩余的200幅图像及其隐秘图像进行 

检测。局部校准中的均值滤波器尺寸为 15×15。实验结果 

是重复 lO次的平均值。表 1给出了实验结果及其与文献[3] 

中的Fridrich-274算法和文献[43中的Huang-324算法的性 

能比较。其中，TNR表示载体图像的检测率，TPR表示隐秘 

图像的检测率，AR表示最终检测率，计算公式如下： 

： ： 中随 。 像， AR一—TNR+—TPR (1o) 统
一 将所有图像裁剪并使用 75％的质量因子将其压缩为 640 2 

表 1 3种不同隐写分析算法的检测结果 

(a)Jphide(O．10bpnc) (b)Outguess2(0．10bpnc) 

(c)Steghlde(0．10bpnc) (d)MB1(O．10bpnc) 

(e)MBZ(0．10bpnc) 

图 5 不同特征维数下的检测正确率 

本文共提取了218维特征向量。选择图像库中部分图像 

进行测试，比较特征约简前后的检测正确率。测试图像包括 

Jphide(0．10bpnc)、Outguess2(0．10bpnc)、Steghide(O．10 bpnc)、 

MB1(O．10bpnc)和 MB2(0．10bpnc)。实验使用主成分分析 

PCA[ ]进行特征约简，分别约简至 1、1O、15、25、4O、6O、8O、 

120、150、180、218维特征，重复 1O次取平均值，得到的维数 

与检测率的曲线如图 5所示。 

由表 1和图 5可以看到： 

1)对于隐写算法 Jphide和 MB1，本文所提算法的检测正 

确率要高于 Fridrich-274，尤其是在低嵌入量 的情况下 

(O．05bpnc，0．1bpnc)，本文算法更具优势。但总的来说，本文 

算法和 Fridrich-274、Huang-324算法对 Jphide和 MB1在嵌 

人率较低的情况下检测效果较差。对于其他隐写算法，本文 

算法与Fridrich-274的检测精度相似。 

2)由于Huang-324是一种基于图像局部校准的盲检测 

算法，因此对于Jphide和Outguess2两种隐写算法，该算法的 

检测正确率均要低于本文算法以及Fridrich-274，从实验角度 

正好表明了不同图像校准方法在空域及变换域中对原始载体 

图像的估计能力是不同的。对于其他 3种隐写算法 ，Huang- 

324在高嵌入率的条件下，最终检测率要略高于本文算法和 

Fridrich-274，但在低嵌入率(0．05bpnc)的条件下，检测率略 

有不足。 

3)在实际应用中，分类器检测速度也是一个重要的指标。 

由表 1可知，本文算法的检测正确率与 Fridrich-274相似，但 

分类器检 测的平均速 度 明显 快于 Fridrich-274。另外 ，与 

Huang-324相比，两种算法的平均检测速度差别不大，但本文 
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算法在整体检测性能上要优于 Huang-324。 

4)分析图 5不难看出，最初时，随着特征维数的增加 ，检 

测正确率也会很快地提高；但当特征维数到达一定数量以后， 

检测率 逐渐 趋 于稳 定，甚 至稍 微有 所下 降 (如 Jphide和 

MB1)。观察5个实验图像集，当特征维数约简达到4O维左 

右时，本文算法检测正确率最高；随着特征维数的增加，检测 

率开始趋于稳定，这说明了原始 218维特征间存在着一定的 

相关性，通过特征约简后能够降低这些相关性，使分类结果更 

加准确。可见，特征约简在图像通用隐写分析中有着重要的 

作用。 

最后，为了更直观地反映本文所提算法的性能，本文选择 

了部分测 试 图像集 ，其 中包括 GreenspunE”]图像 库 中的 

Jphide(0．10bpnc)、Outguess2(0．10bpnc)、Steghide(0．10 

bpnc)、MB1(O．10bpnc)和 MB2(O．10bpnc)，它们分别描绘 了 

反映不同虚警率条件下最终正确检测率的 ROC(Receiver 

Operation Characteristic)曲线 ，如图 6一图 1O所示 。不难看 

出，本文算法所提取的 218维特征向量具有 良好的分类特性 ， 

针对各类JPEG隐写算法都有着较高的检测正确率。特别是 

对于Outguess2和Steghide两类隐写算法，即使信息嵌人率 

只有0．10bpnc，最终检测率都能达到 99 以上。 
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盏07 
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0．4 

0．3 

02 

0．1 
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False P~ five Rate 

图 7 Outguess2(0．10bpne) 

图 8 Steghide(0．10bpne) 图9 MB1(O．10bpne) 

砒5e Pc~itlve Rate 

图 10 MB2(0．10bpnc) 

结束语 本文提出了一种新的通用隐写分析算法。该算 

法从待检图像的DCT域、空域及小波域中提取218维特征向 

量，结合已有的两种不同校准方法在图像不同域中对原始载 

体图像的估计能力，确定校准图像，计算二者的差值作为新的 
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校准值，同时通过“特征优化”进一步提高特征向量对隐秘信 

息的敏感性并提高识别速度，达到高效检测的目的。大量的 

实验表明本算法稳定性好，在检测效果和运行速度上都优于 

几种经典的分析算法，具有较大的实用价值。 
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