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具有异构感染率的僵尸网络建模与分析
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摘　要　僵尸网络作为共性攻击平台,采用目前先进的匿名网络和恶意代码技术为 APT 攻击提供了大量有效资源.

为了有效控制僵尸网络的大规模爆发,需研究其构建规律.考虑到在传播过程中僵尸网络的不同区域具有不同的感

染率,结合疾病传播模型,提出了一种具有异构感染率的僵尸网络传播模型.首先,通过对僵尸网络稳态特征的分析,

使用平均场方法从动力学角度研究了其传播特性;然后,在BA网络中通过模拟实验来分析异构感染率如何影响僵尸

网络的传播阈值.实验结果表明,该模型更符合真实情况,且僵尸程序传播阈值和异构感染率的关系与节点数量

无关.
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Abstract　Botnet,asacommonattackplatform,usesthecurrentadvancedanonymousnetworkandmaliciouscodetechＧ

nologytoprovidealotofeffectiveresourcesforAPTattacks．InordertoeffectivelycontrolthelargeＧscaleoutbreakof

botnet,itisnecessarytostudyitsconstructionrules．ThisworkproposedabotnetpropagationmodelwithheterogeＧ

neousinfectionratebasedondiseasemodelduetonodeswithdifferentinfectionratesindifferentregions．ThroughanaＧ

lyzingthecharacteristicsofbotnetinthesteadyＧstate,themeanＧfieldapproachisusedtostudyitspropagationchaＧ

racteristicsfromthedynamicpointofview．Then,howtheheterogenousinfectionrateaffectsthebotnetpropagation

thresholdinBAnetworkisexplored．Theexperimentalresultsshowthattheproposedmodelismorerealistic,andthe

relationshipbetweenthresholdandheterogeneousinfectionratehasnothingtodowiththenumberofnodes．
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　　诞生于１９９３年的僵尸网络(Botnet)[１],最早在IRC聊天

网络中被发现,该类僵尸程序主要通过 Bot工具(命名为

Eggdrop)实现清除空闲用户、防止聊天室灌水等功能.融合

了传统的恶意软件(如计算机病毒、蠕虫和木马等技术)的僵

尸网络已成为因特网上的最大威胁之一,因为它们能够为攻

击者提供一种发起大规模攻击的平台,可以实现多种恶意攻

击活动,如分布式拒绝服务攻击(DDoS)、垃圾邮件、网络钓

鱼、信息窃取、点击欺诈等[２].僵尸网络具有隐秘性、受控性、

群体性、协作性以及攻击性等特点,因此网络监管部门和终端

用户都难以检测和规避僵尸网络.

对僵尸网络的构建过程进行建模分析可以有效控制僵尸

程序的大面积蔓延.已有的僵尸网络建模方法都是采用疾病

传播模型来分析僵尸程序扩张过程,但是模型中所有节点的

感染率都是相同的[３],并且使用规则网络或随机网络进行模

拟分析.而在真实情况中,网络结构是无标度的,且不同区域

设备的感染率也具有差异性.为了解决这一问题,本文提出

了一种基于异构感染率的僵尸网络建模方法.首先,详细分

析了僵尸网络的工作原理;然后,使用改进的SIR模型来构建

僵尸网络的扩张过程,并使用平均场理论对其进行理论分析;

接着,通过模拟实验对比分析了在不同参数设置下其对网络

形成的影响,揭示异构感染率对僵尸网络传播阈值的作用.

１　相关工作

僵尸网络的研究主要集中在僵尸程序的检测上,Reza



Sharifnya等[４]提出了针对利用 DomainＧflux技术的僵尸网络

的解决方案 DFBotKiller.Gu等[５]提出的 BotHunter系统利

用Snort入侵检测系统实现基于特征码的恶意行为检测.

GU等[６]又提出了BotMiner解决方案,根据处于相同僵尸网

络中的僵尸主机C&C通信行为与恶意攻击行为具有相似性

的特点来识别僵尸网络流量.Singh等[７]提出一种使用随机

森林算法来识别 P２P僵尸网络的框架.Tegeler等[８]开发出

了一个完全基于纯网络层包头信息的僵尸网络检测方法并将

该方法实现为 BotFinder系统.Kong等[９]提出了一种使用

图聚类的数据包处理方法来检测僵尸网络.

在僵尸网络建模方面,较为经典的描述僵尸网络传播的

模型有:SEM 模型、SIR 模型、双因素模型、基于时区的模型、

ADＧSIR模型、控制模型.随后,相关研究人员又在这些模型

的基础上对传染率等参数做出一些改变.国内的研究主要是

对不同的网络拓扑结构中的僵尸网络进行深入研究,以及对

在线率、感染率等进行改变.国外研究已经将网络结构离散

化,并结合先前的模型研究出了新的模型(用矩阵构建模型).

２０１２年,钱权等[１０]详细分析了两种典型的结构化 P２P协议

(即Chord和 Kademlia的工作原理,结合双因子免疫机制、主

机在线率等因素,建模分析结构化 P２P 僵尸网络的传播规

律).根据网络流量阻塞这一Internet中的常态现像,欧阳晨

星等[１１]在２０１３年提出了一种基于无尺度网络结构的僵尸网

络传播模型,该模型重点考虑了真实Internet中节点的增长

性和择优连接性.同年,曹晓丽等[１２]提出了基于加权网络的

僵尸网络传播模型.２０１３年,成淑萍等[１３]基于简单病毒传播

模型深入分析了僵尸程序的传播特性,考虑了僵尸程序在传

播过程中存在的网络流量阻塞、提前免疫主机和感染后免疫

主机等因素,提出了一个新的僵尸网络传播模型.２０１５年,

Sricharan等[１４]提出了基于不同的网络通道存在不同风险性

的随机模型,并且在内存随机化的基础上验证了该模型安全

防御的效果.２０１６年,Ren等[１５]提出了基于 P２P网络的带

时滞的SEIR僵尸网络传播模型,考虑了网络中被僵尸网络

病毒感染的节点在感染病毒后到启动防御修复措施之间的时

间延迟.

２　僵尸网络构建过程模型化

２．１　僵尸网络的构建过程与建模

初始构建过程是攻击者将僵尸程序放入网络中进行传播

的过程.在初始构建过程中,所创建的僵尸网络节点不断增

加,其网络结构也根据新节点的加入而发生改变.僵尸网络

在构建过程中所形成的网络结构与其僵尸程序所用的协议、

控制算法等相关.

僵尸网络的初始构建过程是为了发展新的节点加入,本

身的僵尸网络形态还没有形成,在该阶段,该僵尸网络的主

要行为是加入新的节点和构建网络结构,因此该阶段的僵

尸网络行为特征主要包括:端口扫描行为、漏洞扫描利用

行为、僵尸网络程序更新行为等.以全分布式僵尸网络构

建过程为例,其初始构建过程的网络形态以及行为如图１
所示.

图１　全分布式的僵尸网络初始构建形态

Fig．１　Initialbuildingformoffullydistributedbotnet

全分布式僵尸网络的初始构建过程是通过已加入僵尸网

络的节点(如图１中的Bot１,Bot２,Bot３,Bot５,Bot６)向周围节

点进行扫描攻击来发展新的节点,如图１中的 Bot５;通过端

口扫描来寻找与其相连且存在脆弱性的 PC１和 PC２;也可以

是攻击者通过自身的攻击模块向周围节点进行扫描攻击,以

引入新的节点,如图１中的 Bot６;利用漏洞来攻击 PC３和

PC４.最后让新发展的节点下载僵尸网络程序并将其加入到

僵尸网络中.不同结构类型的僵尸网络在传播过程中体现的

性质是相似的,某个区域内加入僵尸网络的主机有以下３种

途径:

１)僵尸主机从整个Internet中随机寻找与其相连且存在

脆弱性的设备,并对其进行渗透攻击;

２)攻击者寻找存在脆弱性的设备,并对其进行攻击;

３)处于感染状态的节点从其他区域流动进来.

因为具有不同度的节点的传播情况是不同的,本文将具

有相同度的节点集群视为一个区域,且区域间的节点存在相

互流动的现象,被感染的主机中的僵尸程序被清除后并不影

响再次感染.为了进一步刻画僵尸网络构建过程的动力学,

引入SIR(SusceptibleＧInfectedＧRecovered)模型[１６].在任一时

刻,网络中任一节点处于这３种状态中的一种,具体转化如

图２所示.其中,S为易感染状态,表示网络中的节点可以被

僵尸程序感染;I为感染状态,表示网络中的节点已经成功执

行僵尸程序并将其加入到僵尸网络中;R为恢复状态,表示网

络中的被感染节点已经采用某种防治措施成功清除掉僵尸

程序.

图２　节点状态变化图

Fig．２　Changingchartofnodestatus
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僵尸网络传播模型为:

I＋S βi

→２I,S
υHqi

→I,I μ
→R (１)

其中,βi 表示度为i的设备被传播感染的被感染率,υHqi 表示

度为i的设备被攻击感染的被感染率,μ分别表示节点从感

染状态到恢复状态的变化率,DS/ki,DI/ki 分别表示度为i的

处于易感染状态的设备和处于感染状态的设备移动到其他区

域的概率.

２．２　理论分析

度为k的节点在时刻t处于状态I和状态S 的节点的平

均数量分别为:

ρS,k＝１
vk

∑
j|kj－k

Sj(t),ρI,k＝１
vk

∑
j|kj－k

Ij(t) (２)

假设节点的传播感染率为:βk＝
kαβ
‹kα›

,其中‹kα›＝∑
k
kαP

(k).节点的攻击感染率不仅与当前处于感染状态的节点数

量有关,还与节点的度分布有关,因此假设度为k的节点的攻

击感染率为υHqk＝γkρI,k,其中ρI,k表示度为k的区域中处于I

状态的节点数量,γk＝kαγ
‹kα›.因此,感染率分别为:

βk＝
kαβ
‹kα›

,υHqk＝kαγ
‹kα›ρI,k (３)

使用平均场分析方法来表示状态I和状态S 节点的变化

率:

∂ρI,k(t)

∂t ＝[－uρI,k(t)＋vHqkρS,k(t)＋βkΓk(t)]－DI[(１－u)

ρI,k(t)＋vHqkρS,k(t)＋βkΓk(t)]＋k∑
k′
P (k′

k
)DI

k′
[(１－u)ρI,k′(t)＋vHqk′ρS,k′(t)＋βk′Γk′(t)] (４)

∂ρS,k(t)

∂t
＝ [uρI,k(t)－vHqkρS,k(t)－βkΓk(t)]－DS [ρS,k(t)＋

uρI,k(t)－vHqkρS,k(t)－βkΓk(t)]＋k∑
k′
P(k′

k
)
DI

k′
[ρS,k′(t)＋uρI,k′(t)－vHqk′ρS,k′(t)－βk′Γk′(t)] (５)

由于

Γk(t)＝ρS,k(t)ρI,k(t) (６)

且处于稳态时,不同状态的节点数量不再发生变化,因此令

式(４)和式(５)等于０,得到:

ρI,k(t)＝ (１－DI)[(１－u)ρI,k ＋vHqkρs,k(t) ＋βkΓk ＋

DIk(１－μ)

‹k› ρI＋θ] (７)

ρS,k(t)＝ (１－DS)[ρS,k ＋μρI,k －vHqkρS,k －βkΓk ＋DSk
‹k›

(ρS＋μρI－θ)] (８)

其中,

θ＝(１－DS)[ρS,k＋μρI,k－vHqkρS,k－βkΓk＋DSk
‹k›

(ρS＋μρI－θ)] (９)

ρ＝N
V ＝ρI＋ρS (１０)

使式(７)除以P(k),得到:

ρI＝Θ
μ

(１１)

将式(１１)代入式(７)和式(８)得:

ρI,k(t)＝(１－DI)[(１－u)ρI,k＋vHqkρS,k＋βkΓk]＋DIk
‹k›ρI

(１２)

ρS,k(t)＝(１－DS)[ρS,k＋μρI,k＋vHqkρS,k]＋
DSk
‹k›ρS (１３)

这里,假设处于状态I和状态S 的节点都会发生节点移

动DS＝DI＝１,则:

ρI,k＝ k
‹k›ρI,ρS,k＝ k

‹k›ρS (１４)

从式(９)和式(１１)可得:

ρI＝１
μ

∑
k
P(k)(γk＋βk)ρI,k􀅰ρS,k (１５)

将式(２)和式(１４)代入式(１５),可得:

ρS＝ μ‹k›２‹kα›
(β＋γ)‹k(２＋α)› (１６)

则:

ρI＝ρ－ρI＝ρ－ μ‹k›２‹kα›

(β＋γ)‹k(２＋α)›
(１７)

则僵尸程序传播的阈值为:

ρC＝ μ‹k›２‹kα›

(β＋γ)‹k(２＋α)›
(１８)

由于稳定状态时,僵尸网络中不同状态的节点数量不再

发生变化,因此僵尸程序的传播阈值不再受处于感染状态的

节点数量的影响.

由式(１８)可知,僵尸程序的传播阈值在α＝０时为ρC ＝

μ‹k›２

(β＋γ)‹k２›
;当α＞０时,ρC 与α 值负相关;当α＜０时,ρC 与

|α|值正相关.

３　实验分析

采用 Matlab对僵尸程序的传播进行模拟仿真,为了更真

实地表示实际情况,采用BA网络来模拟网络环境.

１)假设区域数量为２,每个区域内的节点数量是:N(S)＝

４９０,N(I)＝１０,N(R)＝０,区域１内节点的平均度‹k›＝

１．９９６,且度为k的处于易感染状态或者感染状态节点的流

入/流出概率为１/k.僵尸网络传播模型在区域１内的仿真

实验结果如图３所示.

图３　新的僵尸网络传播模型

Fig．３　NewBotnetpropagationmodel
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图３表明,与已有的僵尸网络建模方法相比,新模型考虑

了不同区域的节点移动,传播模型中易感染节点的数量和感

染节点的数量的变化应更具有波动性.此外,后者还在易感

染节点的状态变化时引入节点度这一因素,相比于已有的建

模方法,僵尸网络达到稳态需要更长的时间周期,因此新的僵

尸网络模型中不同状态节点的数量变化情况更符合真实的复

杂网络.

２)设置参数值:节点数量 N＝１０００,节点的平均度‹k›＝

３．０３３,感染节点变成恢复状态的概率μ＝０．０５,β＝γ＝０．０５.

得到的僵尸程序传播阈值与异构 感 染 率α 的 关 系 如 图 ４
所示.

图４　N＝１０００时传播阈值与α的关系图

Fig．４　Relationshipbetweenpropagatethresholdandα

whenN＝１０００

图４表明,当α＞０时,具有较大α值的区域僵尸程序的

传播速度较慢,而真实环境中经济比较发达的区域,其安全性

的重要程度比较高,则该区域内的设备具有更小的节点流动

率,僵尸程序在这一区域的传播速度就较慢.因此可以通过

增加设备的安全性,如增强密码复杂度和安装杀毒软件,来抑

制僵尸程序的传播.当α＜０时,|α|值越大的区域僵尸程序

的传播速度越快,即流动性大的区域僵尸程序的传播速度较

快,这与真实环境中经济比较发达的区域设备的普及程度更

高及流动量更大有关.因此,可以通过增加设备的安全性,如

增强设备安全性及减少网络设备的流动性,来抑制僵尸程序

的传播.

３)设置参数值:感染节点变成恢复状态μ＝０．０５,β＝

γ＝０．０５.不同节点数量和平均度下,传播阈值与异构感染率

的关系如表１所列.

表１　实验结果

Table１　Experimentalresults

节点

数量
平均度 节点度分布

阈值与|α|的关系

α＞０ α＜０
２０００ ３．０５３０ P(k)＝０．４５∗(k－１．４２) 负相关 正相关

３０００ ２．９４００ P(k)＝０．４６∗(k－１．４８) 负相关 正相关

４０００ ２．９７７５ P(k)＝０．４６∗(k－１．４５) 负相关 正相关

５０００ ２．９４３２ P(k)＝０．４７∗(k－１．４９) 负相关 正相关

６０００ ２．９８１８ P(k)＝０．４６∗(k－１．４８) 负相关 正相关

７０００ ２．８９９４ P(k)＝０．４７∗(k－１．５１) 负相关 正相关

８０００ ２．９４３２ P(k)＝０．４７∗(k－１．４９) 负相关 正相关

表１是仿真实验结果,从中可以看出,僵尸程序传播阈值

和α之间的关系与节点数量以及节点的度分布无关.网络中

节点数量的增加和减少对传播阈值和异构感染率之间的关系

并不造成影响.

结束语　攻击型网络是继恶意代码之后的新型网络战武

器,其危害不仅仅是被控制终端资源被恶意控制与使用,还可

拓展至国家网络基础设施安全、互联网安全与稳定等方面,其

原由是僵尸网络综合了恶意代码攻击、大规模网络控制、网络

隐藏与并发攻击等多种先进的网络安全技术,涉及的计算机

领域包括操作系统、固件安全、网络协议、Web应用、社交网

络等,属于典型的共性攻击技术.

本文针对僵尸网络的共性攻击特征进行分析,形式化描

述僵尸网络的扩张过程并对其进行分析,为识别未知僵尸网

络以及僵尸网络变种提供基础支撑.通过异构感染成功率来

表征不同区域内设备和其他设备的攻击成功率,进而描述具

有不同感染成功率的目标节点;使用SIR模型来进行形式化

表示,最后通过模拟实验对比分析,发现僵尸程序传播阈值与

参数α具有相关性;且本文建立的模型也比较符合真实情况,

同时增加设备安全性和减少联网设备数量可以进一步遏制僵

尸网络的传播.
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性,使加密存储后的信息特性发生了变化.使用本文方法对

用户的信息进行加密存储测试.由图３和图４可以清晰地看

出,未进行加密存储的信息具有明显的排列规律,而利用本文

方法对加密信息进行存储,信息序列被打乱,表示为混沌的随

机状态,ASCII值的分布较为均匀,掩盖了原始的信息,有效

地抵制了攻击,提高了信息多重加密存储的安全性.

结束语　为解决大数据分析中用户信息的加密存储技术

存在的安全性较差的问题,提出了基于超带宽的用户信息加

密存储方法.实验表明,利用该方法能有效地降低信息加密

存储的复杂性,提高信息的安全性.下一步,将提高各信息节

点在存储时的性能,降低信息加密存储使用的强度,增强本文

方法的使用价值.
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