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摘　要　真实数据集中存在的对抗样本易导致分类器取得较差的分类性能,但如果其能够被合理利用,分类器的泛化能力将得

到显著提高.针对现有大部分分类器并没有涉及对抗样本信息的问题,提出一种攻击标签信息的堆栈式支持向量机.该方法

从给定的初始数据集中选取一定比例的样本,并攻击所选取样本的标签,使之成为对抗样本,即将样本标签替换成其他不同类

型的标签,利用支持向量机训练包含对抗样本的数据集,从而生成对抗支持向量机.计算对抗支持向量机的输出误差相对于输

入样本的一阶梯度信息,并将其嵌入到输入样本特征中以更新输入样本.将更新后的样本输入到下一个对抗支持向量机中,并

重新训练.以堆栈方式级联一定数目的对抗支持向量机,直至取得最好的分类性能.原理分析与实验结果表明,基于对抗样本

的一阶梯度信息不仅提供了分类器输出与输入之间的一种正相关关系,而且为堆栈式支持向量机中的子分类器提供了一种新

的堆栈方式,并提高了分类器的整体性能.
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Abstract　AsfortheadversarialdatasampleswhichindeedexistinrealＧworlddatasets,theycanmisleaddataclassifiersintocorＧ
rectpredictionswhichresultsinpoorclassification．However,reasonableutilizationoftheadversarialdatasamplescandistinctly
improvethegeneralizationofdataclassifiers．Sincemostofexistingclassifiersdonottaketheinformationaboutadversarialdata
samplesintoaccounttobuildcorrespondingclassificationmodels,astackedsupportvectormachinecalledSＧSVMbasedonatＧ
tacksonthelabelsofdatasampleswhichaimstoobtainoutperformedclassificationperformancebylearningtheadversarialdata
sampleswasproposed．Inagivendataset,acertainpercentageofdatasamplesarerandomlychosenasadversarialdatasamples,in
otherwords,thelabelsofthesechosendatasamplesaresubstitutedbytheotherlabelsincludedinthegivendatasetwhichare
differentfromtheoriginallabelsofthechosendatasamples．Adversarialsupportvectormachine(AＧSVM)canbeconsequently
generatedbyusingthesupportvectormachine(SVM)totrainthegivendatasetwhichcontainstheadversarialdatasamples．The
firstＧordergradientinformationontheoutputerrorofthegeneratedAＧSVM withrespecttotheinputsamplescanbethencomＧ
puted,andtheinputsampleswillbeupdatedbyembeddingthefirstＧordergradientinformationintotheoriginalfeaturespaceof
theinputsamples．Consequently,theupdateddatasamplescanbeinputintonextAＧSVMtobetrainedagaintograduallyimprove
theclassificationperformanceofthecurrentAＧSVM．Asaresult,SＧSVMisformulatedbystackingsomeAＧSVMslayerbylayer,

thebestclassificationresultscanalsobeobtainedbythecorrespondingSＧSVM．Intermsoftheoreticalanalysisandexperimental
resultsonUCIandKEELrealＧworlddatasets,themathematicallycomputedfirstＧordergradientinformationbasedonlearningthe
adversarialdatasamplesnotonlyprovideapositiverelationbetweentheoutputsandtheinputsofaclassifier,butalsoindeed
provideanovelwaytostackthefrontandrearsubＧclassifiersintheproposedSＧSVM．
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　　数据分类技术一直是机器学习、人工智能等领域的研究

热点,已被广泛应用于图像识别、自然语言处理、语音识别、智
能交通及医疗辅助诊断等[１Ｇ４].数据分类技术通过训练或者

学习给定的数据样本建立数据分类模型,从而对未知的数据

样本进行预测和识别[５Ｇ７].然而,真实数据集中会存在不易被

察觉的扰动(被称作对抗样本[８Ｇ１１]),这些对抗样本易导致所

训练的数据分类器在未知样本上出现错误分类,从而大大降

低分类器的实际分类性能.因此,如何有效处理并利用数据

集中存在的对抗样本来训练数据分类器,已逐步成为数据分

类技术的重要研究问题之一.

Mosca等[８]将包含扰动的样本输入神经网络,并利用输

出的结果对当前输入样本进行一阶求导;解得的一阶梯度信

息被嵌入到当前输入样本特征中,更新后的样本再次被输入

到神经网络进行训练,由此生成的神经网络的泛化能力得到

明显提高.文献[９]将微小且合理的扰动加入到样本特征中,
人为生成对抗样本,训练包含对抗样本的训练集从而生成的

深度神经网络(DeepNeuralNetwork,DNN)可被有效地应用

于恶意软件检测.马玉琨等[１０]针对 DNN应用于活体检测时

性能易受对抗样本干扰的问题,从样本特征维度的角度考虑,
将对抗样本干扰集中在少数几个样本特征维度,从而提出一

种最小扰动维度的活体检测对抗样本生成技术.该技术只需

要对样本的少数几个特征维度做扰动便可生成对抗样本.

Gu等[１１]在研究对抗样本结构的基础上,在 DNN输入层中将

扰动加入到样本特征中使部分样本成为对抗样本,训练生成

的深度感知网络可以很好地抑制样本噪声,改善分类性能.
一方面,神经网络及其改进技术由输入层、隐藏层及输出层组

成,在输出层学习输出误差梯度,并利用反向传播算法(Back
Propagation,BP)不断调整隐藏层中每个单元的权重与偏值,
以提高神经网络的分类性能[８Ｇ１１];另一方面,在实际数据分类

的过程中,由于每个真实数据集都会包含对抗样本,因此本文

从合理利用对抗样本的落脚点出发,结合支持向量机提出一

种攻击标签信息的堆栈式支持向量机.所提分离器由一定数

目的子分类器按照栈式结构堆栈而成[１２Ｇ１３].
不同于文献[８Ｇ１１]所提的攻击样本特征本身的对抗样本

生成方法,即将合理的样本扰动直接嵌入到样本特征中,本文

将通过攻击一定比例样本的标签生成对抗样本,即将样本标

签随机替换成给定数据集中的其他不同类型的标签,再利用

SVM 训练包含对抗样本的训练集来生成对抗支持向量机

(AdversarialSupportVectorMachine,AＧSVM).所提堆栈式

支持向量机SＧSVM 将 AＧSVM 作为子分类器,以堆栈结构的

方式级联一定数目的 AＧSVM,直至取得最好的分类性能.具

体地,计算当前 AＧSVM 的输出误差对所有训练样本的一阶

梯度信息,并将该信息嵌入到相应训练样本特征中以更新训

练样本.同样地,攻击一定比例的更新后的训练样本标签信

息,将更新后且包含对抗样本的训练样本输入到下一个 AＧ
SVM 中并重新训练,以堆栈的方式[１２Ｇ１３]逐渐提高每一个子分

类器 AＧSVM 的分类性能,即逐渐提高SＧSVM 的分类性能.

１　对抗支持向量机

本文所提对抗支持向量机以支持向量机为基础,因此

１．１节简要介绍支持向量机的基本原理;１．２节阐述如何利用

对抗样本训练 AＧSVM 模型;１．３节从原理上详细分析为什么

对抗样本学习能够提高 AＧSVM 的分类性能.

１．１　支持向量机

Vapnik等[１４]在统计学习理论的基础上提出 SVM 方法

来解决分类问题,其基本原理是通过运用非线性变换将输入

样本特征空间变换到一个高维特征空间,使得样本达到线性

可分的效果.本文将线性SVM (LinearSVM)作为基础,以
二分类问题为例,即样本标签为y∈{－１,１},当输入一个样

本x＝[x１,x２,􀆺,xd]时,d为样本特征维数,SVM 的决策函

数可表达为:

f(x;w,b)＝sign(wTx＋b)∈{－１,１} (１)
其中,sign(h)为符号函数,即当h＞０时sign(h)＝１,反之sign
(h)＝０;w＝[w１,w２,􀆺,wd]和b为SVM 在样本特征空间中

确定决策平面的两个参数.通过训练样本生成的最优SVM
模型旨在寻找最优决策平面(w,b)使得支持向量样本之间的

距离最大化[１４Ｇ１５],从而有效地降低 SVM 的泛化误差.最优

决策平面(w,b)可通过学习支持向量样本间的软间隔来确定,
即利用二次规划(QuadraticProgramming,QP)求解以下凸优

化问题.

min
w,b,ε

１
２wTw＋C∑

n

i＝１
εi

s．t．yi(wTxi＋b)≥１－εi,i＝１,２,􀆺,n
εi≥０,i＝１,２,􀆺,n

(２)

其中,εi 为松弛变量,代表样本xi 背离最优决策平面(w,b)的
程度;n为样本的总个数;C为平衡系数,用于平衡SVM 模型

分类误差和最大间隔之间的关系.由此,求解间隔最大化问

题便可转化为最小化１
２wTw问题.图１给出了训练SVM 模

型过程中的决策平面、支持向量和间隔等概念.

图１　SVM 中的简单概念

Fig．１　SimpleconceptofSVM

１．２　AＧSVM模型

学习对抗样本,利用对抗样本包含的信息训练分类模型,
已被证明能够有效地提高分类模型的性能[８Ｇ１１,１６Ｇ１８].不同于

文献[８Ｇ１１]生成对抗样本的方法,即将微小且合理的扰动直

接加入原有样本特征,本文首先从训练集中随机选取较小比

例的训练样本,并对所选取的样本标签进行攻击,即用训练集

包含的其他不同类型的标签替换所选取的样本标签.当解决

二分类问题y∈{－１,１}时,某一随机选取的样本xi 的标签为

yxi ＝１,那么该样本标签被攻击后将变为yxi ＝－１.依此类

推,当解决多分类问题y∈{y１,y２,􀆺,yL}时,某一随机选取

的样本xi 的标签为yxi ＝yl,那么该样本标签被攻击后将变

为yxi ∈{y１,y２􀆺,yL}－yl.其次,将包含对抗样本的训练集

输入SVM 进行参数学习,生成对抗支持向量机.求解生成

１１１金　耀,等:攻击标签信息的堆栈式支持向量机



的 AＧSVM 输出误差对输入所有训练样本的一阶梯度信息,
并将该梯度信息嵌入到训练样本特征中,以此更新所有训练

样本.最后,再次利用SVM 学习更新后的所有训练样本,生
成新的 AＧSVM.可求解得到在生成 AＧSVM 之前SVM 输出

误差对每个输入样本特征的一阶梯度:

∇(xi,j)＝ ∂E
∂xi,j

(３)

其中,E代表SVM 输出误差,xi,j代表样本xi 的第j维特征,

１≤j≤d.由此可求解得到SVM 输出误差对每个输入样本

的一阶梯度:

∇(xi)＝∂E
∂xi

(４)

将式(４)中求解得到的一阶梯度信息嵌入到输入样本,可
得更新后的样本xi′:

xi′＝xi＋λ∇(xi) (５)
其中,λ为 输 入 样 本 的 特 征 学 习 效 率[８],其 取 值 范 围 可 为

－１≤λ≤１.根据大量的实验结果,λ应取一较小值,较大的λ
值将会严重破坏样本原有的特征空间结构.

为了更清晰地了解本文所提 AＧSVM 模型,算法１详细

描述了 AＧSVM 模型的整个训练流程.
算法１　AＧSVM 模型训练流程

输入:数据集X＝{x１,x２,􀆺,xN},xi＝[x１,x２,􀆺,xd],N 代表样本总

数,d代表特征维数,对应的标签集为 Y＝{yx１
,yx２

,􀆺,yxN
};样

本特征学习效率为λ
输出:AＧSVM 模型参数

步骤１　从输入的数据集X中随机抽取８０％的样本作为训练集,并从

训练集中随机抽取较小比例a的样本;

步骤２　攻击从训练集中随机抽取的样本标签信息,使之成为对抗样本;

步骤３　利用SVM 算法训练包含对抗样本的训练集,生成 AＧSVM
分类器;

步骤４　利用式(４)求解SVM 分类器输出对输入样本的一阶梯度;

步骤５　通过式(５)将求解的一阶梯度信息嵌入到输入样本特征中,

以更新输入样本.

１．３　原理分析

针对算法１,假设步骤１中随机抽取形成的训练集在被

攻击标签信息前的真实标签集记为Y,执行步骤２后标签集

记为Y,AＧSVM 的输出结果记为Y′,那么可得 AＧSVM 输出

误差为:

E＝(Y′－Y)２ (６)
由步骤１可知,从训练集中随机选取较小比例a的样本,

其标签信息被攻击,因此式(６)可进一步表达为:

E＝[Y′－(１－a)Y]２ (７)
针对训练集中的某个样本xi,可求得式(７)中 AＧSVM 输

出误差对于该样本特征的偏导:

∂E
∂xi

＝∂E
∂Y′

∂Y′
∂xi

(８)

结合式(７),式(８)可进一步表达为:

∂E
∂xi

＝２[Y′－(１－a)Y]∂Y′
∂xi

(９)

文献[８]中,DNN将模型输出误差对输入的一阶梯度信

息嵌入到原样本特征中以更新原样本,将更新后的样本输入

到 DNN并再次训练可优化隐藏层中的每个节点权重,且实

验结果也证明了该对抗样本学习方式能够较好地提高 DNN
的泛化能力.基于大量的实验结果,并结合式(９)可知:一方

面,被嵌入到输入样本特征中的一阶梯度信息∇(xi)可提高

AＧSVM 的分类性能;另一方面,所计算的∇(xi)不仅与 AＧ
SVM 的输出Y′相关,还与 AＧSVM 的输入Y 相关,即提供了一

种输出与输入之间的正相关关系.式(９)从分类器输出误差的

角度分析了对抗样本如何提高 AＧSVM 的实际分类性能.

２　堆栈式支持向量机

为了获取最佳分类性能,本文将 AＧSVM 作为子分类器,
利用栈式结构原理级联一定数目的 AＧSVM,生成堆栈式支持

向量机.特别地,AＧSVM 输出误差的梯度信息为关联前后两

个子分类器提供了一种新的级联方式.

２．１　SＧSVM的栈式结构

根据栈式结构原理[１２Ｇ１３],如图２所示,本文将第１节中训

练包含对抗样本的训练集生成的 AＧSVM 作为子分类器,SＧ

SVM 由K 个 AＧSVM 级联而成.根据算法１中的步骤４和

步骤５,计算当前 AＧSVM_k输出误差对于输入样本特征的一

阶梯度信息,并将该信息嵌入到当前输入样本特征中以更新

样本.根据式(５),将更新后的样本输入到下一个 AＧSVM
中,即:

Xk＋１＝Xk＋Gk (１０)

根据式(４),SＧSVM 的每一个子分类器AＧSVM 输出误差

的一阶梯度信息矩阵Gk 可表示为:

Gk＝λ∇∂Ek

∂Xk
(１１)

在生成每个子分类器 AＧSVM_k前,都需要从当前输入

的样本中随机选取较小比例a的样本并攻击其标签,如图２
中“标签攻击”模块所示,其中,X 代表原始样本集,Y 代表原

始样本集X 的真实标签集,YK′代表SＧSVM 的输出.由图２
可知,SＧSVM 中当前与下一个子分类器 AＧSVM 主要通过当

前 AＧSVM 输出误差上的一阶梯度信息进行级联,与深度神

经网络 DNN相比,即通过BP算法在输出层学习输出误差来

逐层优化隐藏层中每个单元的权值,基于对抗样本学习的一

阶梯度信息为具有栈式结构的分类器提供了一种新的级联方

式.另外,当把SＧSVM 中的每个子分类器 AＧSVM 看作 DNN
中的每一个隐藏层时,所提SＧSVM 可看作深度学习模型.

图２　SＧSVM 的栈式结构

Fig．２　StackedstructureofSＧSVM
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２．２　SＧSVM算法及其复杂度分析

根据２．１节 SＧSVM 的具体栈式结构,算法 ２ 给出 SＧ
SVM 算法的具体描述.
算法２　SＧSVM 算法

输入:原始数据集X＝{x１,x２,􀆺,xN},xi＝[x１,x２,􀆺,xd],N 代表样

本总数,d代表特征维数,对应的标签集为 Y＝{yx１
,yx２

,􀆺,

yxN
};样本特征学习效率λ;SＧSVM 包含的子分类器数 K

输出:SＧSVM 模型参数

步骤１　设置X１＝X,k＝１;

步骤２　将数据集X１ 及对应的标签集 Y作为 AＧSVM_k的输入;

步骤３　调用算法１训练 AＧSVM_k模型并计算输出误差上的一阶梯

度信息矩阵Gk;

步骤４　对于输出集 Yk′,如果SＧSVM 已获得最佳分类结果或已达到

最大迭代次数 K,算法停止迭代,否则Xk＋１＝Xk＋λGk;

步骤５　k＝k＋１,返回步骤２.

根据算法２及栈式结构原理[１２Ｇ１３],SＧSVM 中的每个子分

类器输出为根据式(４)和式(１１)计算的输出误差上的一阶梯

度信息矩阵,SＧSVM 栈式结构中的中间变量具有透明性,且
每个子分类器 AＧSVM 基于基本的支持向量机经学习对抗样

本训练而成.因此,所提SＧSVM 易于理解和实现.
根据算法２,SＧSVM 由多个子分类器 AＧSVM 根据栈式

结构原理级联而成,因此在分析算法２复杂度时应首先分析

AＧSVM 模型的复杂度.针对算法１,由于步骤１、步骤２中选

取较小比例a的样本并攻击其标签使之成为对抗样本,因此

可以忽略步骤１、步骤２的时间复杂度;步骤３采用基本的

SVM 训练包含 N 个样本的数据集生成 AＧSVM,根据文献

[１９],步骤３所需的最大时间复杂度为 O(dN２);由于需要计

算 AＧSVM 输出误差对每一个样本的一阶梯度信息,且样本

特征维度为d,因此步骤４的时间复杂度为O(dN);步骤５将

计算的一阶梯度信息嵌入每一个样本特征中,与之对应的时

间复杂度为 O(dN).综上所述,训练 AＧSVM 模型所需的时

间复杂度为 O(dN２＋dN＋dN).针对算法２,因SＧSVM 由

K 个子分类器 AＧSVM 级联而成,且算法２所需的时间复杂

度主要集中于步骤３,根据上述对算法１的时间复杂度分析,

算法２的时间复杂度为 O[K(dN２＋dN＋dN)].取最高阶

时,算法２的时间复杂度可进一步演变为 O(KdN２),因此本

文所提SＧSVM 可有效解决包含样本数适中的数据集分类

问题.

３　实验结果与分析

３．１　实验配置

本文从实验对比的角度来分析所提分类模型SＧSVM 的

实际分类性能.在构建对抗支持向量机 AＧSVM 的过程中,
以线 性 型 SVM (LinearＧSVM)和 高 斯 型 SVM (GaussianＧ
SVM)为基础,由此形成的堆栈式支持向量机分别为 LＧSＧ
SVM 和 GＧSＧSVM.对比算法除了选择 LinearＧSVM、GausＧ
sianＧSVM、随机森林及决策树外,由于SＧSVM 的栈式结构决

定其具有深度学习的性质,因此本文还选择深度学习方法,即
基于 wakeＧsleep算法与受限制玻尔兹曼机(RestrictedBoltzＧ
mannMachine,RBM)的深层信念网(DeepBeliefNetworks,

DBN).对 比 算 法 的 参 数 设 置 分 别 如 下:SVM 来 源 于

LIBSVM[２０],其中,对于LinearＧSVM,其参数惩罚系数c的搜

索范围为{１０－５,１０－４,􀆺,１０４,１０５};对于 GaussianＧSVM,其
参数惩罚系数c的搜索范围为{１０－５,１０－４,􀆺,１０４,１０５},高
斯核函数 中 核 宽 度δ 的 搜 索 范 围 为 {１０－５,１０－４,􀆺,１０４,

１０５};对于随机森林(RandomForest,RF)[２１],其叶子节点数

T 设定为文献[２２]中的推荐值,即T＝２７,此时的 RF能够较

好地平衡算法的分类精度与算法时间复杂度;决策树(C４．５)
算法[２３]及朴素贝叶斯(NaïveBayes,NB)[２４]的参数设置均采

用默认值;深层信念网[２５Ｇ２７]的层数为３,每一层包含的隐藏节

点数的搜索范围取决于数据集包含的样本数,其他参数分别

为maxepoch＝５０,epsilon＝０．１,epsilonvb＝０．１,epsilonhb＝
０．１,initialmomentum＝０．５,finalmomentum＝０．９,weightＧ
cost＝０．０００２.所提SＧSVM 涉及模型的参数如下:惩罚系数

c,或惩罚系数c与高斯核宽度σ,子分类器总数 K(即SＧSVM
包含的层数),式(７)中的比例a以及式(５)中的输入样本更新

学习效率λ.其中,惩罚系数c与高斯核宽度的搜索范围与

GaussianＧSVM 相同,参数K、参数a以及参数λ 分别设置为

５,０．０５(５％),０．００１,其具体设置规则将在以下实验结果中介

绍.实验中选取的真实数据集均来源于 UCImachinelearnＧ
ingrepository[２８]和theKEELＧdatasetrepository[２９].表１详

细列出了所选真实数据集的详细配置情况.数据集的样本数

范围为２１０~１２９６０,样本特征维数的范围为３~２１,样本类别

数的范围为２~５４,数据集配置一方面符合验证所提SＧSVM
有效性的需求,另一方面也符合算法２的复杂度分析,即 SＧ
SVM 适合包含样本数适中的数据集的分类问题.实验中所

有算法的最优参数均经网格搜索结合十折交叉验证的方法获

得[５,３０].所有实验结果均在 matlab２０１５b软件平台上运行程

序获得,电脑配置为６４位的 Windows１０操作系统,CPU 为

Inter(R)Core(TM)i７Ｇ４７９０,CPU主频为３．６GHz,内存大小

为８GB.

表１　真实数据集的详细配置

Table１　DetailedconfigurationsofrealＧworlddatasets

数据集 样本数 特征维数 类别数

Haberman(HAB) ３０６ ３ ２
Liver(LIV) ３４５ ６ ２

Phoneme(PHO) ５４０４ ５ ２
Wisconsin(WIS) ６８３ ９ ２
MonksＧ１(MON) ４３２ ６ ２
Seeds(SEE) ２１０ ７ ３

Thyroid(THY) ７２００ ２１ ３
Vehicle(VEH) ８４６ １８ ４
Glass(GLA) ２１４ ９ ６

WhiteWineQuality(WHI) ４８９８ １１ ７
Yeast(YEA) １４８４ ８ １０

Nursery(NUR) １２９６０ ８ ５４

３．２　实验结果集分析

表２详细列出了所有对比算法在所有真实数据集上取得

的实际分类性能.其中,“Acc”代表运行程序１０次后取得的

平均分类精度,“Opt”代表算法经网格搜索结合十折交叉验

证方法获得的最优参数,“－”代表算法参数采用默认配置,最
高的分类精度采用加粗标识.由表２可得出以下结果:１)LＧ
SＧSVM 与 GＧSＧSVM 在 Haberman,Liver,Seeds,Thyroid,VeＧ
hicle以及 Yeast６个数据集上取得最高的分类精度,尤其在

数据集 Haberman,Liver,Seeds,Vehicle以及 Yeast上的分类

结果明显优于其他对比算法;２)作为性能优异的算法,RF与

DBN在Phoneme,Wisconsin数据集上表现出了很好的分类

３１１金　耀,等:攻击标签信息的堆栈式支持向量机



性能;３)与 LinearＧSVM 和 GaussianＧSVM 相比,LＧSＧSVM 和

GＧSＧSVM 的分类性能均得到了提高,这有效说明了在栈式结

构原理框架下,基于对抗样本学习的一阶梯度信息确实能够

提高分类模型的性能;４)在栈式结构原理框架下,虽然设置

LＧSＧSVM 和 GＧSＧSVM 的 子 分 类 器 总 数 K＝５,但 所 提 SＧ

SVM 基本在第２、第３或第４层取得最佳分类精度,即使增加

层数(即增加子分类器个数),也不会提高SＧSVM 的分类性

能;５)对于大部分真实数据集,如 LIV,WIS,SEE等,由于考

虑了对抗样本学习和栈式结构,LＧSＧSVM 与 GＧSＧSVM 的分

类性能相当.

表２　所有算法的实际分类性能

Table２　ActualclassificationperformanceofallcomparativealgorithmsonallrealＧworlddatasets

数据集 指标
LinearＧSVM

(c)
GaussianＧSVM

(c,δ) RF C４．５ NB DBN
LＧSＧSVM
(c,K)

GＧSＧSVM
(c,δ,K)

HAB
Acc ７１．８０±４．２０ ７４．８２±３．０９ ６９．８４±４．７６ ７０．１６±６．９１ ７２．３０±６．７９ ７４．１６±４．６０ ７３．２０±３．３８ ７６．５６±２．６７
Opt (１０４) (１０４,１０) － － － － (１０４,４) (１０５,１０５,３)

LIV
Acc ７３．０４±４．３６ ７０．８７±３．７５ ６９．７１±６．０３ ６４．９３±５．３０ ５３．７７±７．６８ ５４．７２±５．９１ ７６．５４±３．９１ ７５．８３±３．２４
Opt (１０５) (１０３,１０２) － － － － (１０３,３) (１０４,１０４,３)

PHO
Acc ８４．２４±０．８２ ８４．９３±０．６１ ９１．１７±０．９２ ８５．９８±１．１７ ７６．２６±１．１０ ７４．２７±７．１３ ８７．４６±１．３４ ８６．３０±０．７２
Opt (１０３) (１０５,１０５) － － － － (１０５,５) (１０５,１０３,４)

WIS
Acc ９４．４５±１．８２ ９２．９２±１．９６ ９７．３５±１．１５ ９４．７３±１．７５ ９６．３２±１．１９ ９７．５４±１．１９ ９６．０２±１．２９ ９５．１９±２．４８
Opt (１０５) (１０５,１０５) － － － － (１０４,３) (１０３,１０４,４)

MON
Acc ２３．５５±３．６４ ４２．９４±２．８３ １１．０１±２．２７ １５．９２±２．６４ ４２．０３±１．７２ ４９．５２±４．２１ ３０．５４±４．８３ ４５．８３±２．８５
Opt (１０５) (１０－２,１０－１) － － － － (１０４,２) (１０３,１０５,２)

SEE
Acc ９４．０１±２．３５ ９３．５２±３．４８ ９３．２０±３．６２ ９４．３３±３．１８ ９１．６７±２．４３ ８９．８８±４．８２ ９６．５７±１．９２ ９６．１８±３．２５
Opt (１０４) (１０３,１０４) － － － － (１０５,４) (１０５,１０５,３)

THY
Acc ９８．７９±０．３６ ９８．８０±０．１９ ９９．６７±０．１９ ９９．５８±０．１３ ９５．７８±０．５３ ９３．５６±１．１１ ９９．７２±０．４４ ９９．３３±０．７５
Opt (１０５) (１０５,１０５) － － － － (１０５,３) (１０５,１０５,２)

VEH
Acc ８４．７６±２．３７ ８５．００±２．７２ ７１．９４±２．７８ ７１．２５±２．９３ ４４．５３±３．６９ ４９．１８±７．２８ ８５．６０±３．０１ ８６．０３±１．８５
Opt (１０５) (１０４,１０３) － － － － (１０５,２) (１０３,１０４,２)

GLA
Acc ７３．９５±７．８４ ６９．７６±８．４４ ７８．５７±５．９３ ６８．１０±７．２４ ４６．７３±７．５４ ６８．０２±９．２９ ７５．２６±５．９８ ７３．６４±６．７７
Opt (１０５) (１０３,１０２) － － － － (１０４,３) (１０４,１０５,４)

WHI
Acc ５６．１４±１．０６ ５５．０９±０．６４ ６８．１２±１．２５ ５６．４２±１．４３ ４３．６５±１．４４ ５３．０８±５．０７ ５６．８２±０．９３ ５６．７８±０．４２
Opt (１０５) (１０５,１０５) － － － － (１０５,２) (１０５,１０５,２)

YEA
Acc ６１．５５±２．１６ ５７．６２±２．７９ ６１．８１±２．４８ ５３．１５±２．２４ ５７．８２±２．５４ ５８．４９±４．８０ ６３．０４±１．８５ ６２．１２±２．２９
Opt (１０５) (１０３,１０４) － － － － (１０４,３) (１０４,１０５,２)

NUR
Acc ９６．７４±０．１９ ９６．９４±０．２６ ９９．５４±０．１４ ９８．１７±０．２５ ７４．５１±０．１６ ９４．８７±０．２８ ９８．６１±０．２９ ９７．９２±０．２３
Opt (１０２) (１０２,１０５) － － － － (１０５,３) (１０５,１０５,４)

　　以 GＧSＧSVM 为例,表３给出了当式(７)中的参数a取不

同比例值时,GＧSＧSVM 在６个真实数据集上的实际分类性

能,此时固定式(５)中的λ值为０．００１.由表３可知,绝大多数

情况下取a＝０．０５(５％)时,GＧSＧSVM 能够取得最佳分类结

果.即从训练集中学习更多的对抗样本信息,并不能提高SＧ

SVM 的分类性能,只会降低SＧSVM 的整体性能,这也符合分

类模型学习更多错误样本信息导致更多错误分类的结果.另

外,增加比例a并没有大幅降低SＧSVM 的整体分类性能,大

量的实验结果表明这种现象得益于在SＧSVM 中运用了栈式

结构原理.在随机抽取原始样本生成对抗样本的过程中,本

文推荐抽取样本的最佳比例为a＝０．０５(５％).

表３　参数a取不同值时的分类结果(λ＝０．００１)

Table３　Classificationresultswithdifferentvaluesofa(λ＝０．００１)

数据集 指标 ０．０５(５％) ０．１０(１０％) ０．１５(１５％)

HAB
Acc ７６．５６±２．６７ ７５．３１±２．３６ ７３．１８±２．９４
Opt (１０５,１０５,３) (１０４,１０５,４) (１０４,１０４,４)

LIV
Acc ７５．８３±３．２４ ７６．３２±３．８０ ７３．１７±３．１３
Opt (１０４,１０４,３) (１０３,１０５,３) (１０４,１０３,４)

WIS
Acc ９５．１９±２．４８ ９４．１６±２．２９ ９２．４０±３．０９
Opt (１０３,１０４,４) (１０３,１０４,３) (１０４,１０４,４)

THY
Acc ９９．３３±０．７５ ９８．４５±０．５７ ９６．７２±０．１６
Opt (１０５,１０５,２) (１０５,１０５,３) (１０５,１０５,２)

VEH
Acc ８６．０３±１．８５ ８５．３３±２．３１ ８４．２０±２．１４
Opt (１０３,１０４,２) (１０４,１０４,３) (１０４,１０５,４)

YEA
Acc ６２．１２±２．２９ ６０．６３±２．２４ ５９．１８±２．８６
Opt (１０４,１０５,２) (１０５,１０５,４) (１０５,１０５,３)

　　以 GＧSＧSVM 为例,表４给出了当式(５)中的参数λ取不

同值时,GＧSＧSVM 在６个真实数据集上的实际分类性能,此

时固定式(７)中a的值为０．０５.

表４　参数λ取不同值时的分类结果(a＝０．０５)

Table４　Classificationresultswithdifferentvaluesofλ(a＝０．０５)

数据集 指标 ０．００１ ０．０１ ０．１

HAB
Acc ７６．５６±２．６７ ７３．６４±３．２８ ７２．７０±２．９５
Opt (１０５,１０５,３) (１０５,１０４,４) (１０４,１０４,４)

LIV
Acc ７５．８３±３．２４ ７１．４８±３．４８ ６９．５３±２．３１
Opt (１０４,１０４,３) (１０３,１０４,４) (１０４,１０４,５)

WIS
Acc ９５．１９±２．４８ ９２．５９±２．９３ ９０．５６±２．４０
Opt (１０３,１０４,４) (１０４,１０４,４) (１０４,１０５,４)

THY
Acc ９９．３３±０．７５ ９７．３７±０．３１ ９３．７２±０．４７
Opt (１０５,１０５,２) (１０５,１０５,３) (１０５,１０５,４)

VEH
Acc ８６．０３±１．８５ ８２．６６±２．２３ ７９．６３±３．６３
Opt (１０３,１０４,２) (１０３,１０３,３) (１０３,１０４,４)

YEA
Acc ６２．１２±２．２９ ５８．７２±２．７６ ５５．２９±２．６４
Opt (１０４,１０５,２) (１０５,１０５,２) (１０４,１０５,４)

从表４可得出以下几点结论:１)输入样本更新学习效率

λ的最佳取值为０．００１,此时 GＧSＧSVM 能够取得最佳的分类

结果;２)当λ取更大值时,逐层向原始样本特征中嵌入的子分

类器 AＧSVM 输出误差上的一阶梯度信息已破坏了原始样本

的特征空间,强大的栈式结构原理已不能适用于逐层提高SＧ

SVM 的子分类器的性能,增加SＧSVM 层数只会严重降低SＧ

SVM 的实 际 分 类 性 能;３)如 在 数 据 集 HAB,LIV,THY,

VEH 以及 YEA上,随着λ取值的进一步增大,SＧSVM 需要
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更多的子分类器(增加SＧSVM 层数)来提高其整体分类性能,

表明了将栈式结构原理运用于具有栈式结构的分类模型时确

实能够有效提高分类模型的性能.

３．３　统计分析

本节引用文献[３１]所提出的在多个数据集上的多分类器

性能对比方法,从统计分析的角度进一步分析所提SＧSVM 与

其他对比算法的区别.该统计分析方法主要包含３个步骤.

(１)根据分类精度为每一个对比算法在每一个数据集上

进行排名(rank 值).以数据集 Haberman为例,由于 GＧSＧ

SVM 和 GaussianＧSVM 取得的分类精度分别为７６．５６％和

７４．８２％,因此其rank值分别为１和２,依次类推,赋予其他对

比算法在每一个数据集上的rank值.由此可得rank值表,

如表５所列,其中“Ave”代表每个算法在所有数据集上的平

均rank值,假设 Nc 和Nd 分别代表对比算法和数据集的数

量,则计算公式如下:

ranki＝ １
Nd

∑
Nd

j＝１
rankj

i (１２)

其中,rankj
i 代表第i个算法在第j个数据集上的rank值.

(２)执行Friedman测试以确定是否能够否定空假设,即

假设所有对比算法在所有数据集上的分类性能一样.根据F
分布表[３１],选择置信度α＝０．０５,根据F((Nc－１),(Nc－１)

(Nd－１))计算关键值为F(７,７７)≈２．１３,只要执行 Friedman
测试得到的FF 大于该关键值,空假设即被否定.其中,FF

的计算公式如下:

FF＝
(Nd－１)χ

２
F

Nd(Nc－１)－χ
２
F

(１３)

其中,Friedman统计量χ
２
F 的计算式如下:

　χ
２
F＝ １２Nd

Nc(Nc＋１)[∑
Nc

i＝１
rank２

i－Nc(Nc＋１)２
４

] (１４)

由式(１３)与式(１４)可得表２上的FF≈６．６３.由于FF＞

２．１３,因此空假设被否定,即所有对比算法在所有数据集上的

分类性能并不相同.

(３)随着步骤(２)中的空假设被否定,可进一步执行 BonＧ

ferroniＧdunn测试[３２Ｇ３３]来探索SＧSVM 与其他对比算法是否存

在本质的区别.根据表２,执行 BonferroniＧdunn测试后可根

据下式计算CD(CriticalDifference)值:

CD＝qa
Nc(Nc＋１)

６Nd
(１５)

由于置信度α＝０．０５,根据文献[３１]可查得q０．０５＝２．６９０.

因此,根据表２和 BonferroniＧdunn测试可计算CD＝２．６９.

任何两种对比算法的平均rank值差大于该CD 值时,表明这

两种算法之间存在本质的区别.

根据表５可得出以下几点结论:１)LＧSＧSVM 及GＧSＧSVM
相比其他对比算法具有最小的平均rank 值,表明所提 SＧ

SVM 在所选真实数据集上的分类性能优于对比算法或者至

少与对比算法的分类性能相当;２)LＧSＧSVM 与 LinearＧSVM,

C４．５,NB以及 DBN之间和 GＧSＧSVM 与 NB以及 DBN 之间

的平均rank值的差均大于CD＝２．６９,因此,所提SＧSVM 与

LinearＧSVM,C４．５,NB以及 DBN之间存在本质的不同;３)虽

然LＧSＧSVM 及 GＧSＧSVM 在大规模数据集 NUR上的分类效

果不是最好的,但由于 LＧSＧSVM 及 GＧSＧSVM 与 RF之间的

平均rank值的差分别为１．３３和０．８３,平均rank值差均小于

CD＝２．６９,结合１)可知 LＧSＧSVM 及 GＧSＧSVM 在大规模数

据集上 至 少 能 够 取 得 与 其 他 对 比 算 法 相 当 的 分 类 性 能;

４)LＧSＧSVM 与 GＧSＧSVM 之间的平均rank值的差为０．５０,从

而表明LＧSＧSVM 与 GＧSＧSVM 在所有真实数据集上有着相

当的分类性能,这与３．２节实验分析中的第５)点一致;５)由

１)和２)可知,在栈式结构原理框架下,基于对抗样本学习的

一阶梯度信息逐层更新输入样本的策略能够有效地提高分类

器的实际分类性能.

表５　依据表２的分类结果得出的rank值

Table５　ValueofrankbasedonclassificationresultsinTable２

数据集
LinearＧ
SVM

GaussianＧ
SVM

RF C４．５ NB DBN
LＧSＧ
SVM

GＧSＧ
SVM

HAB ６ ２ ８ ７ ５ ３ ４ １
LIV ３ ４ ５ ６ ８ ７ １ ２
PHO ６ ５ １ ４ ７ ８ ２ ３
WIS ７ ８ ２ ６ ３ １ ４ ５
MON ６ ３ ８ ７ ４ １ ５ ２
SEE ４ ５ ６ ３ ７ ８ １ ２
THY ６ ５ ２ ３ ７ ８ １ ４
VEH ４ ３ ５ ６ ８ ７ ２ １
GLA ３ ５ １ ６ ８ ７ ２ ４
WHI ５ ６ １ ４ ８ ７ ２ ３
YEA ４ ７ ３ ８ ６ ５ １ ２
NUR ６ ５ １ ３ ８ ７ ２ ４
Ave ５．００ ４．８３ ３．５８ ５．２５ ６．５８ ５．７５ ２．２５ ２．７５

结束语　针对真实数据集中存在对抗样本的问题,本文

从攻击标签信息的角度人为生成对抗样本,将合理利用对抗

样本演算出的一阶梯度信息嵌入到原始样本特征中以更新原

始样本,并利用栈式结构原理逐层更新并训练更新后的原始

样本生成具有栈式结构的分类模型.在真实数据集上的实验

结果以及统计分析结果表明:本文利用对抗样本学习和栈式

结构原理生成的SＧSVM 具有优异的实际分类性能.对于算

法１中的步骤１,由于从训练样本中随机选取较小比例样本

以生成对抗样本的过程带有随机性,因此,接下来的工作将重

点研究如何合理地从数据集中选取样本并生成对抗样本[９].

另外,根据式(５),本文将子分类器 AＧSVM 输出误差上的一

阶梯度信息直接嵌入到原有样本特征中以更新样本,如何优

化样本 特 征 更 新 的 过 程 也 是 未 来 工 作 的 重 点 研 究 内 容

之一[８].
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