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摘　要　高级持续性威胁(AdvancedPersistentThreat,APT)带来的危害日趋严重.传统的 APT检测方法针对的攻击模式比

较单一,处理的 APT攻击的时间跨度相对较短,没有完全体现出 APT攻击的时间序列性,因此当攻击数据样本较少、攻击持续

时间较长时准确率很低.为了解决这个问题,文中提出了基于生成式对抗网络(GenerativeAdversarialNetwokrs,GAN)和长

短期记忆网络(LongShortＧterm Memory,LSTM)的 APT攻击检测方法.一方面,基于 GAN 模拟生成攻击数据,为判别模型

生成大量攻击样本,从而提升模型的准确率;另一方面,基于 LSTM 模型的记忆单元和门结构保证了 APT 攻击序列中存在相

关性且时间间距较大的序列片段之间的特征记忆.利用 Keras开源框架进行模型的构建与训练,以准确率、误报率、ROC曲线

等技术指标,对攻击数据生成和 APT攻击序列检测分别进行对比实验分析.通过生成式模型生成模拟攻击数据进而优化判别

式模型,使得原有判别模型的准确率提升了２．８４％,与基于循环神经网络(RecurrentNeuralNetwork,RNN)的 APT攻击序列

检测方法相比,文中方法在检测准确率上提高了０．９９个百分点.实验结果充分说明了基于 GANＧLSTM 的 APT 攻击检测算

法可以通过引入生成式模型来提升样本容量,从而提高判别模型的准确率并减少误报率;同时,相较于其他时序结构,利用

LSTM 模型检测 APT攻击序列有更好的准确率和更低的误报率,从而验证了所提方法的可行性和有效性.
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Abstract　Advancedpersistentthreat(APT)bringsmoreandmoreseriousharm．TraditionalAPTdetectionmethodshavea

loweraccuracywhentheattackdatasamplesarefewerandtheattackdurationislonger．Tosolvethisproblem,anATPattack

detectionmethodbasedongenerativeadversarialnetworks(GAN)andlongshortＧtermmemory(LSTM)wasproposed．Onthe

onehand,thismethodgeneratesattackdatabasedonGANsimulation,generatesalargenumberofattacksamplesfordiscrimiＧ

nantmodel,andimprovestheaccuracyofthemodel．Ontheotherhand,thememoryunitandgatestructurebasedonLSTMmodel

guaranteethefeaturememoryamongthesequencefragmentswhichhavecorrelationandlargetimeintervalinAPTattackseＧ

quence．Kerasopensourceframeworkwasusedtoconstructandtrainthemodel,andAccuracy,FPR,ROCcurvewereusedas

metrictocompare,testandanalyzethemethodsofattackdatagenerationandAPTattacksequencedetection．BygeneratingsimuＧ

latedattackdataandoptimizingthediscriminantmodel,theaccuracyoftheoriginaldiscriminantmodelisimprovedby２．８４％,

andtheaccuracyofAPTattacksequencedetectionisimprovedby０．９９％comparingwiththerecurrentneuralnetwork(RNN)

model．TheexperimentalresultsfullyshowthatAPTattackdetectionalgorithmbasedonGANＧLSTMcanimprovetheaccuracy
ofdiscriminantmodelandreducefalsealarmratebyintroducinggenerativemodeltoincreasesamplesize,andthedetectionof

APTattacksequenceusingLSTM modelhasbetteraccuracyandlowerfalsealarmratethanothertemporalstructures,which

showsthefeasibilityandvalidityoftheproposedmethod．

Keywords　Networksecurity,Gametheory,Advancedpersistentthreat,Generativeadversarialnetworks,LongshortＧtermmemory
　



　　近年来,高级持续性威胁越来越多,APT是网络攻击中

最难以防范的攻击手段之一.这类攻击往往带有十分明显的

目的性,攻击者通过几乎不可抵挡的复杂入侵方式,隐蔽且长

期地潜伏在目标系统之内,最终实施破坏或窃取核心资料.

目前常用的与 APT相关的检测方法有基于沙箱的恶意

代码检测、基于异常流量检测、全包捕获与分析、主机恶意代

码检测、社交网络安全事件挖掘等[１Ｇ２].基于沙箱的恶意代码

检测方法通过在容器(模拟执行环境)中运行可疑应用程序并

监控其异常行为实现对恶意攻击代码的检测.基于异常流量

检测的方法首先建立正常流量模式基准,通过网络流量的细

微变化来检测网络攻击事件.全包捕获与分析方法通过抓取

网络中特定场合下的全数据报文,利用大数据分析技术检测

是否存在攻击.主机恶意代码检测方法通过特征码或启发式

规则检测恶意代码.社交网络安全事件挖掘方法从社交网络

的海量数据中学习用户在网络中的行为模式并挖掘用户的社

交关系网等社会属性,为 APT攻击检测提供指导和依据.

上述方法主要应对攻击模式固定、时间跨度较短的 APT
攻击,但是由于 APT攻击规模庞大且攻击持续时间较长,导

致数据采集成本较大,攻击样本往往较少,因此传统方法的检

测效果往往不佳.鉴于此,本文提出了基于 GAN 和 LSTM
的 APT攻击检测方法.一方面,基于 GAN模拟生成大量攻

击数据,解决了攻击数据固化单一、攻击数据样本不足的问

题;另一方面,利用 GAN 中训练得到的判别器进行 APT 检

测,同时,利用LSTM 处理 APT攻击序列,以解决攻击时间

跨度大导致的判别器记忆缺失问题.本文的方法提高了对

APT攻击的检测能力.

１　基于博弈论的APT网络攻防

APT攻击在长期持续的攻击过程中综合利用了多种攻

击[３]手段,理想状态下被攻击的系统会在 APT攻击过程中不

断提升自我防御能力,当 APT攻击过程中的攻击被检测系统

发现后,系统会提升防范能力以防止攻击方的下一次攻击.

若攻击者的攻击能力不变,那么其对防御能力有所提升的系

统的攻击成效将降低.因此,攻击方需要提升自己的攻击能

力,以应对系统防御能力的增强.但是,这种攻击能力的提升

不是盲目的,而是要根据攻击防御系统后带来的反馈有针对

性地提升攻击能力.同样地,防御系统也需要不断提升自己

的防御能力以应对攻击方攻击能力的增强,这种防御能力的

提升也不是盲目的,而是要根据攻击方对防御系统的攻击效

果的反馈有针对性地提升防御能力.因此,可以将攻防过程

看作攻击者和防护者之间的一场博弈,博弈的双方都根据自

身对网络环境和对方的动作估计自己的动作.在此博弈过程

中,双方的信息都是不完备的,随着攻防过程的进行,双方都

可以获取更多关于对方的信息.

定义１(APT网络攻防博弈)　APT网络攻防中,标准形

式的博弈可定义为 G＝{Sa,Sd,ua,ud}.其中,Sa ＝{Sa１,

Sa２,􀆺,Sam }代表攻击方的策略和工具所组成的空间;Sd ＝

{Sd１,Sd２,􀆺,Sdn}代表防护方的防御策略和防御系统所组成

的空间;ua 表示攻击者的效用函数;ud为防护者的效用函数.

根据行为的时间序列性,将博弈论分为两类:静态博弈和

动态博弈.静态博弈是指在博弈中,参与人同时选择,或虽非

同时选择但后行动者并不知道先行动者采取了什么具体行

动;动态博弈是指在博弈中,参与人的行动有先后顺序,且后

行动者能够观察到先行动者所选择的行动.攻防双方交替进

行并根据对方的反馈来优化自我,因此网络攻防的过程属于

动态博弈.攻击方和防御方的博弈过程在理想情况下最终只

会出现两种结局:防御方抵御住攻击方的进攻,或攻击方攻破

了防御方的防御.因此,APT网络攻防的博弈过程属于零和

博弈,即攻防双方收益的总和为某个常数.

定义２(APT网络攻防中的纳什均衡,NashEquilibrium)

在 APT攻防对抗的过程中,经过对抗双方的一次或若干次决

策选择,得到双方都不愿或不会单独改变自己策略的策略组

合,这种攻防双方都不愿改变自己策略的策略组称为纳什均

衡.APT网络攻防中的纳什均衡可表示为:在博弈G＝{Sa,

Sd,ua,ud}中,如果策略组{s∗
a ,s∗

d }(s∗
a ∈Sa,s∗

d ∈Sd)中任一

策略都是对对手策略的最佳策略,即对任一策略sa′∈Sa 和

策略sd′∈Sd,总有收益(sa′,s∗
d )≤ 收益(s∗

a ,s∗
d )≥ 收益

(s∗
a ,sd′),则策略组{s∗

a ,s∗
b }称为 APT 网络攻防中的一个纳

什均衡.

为了让系统具有更好的 APT攻击检测能力,向 APT攻

击检测系统中加入一个与自身进行动态博弈的 APT攻击者,

这样通过二者的零和博弈,最终达到纳什均衡点,此时攻击方

和防御方的策略组合达到最优,而后再利用这个攻击者来优

化 APT攻击检测系统的能力.

２　基于GANＧLSTM 的APT检测算法

２．１　基于GAN的APT攻击数据生成方法

近年来,深度学习的兴起与大数据、云计算的飞速发展密

不可分.这些数据相关技术的发展,为模型提供了更多的样

本量,随着样本量的提升,模型的准确率逐步攀升.APT 攻

击由于规模庞大且攻击持续时间较长,导致数据采集成本过

大,攻击样本往往较少,因此攻击样本量的提升会提高 APT
攻击检测的准确率.

APT攻防过程包括 APT攻击者和 APT防御者,攻击和

防御处于动态变化的博弈过程,因此,攻击能力的提升会动态

地提升防御的能力,向模型中加入攻击能力不断增强的攻击

者会反向增强防御模型的防御能力,因此本文采用 GAN 模

拟攻防体系.

GAN[４]由生成式模型和判别式模型共同组成,生成式模

型用来生成攻击数据,判别式模型用来判别样本数据和生成

式模型产生的数据是否为攻击数据.GAN 利用了博弈论的

相关理论[５].整个博弈过程中,判别式模型不断调整权值参

数以分辨出真实数据和生成数据,生成式模型不断调整权值

参数以生成判别器无法准确分辨的生成数据[６],当 GAN 达
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到纳什均衡状态后,GAN 达到收敛状态[７],此时生成式模型

可以生成模拟真实攻击样本的数据.

APT的攻击和防御存在着博弈关系,其中判别式模型作

为 APT 的防御者,生成式模型作为 APT 的攻击者.整个

GAN训练的目标函数[８]定义为:

min
G
　max

D
　V(D,G)＝Ex~pdata(x)[logD(x)]＋

Ez~pdata(z)[log(１－D(G(z)))] (１)

其中,x表示真实的网络攻击样本,z表示输入生成式模型G
的高斯随机噪声[９]变量,G(z)表示G 网络生成的模拟攻击数

据.D(x)表示判别式模型D 判断真实样本x 是真实攻击数

据的概率,D(G(z))是判别式模型D 判断生成式模型G 生成

的数据是真实攻击数据的概率.对于G,期望 D(G(z))趋近

于１.若D(x)趋近于０,此时V(D,G)趋向于某个极小数;对

于D,期望D(x)趋近于１.若D(G(x))趋近于０,此时V(D,

G)会趋向于某个极大数.当 GAN达到纳什均衡时,D 已经无

法区分出输入数据是真实攻击样本数据还是生成式模型生成

的模拟攻击数据,此时D(G(z))＝D(x)＝１/２,目标函数收敛

于－log４[１０],生成式模型已经可以生成模拟样本的攻击数据.

当生成式模型训练完毕后,利用生成式模型模拟生成大

量的模拟攻击数据,为新生成的攻击数据标记对应的标签后

将其与原始攻击数据共同作为判别式模型的样本.此方法能

够极大地提升样本容量,从而提升判别模型的准确率.

２．２　基于LSTM的APT时序处理方法

APT的长期持续性,导致当前时刻和与之产生关联性的

先前时间 之 间 可 能 存 在 较 大 的 时 间 跨 度,因 此 本 文 采 用

LSTM 模型来处理 APT的时间序列.

LSTM[１１]模型是基于循环神经网络[１２](RecurrentNeuＧ

ralNetwork,RNN),为了解决梯度消失[１３]问题并处理更长

序列的一种改进模型.LSTM 的内部结构如图１所示,其在

RNN基础上增加了遗忘门、更新门、输出门.其中,x‹t›表示

APT攻击序列x在t时刻的序列片段[１４];a‹t－１›是t时刻网络

隐层的输出信息,会传递给t时刻的网络;c‹t－１›是t－１时刻

网络记忆的信息,也会传递到t时刻的网络.用Γf 表示遗忘

门,Γu 表示更新门,Γo 表示输出门,c
~‹t›是t时刻新的候选记

忆信息,相关计算公式分别如下:

Γf＝σ(Wf×[a‹t－１›,x‹t›]＋bf) (２)

Γu＝σ(Wu×[a‹t－１›,x‹t›]＋bu) (３)

Γu＝σ(Wo×[a‹t－１›,x‹t›]＋bo) (４)

c
~‹t›＝tanh(Wc×[a‹t－１›,x‹t›]＋bc) (５)

a‹t－１›和x(t)共同经过对应门的权值以及偏置计算,再经

过对应激活函数得到对应输出.c‹t›的计算公式为:

c‹t›＝Γu×c‹t›＋Γf×c‹t－１› (６)

c‹t›由当前时刻记忆单元经过更新门的更新部分和上一

时刻记忆单元经过遗忘门的遗忘部分共同决定.a‹t›由当前

记忆单元激活后经过输出门得到,其计算公式为:

a‹t›＝Γo×tanhc‹t› (７)

y‹t›是模型在t时刻的输出,输出的是到t时刻为止输入

的序列中是否包含 APT攻击.

图１　LSTM 的内部结构

Fig．１　InternalstructureofLongshortＧtermmemory

２．３　APT攻击检测算法

APT攻击检测算法包括３个模块,分别为 APT 攻击数

据生成模块、APT 攻击数据判别模块、APT 时序处理模块,

其基本结构如图２所示.APT攻击数据生成模块利用 GAN
生成４种攻击标签的模拟攻击数据,其输入为原始攻击样本

x和高斯随机噪声z,输出为生成的攻击数据.APT 攻击数

据判别模块负责对攻击数据进行多分类,其输入为原始攻击

样本x以及生成数据G(z),输出为对应的分类标签.APT
时序处理模块采用 LSTM 结构对 APT进行时序处理,其输

入为向量化后的攻击标签,输出为布尔量y,y代表当前序列

在当前位置之前的序列是否为 APT攻击序列.

图２　模型的基本架构

Fig．２　Basicstructureofmodel

模型的训练过程如下:首先根据 APT 攻击数据生成模

块,利用 GAN 原理构建生成 NUM 个攻击标签的攻击数据

生成器,具体步骤如下.

１)对每个生成模型做PRE次迭代的预训练,使得生成模

型有一定的判别能力,记预训练后的模型为 DpreＧ１,DpreＧ２,􀆺,

DpreＧNUM .

２)构造 GAN模型,将DpreＧi作为 GAN 中的初始化DNUM

模型,该网络经过 N 次对抗训练达到收敛.由此,得到生成

模型D１,D２,􀆺,DNUM .

训练完 NUM 个生成器后,利用生成数据优化训练 APT
攻击数据判别模块的判别式模型D,具体步骤如下.

１)用纳什均衡状态下 GAN中的判别式模型的权值初始

化 APT攻击数据判别模块的判别式模型D.

３８２刘海波,等:基于 GANＧLSTM 的 APT攻击检测



２)利用生成器D１,D２,􀆺,DNUM 生成C 条模拟样本数据,

并根据生成器的类别对生成数据标签进行处理.

３)将生成的数据和原始样本数据共同作为样本输入模型

D,直到算法收敛.由此得 APT攻击多分类判别式模型D.

训练完判别式模型 D 后,利用 APT 时序处理模块对

APT攻击序列进行训练,具体步骤如下.

１)根据标签的种类和数目,将模型D 的输出标签进行向

量化处理.

２)将长度为SEQ 的 APT攻击序列x作为样本数据,依

次将x在t时刻的词向量输入时序处理模型,模型经过L 次

训练达到收敛状态.

时序模型训练完毕后,整个模型框架完成.时序处理模

块无限接收 APT攻击数据判别模块向量化后的输出,直至检

测到当前序列属于 APT攻击序列.APT检测算法的伪代码

如算法１所示.

算法１　APT攻击检测算法

输入:t时刻的网络数据报文IP(t)

输出:当前时刻存在 APT攻击威胁的概率P(seq(t)＝APT)

１．whileTRUEdo

２．　对报文进行特征提取,x(t)＝f(IP(t))

３．　将x(t)输入到攻击检测模型 D,x(t)－＞ D

４．　得到对应的标签Label(t),Label(t)＝D(x(t))

５．　ifLabel(t)＝＝ NORMALthen

６．　　continue

７．　else

８．　　将Label(t)进行词向量替换,L(t)＝WordDic(Label(t))

９．　　将L(t)输入到时序模型LSTM,L(t)－＞ LSTM

１０．　 计 算 当 前 序 列 属 于 APT 攻 击 的 概 率,即 P(seq(t)＝APT)＝

LSTM(L(t))

１１．　　endif

１２．endwhile

对于长度为n的网络报文序列,APT攻击检测算法首先

对每条报文进行标签判别,处理时间复杂度为 O(１);然后,将

该标签连同先前的标签扩展至时序模型训练时每一轮中的最

大迭代次数m,再输入到时序模型得到当前序列属于 APT攻

击序列的概率,处理时间复杂度为 O(mn).因此,算法的总

体复杂度为 O(mn).

３　实验与分析

３．１　实验环境及模型构建

实验环境基于Linux操作系统,开发语言使用shell脚本

语言和python语言,网络模型的开发基于 Keras开源框架.

APT攻击数据生成模块使用的训练数据集为 KDD９９,其由

美国国防部高级规划署在林肯实验室通过建立模拟美国空军

局域网的网络环境并收集９周的网络连接和系统审计数据组

成,共约５０万条,包含４大类攻击类型,３９小类具体攻击类

别.每条数据包含４１个特征值,其中TCP连接的基本特征９
种、TCP连接的内容特征１３种、基于时间的网络流量统计特

征９种、基于主机的网络流量统计特征１０种.取其中４０个

特征作为样本输入特征,利用shell脚本将每条数据标签替换

为５ 类 标 签,分 别 为 ATTACK,UP,FILEOP,PROBING,

NORMAL,依次代表攻击、提升权限、进行文件操作、监听动

作、正常数据.APT时序处理模块数据集根据 APT 攻击特

性,构造正则表达式((N|P|A)∗U)∗ (A∗F∗ )∗ (可以利用

shell脚本模拟生成),其中 N,P,A,U,F 分别代表 NORＧ

MAL,PROBING,ATTACK,UP,FILEOP这５类标签.攻

击序列样本由标签 N,P,A,U、F 组成,再经过向量化处理将

每条序列转化为对应的向量,其中,[１,０,０,０,０]代表A,[０,

１,０,０,０]代表U,[０,０,１,０,０]代表F,[０,０,０,１,０]代表P,

[０,０,０,０,１]代表 N.

APT攻击数据生成模块中的判别式模型 D 采用 CNN
结构模型,输入样本共有４０个特征值,分为 TCP连接的基本

特征、TCP连接的内容特征、基于时间的网络流量统计特征、

基于主机的网络流量统计特征４类,每类特征有一定相关性.

类似于灰度图像[１５]被分为水平的４条光带,输入数据也被转

换为４×１０的矩阵.CNN包含４个卷积池化层、２个全连接

层和１个sigmoid激活层,其中,第１个卷积池化层包含５个

３×３卷积层和１个最大池化层,第２个卷积池化层包含３个

３×３卷积层和１个最大池化层,第３个卷积池化层包含１个

３×３卷积层和１个最大池化层,第４个卷积池化层包含１个

卷积层和１个最大池化层.最后,经过sigmoid激活层输出

的是输入数据属于当前标签类别的概率.

生成式模型G 采用１０层深度神经网络模型实现,其输

入为１００×１维高斯随机噪声向量,隐层权值和输出均为

４０×１维向量.G的输出结果转化为与判别式模型D 输入维

度相同的４×１０的矩阵作为判别式模型D 的输入.４种攻击

ATTACK,UP,FILEOP,PROBING的网络结构一致,超参数

相同,只需要分别根据不同标签对应的真实样本训练４次并

保存对应类别的权值参数,即可得到４种攻击类别的生成式

模型.

APT攻击数据判别模块的判别模型D 采用 CNN 结构,

该模型与 APT 攻击数据生成模块的判别式模型 D 结构相

似,不同之处在于最后一层由原来的sigmoid二分类层变为

softmax多分类层.其输出为输入数据所属的５类标签(４类

攻击标签和１类正常标签).

APT时序处理模块采用 LSTM 结构模型[１６],每一时刻

的输入x(t)为 APT攻击数据判别模块的输出标签向量化[１７]

后的１×５维向量[１８],记忆传递单元a‹t›为１０×５的矩阵,记

忆单元c‹t›为１０×５的矩阵,遗忘门参数 Wf 为１０×１１的矩

阵,更新门参数 Wu 为 １０×１１的矩阵,输出门参数 Wo 为

１０×１１的矩阵.

３．２　实验结果的对比分析

实验中数据集的分布如表１和表２所列,整个数据集分

为３部分:８０％的数据作为训练集,用于训练网络模型;交叉

验证集占１０％,用于调整模型结构;剩余１０％作为测试集,用
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于测试模型的实际效果.用来训练生成模型的数据集分为４
部分,分 别 对 应 ４ 类 攻 击 标 签 ATTACK,PROBING,UP,

FILEOP,各占各自标签对应样本数据的５０％.

表１　整体数据集的分布情况

Table１　Distributionoftotaldataset

集合类别 百分比/％
训练集 ８０

交叉验证集合 １０
测试集 １０

表２　生成数据集分布情况

Table２　Distributionofgeneratingdataset

生成数据类别 百分比/％

ATTACK ５０

PROBING ５０

UP ５０

FILEOP ５０

目前由于完整的 APT攻击流程持续时间较长且数据采

集成本较高,因此并没有 APT检测与深度学习相结合的具体

实验,大多数实验都是基于入侵检测数据集,这些数据无法完

全反映出 APT的具体攻击流程和 APT攻击的时间性、序列

性的特点.因此,为了验证实验效果,采用两组对比实验:攻

击数据生成实验和 APT攻击序列检测实验.

攻击数据生成实验采用控制变量法,分别对比没有生成

模型和引入生成模型的网络的检测准确率和误报率.实验

中,首先去掉 APT攻击数据生成模块,只保留 APT攻击数据

检测模块,直接使用原始数据样本训练 APT攻击数据判别模

型,经训练后对测试集数据进行测试,准确率达８２．１２％.然

后,为了验证 GAN对现有网络的影响,向原模型系统中加入

APT攻击数据生成模块,依次构建４种标签 ATTACK,UP,

PROBING,FILEOP对应的生成模型,训练完毕后生成对应

标签的模拟攻击数据,再将这些数据与原始样本数据共同作

为输入样本训练 APT攻击数据判别模型,实验结果如表３所

列.可以 看 出,加 入 ATTACK 生 成 器 后,准 确 率 提 高 到

８３．２２％;加入 UP 生成器后,准确率提高到８３．７３％;加入

PROBING生成器后,准确率提高到８４．２４％;加入 FILEOP

生成器后,准确率提高到８４．９６％.总体上,准确率提升了

２．８４％.随着生成器的不断加入,各类标签的样本数据逐渐

增多,模型的准确率逐渐上升,误报率和漏报率都有所降低.

选取不同阈值,分别绘制５组实验情况下的 ROC曲线,结果

如图３所示.根据 ROC曲线特性,曲线越靠近左上角说明模

型效果越好.随着生成模型的加入,曲线越来越靠近(０,１)坐

标点,通过计算得出５条曲线的auc值分别为:０．７５５,０．７８４,

０．８１２,０．８４６,０．８６５,这说明随着生成器的依次加入,模型的

识别效果越来越好.由此可见,在迭代次数和测试数据集都

相同的情况下,向 GAN中加入生成模型后,测试集判别的准

确率得到了提高,误报率和漏报率都有所下降;而且增加对

应攻击类别的生成模型后,各类指标都在原有基础上得到

了提升,这说明利用 GAN构建 APT攻击数据生成模型能

够通过扩充样本容量提升判别模型的准确率,并降低误报

率和漏报率.

表３　生成模型的性能对比

Table３　Performancecomparisonofgeneratingmodel
(单位:％)

模型 准确率 误报率 漏报率

无生成器模型 ８２．１２ ４．７８ ５．２２
加入 ATTACK生成器 ８３．２２ ４．３６ ５．１９

加入 UP生成器 ８３．７３ ４．０７ ５．１３
加入PROBING生成器 ８４．２４ ３．８５ ５．０７
加入FILEOP生成器 ８４．９６ ３．８２ ４．８２

图３　攻击数据生成实验的 ROC曲线

Fig．３　ROCcurveofattackdatagenerationexperimental

APT攻击序列检测实验采用控制变量法,分别采用基本

RNN网络结构/GRU网络结构、LSTM 网络结构进行对比实

验.为了验证实验效果,将测试集中的序列按照长度范围进

行分类,实验结果如表４所列.可以看出,序列长度较短时,３

种模型的准确率基本持平,随着长度的增加,相同序列长度范

围下LSTM 模型的准确率要略高于 GRU,且明显高于 RNN

模型.随着序列长度范围的增加,３种模型的准确率都有所

降低,但是 RNN的准确率的降低幅度要大于另外两种模型.

LSTM 的最终准确率最高,高出 RNN０．９９个百分点,误报率

最低.根据不同的阈值,分别绘制３种模型的 ROC曲线,结

果如图４所示.可以看出,LSTM 模型的效果略好于 GRU

模型,明显优于 RNN 模型;LSTM 模型的 ROC曲线更靠近

(０,１)坐 标 点.通 过 计 算 得 出 ３ 条 曲 线 的auc 值 分 别 为

０．８２８,０．８５３,０．８５９,这说明LSTM 模型的效果相对更好,相

较于其他网络结构,在序列长度范围相同的情况下准确率更

高、误报率更低,因此使用LSTM 模型检测 APT攻击序列具

有较好的效果.

表４　序列模型的性能对比

Table４　Performancecomparisonofsequencemodel
(单位:％)

序列长度范围 RNN GRU LSTM

１~１０００ ９９．３１ ９９．３２ ９９．３１

１０００~５０００ ９８．８２ ９９．３０ ９９．２６

５０００~１００００ ９６．８８ ９８．３７ ９８．５６

１００００以上 ９５．３６ ９７．１５ ９７．２１
测试集准确率 ９７．８３ ９８．７６ ９８．８２
测试集误报率 ２．７２ ２．３１ ２．２５
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图４　APT攻击序列检测实验的 ROC曲线

Fig．４　ROCcurveofAPTattacksequencedetection

结束语　现有 APT的攻击检测技术主要着眼于小规模、

模式较为单一的 APT攻击,在 APT攻击数据较少、攻击持续

时间较长时效果不佳.本文从深度学习的角度出发,分别使

用基于 GAN 的 APT 攻击数据生成方法和基于 LSTM 的

APT时序处理方法生成大量的攻击数据,处理 APT 时序序

列.实验结果表明,基于 GAN 和 LSTM 的 APT 检测方法,

一方面通过模拟生成攻击数据极大地增加了样本数据量,提

高了判别模型的准确率,降低了误报率;另一方面,针对 APT
攻击的长期持续性,通过LSTM 的记忆单元和门结构保证了

对较长时序序列的特征记忆,在针对持续性较长的 APT攻击

序列时保证了一定的准确率和误报率.将 GAN和 LSTM 应

用于 APT攻击检测中,为解决 APT攻击检测问题提供了一

种新的思路.

虽然本文提出的方法针对 APT攻击样本较少、攻击持续

时间较长的问题进行了相应改进,但是仍有不足之处,当序列

过长时虽然能保证一定的准确率,但效果仍需进一步提高.

GAN在后续的工作中,我们将寻找解决这些问题的方法.
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