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摘　要　针对目前移动应用数目庞大、功能复杂,并且其中混杂着各式各样的恶意应用等问题,面向 Android平台分析了应用

程序的网络行为,对不同类别的应用程序设计了合理的网络行为触发事件以模拟网络交互行为,提出了网络事件行为序列,并

利用改进的深度森林模型对应用进行分类识别,最优分类准确率可达９９．０３％,并且其具有高精确率、高召回率、高 F１ＧScore和

低训练时间的特点.此外,为了解决应用样本数量有限且数据获取时间开销大等难题,还提出了一种使用 CWGANＧGP的数据

增强方法.与原始生成对抗网络相比,该模型训练更加稳定,仅需一次训练即可生成指定类别的数据.实验结果表明,在加入

生成数据共同训练深度森林模型后,其分类准确率提高了９％左右.
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Abstract　Inviewoftheproblemsthatthelargenumberandcomplexfunctionsofmobileapplications,andmixedwithavariety
ofmaliciousapplications,thispaperanalyzedthenetworkbehaviorofapplicationsforAndroidplatform,anddesignedreasonable
networkbehaviortriggereventsfordifferenttypesofapplicationstosimulatenetworkinteractionbehavior．Basedonthenetwork
eventbehaviorsequence,theimproveddeepforestmodelisusedtoclassifyandidentifyapplications．TheoptimalclassificationacＧ
curacycanreach９９．０３％,andithashighaccuracy,highrecallrate,highF１ＧScoreandlowtrainingtime．Inaddition,inorderto
solvetheproblemsoflimitednumberofapplicationsamplesandhightimecostofdataacquisition,adataenhancementmethod
usingCWGANＧGPwasproposed．Comparedwiththeoriginalgenerativeadversarialnetwork,thetrainingofthemodelismore
stable,andthedataofspecifiedcategoriescanbegeneratedbyonlyonetraining．TheexperimentalresultsshowthattheclassifiＧ
cationaccuracyisimprovedbyabout９％afterjoiningthegenerateddatatotrainthedeepforestmodeltogether．
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１　引言

随着移动网络技术的发展和智能终端设备的普及,移动

应用程序的数量呈爆炸式增长,恶意应用数量也迅速上升,其
引发的危害包括资费消耗、隐私窃取、恶意扣费、远程控制等,
这些都给移动终端用户造成了严重的负面影响.因此,移动

应用的分类识别和恶意检测已经成为了当前亟待解决的关键

问题.
目前,应用检测技术主要是基于应用程序的静态代码特

征和动态运行特征,特征数据建模分析方法主要使用机器学

习方法.静态代码特征分类大多数是通过反编译获取应用的

申请权限[１Ｇ２]、API调用列表[３Ｇ４]等特征来进行分类,但该方法

可以通过重打包、代码混淆、动态更新等方法躲避基于静态特

征的分类方法;基于动态运行特征方法是将应用程序放在特

定的环境里运行以获取应用的流量消耗、电量消耗、内存使用

和CPU占用率等运行特征,以及更复杂的特征,如 API调用

序列[５]、网络行为[４]等,但动态特征获取时间长,应用检测时

间较慢;主流的机器学习分类方法主要有贝叶斯方法[６]、支持

向量机[７]和 Autoclass算法[８]等.然而,上述方法大都忽略了

特征数据间的时序关系,因而它们的分类准确率都不太理想.
移动终端设备接入互联网能够产生大量的网络流量行

为,且能够通过提取应用程序的网络交互流量特征识别应用

程序的行为规律和特性,进而识别并评估应用程序的功能异

常性.基于此,本文面向 Android平台,使用不同的触发事件

序列组合运行应用程序,收集应用产生的网络流量行为,将触

发事件和其产生的网络流量行为组成网络事件行为序列,实



现基于应用程序网络行为的分类.该方法可以实现跨操作系

统的应用分类检测,具有很强的兼容性.

深度森林[９]是一种基于决策树的集成学习方法,有很强

的表征学习能力,由多粒度扫描和级联结构两部分组成,因此

也被称为多粒度级联森林(MultiＧGrainedCascadeForest,gcＧ

Forest).级联结构用于表征学习,多粒度扫描用于提取数据

的时序特征或空间特征.由于应用程序产生的一系列网络行

为之间是有关联且相互影响的,因此本文将采用能够处理时

序特征的深度森林方法对数据进行规约和建模.

通常情 况 下,同 一 类 的 应 用 网 络 行 为 大 都 具 有 相 似

性[１０],例如以酷狗音乐为代表的音频类应用主要是获取音

乐、下载歌词和图片等.应用程序的行为一致性也是本文进

行应用程序分类的基础,如果一个应用程序分类错误,很可能

是该应用程序设置了其典型功能外的其他功能,这时应将其

标记为风险应用,需要对其可靠性和安全性进行进一步测试

和验证.因此,本文提出的模型可进一步扩展为恶意应用检

测模型.

虽然应用市场中的应用数量足够多,但为了保证应用程

序的可靠性和安全性,需要选取部分评分较高且下载数量大

的应用作为正常应用样本.显然,正常应用样本的数量是有

限的,而且应用程序的运行速度较慢,随着运行次数的增多,

时间与资源的开销也会大大提升,但数据量过少又会对模型

训练产生不利的影响.针对上述分析,本文提出了一种带条

件和梯度惩罚的生成对抗网络(ConditionalWassersteinGeＧ

nerative Adversarial NetworkＧGradient Penalty,CWGANＧ

GP)进行数据增强,使用CWGANＧGP生成更多的相似数据,

增加数据的多样性,并通过实验验证了生成数据能够有效地

提升分类模型的准确性与健壮性.

２　网络事件行为序列

本节主要说明了应用的网络事件行为的获取方法,设计

合理的应用触发事件让应用产生网络流量行为,然后对获取

的网络流量行为数据进行清洗与处理.

２．１　网络事件行为序列的获取

本文使用 Monkeyrunner工具编程实现应用程序的触发

事件,在触发事件运行后获取其网络行为的流量数据,每次安

装程序与运行触发事件都是独立的.本文从 Android官方市

场收集了８类应用,包括新闻类、视频类、音频类、管家类、拍

照类、壁纸类、地图类和工具类,从０到７分别用数字０－７表

示这８类应用的标签,即０表示新闻类,７表示工具类.

由于这８类应用的功能和界面布局差异较大,因此需要

设计合理的触发事件序列来更合理有效地触发各类应用的网

络行为.本文针对每类应用的特点设计了合理的触发事件序

列,考虑了触发事件之间的触发顺序和依赖关系,从而尽可能

真实地模拟应用程序在使用过程中产生的网络行为.例如,

全部应用程序的第一个触发时间必须是启动,视频类应用程

序经常需要联网使用,管家类应用程序具有更大的可能性去

触发清理内存行为.

本文共设计了１５种触发事件,包括启动、使用网络、获取

位置等.构建的网络事件行为序列模型如下:

((e１,(s１,r１,c１)),(e２,(s２,r２,c２)),􀆺,(ei,(si,ri,ci)))

其中,ei 表示触发事件标号,(si,ri,ci)表示触发事件发生后的

网络行为,si 表示发送字节数,ri 表示接收字节数,ci 表示网

络连接数,(ei,(si,ri,ci))表示一个网络事件行为.当触发事

件ei 发生时,它就会产生相应的网络行为数据(si,ri,ci),所

以ei 和(si,ri,ci)之间存在因果关系.同时,网络事件行为之

间也存在时序关系,当一个触发事件完成后,下一个触发事件

紧随发生,所以前一个网络事件行为会影响后续事件产生的

网络行为.因此,本文采用能够处理时序特征的深度森林进

行分类.

２．２　网络事件行为序列的处理

为了获取更有效的网络流量数据,本文进行了两方面的

网络流量分析与清洗.

２．２．１　过滤无效的连接与会话

由于很多网络数据流的总发送字节数与总接收字节数都

为０,它们不但没有研究价值,反而容易造成虚高的总连接或

会话数,因此对这类网络流量进行了剔除.

２．２．２　过滤广告产生的网络流量

由于大多数应用程序内会嵌入第三方广告库或在界面植

入广告连接,模拟的点击交互事件很可能会点击到这些宣传

广告,因此需要对捕获的网络流量再进行广告的清洗工作.

为了过滤掉广告产生的网络流量,本文收集了一些较流行的

第三方广告供应商的域名,并持续对这些域名进行解析以获

取其IP地址集合.一段时间后,不难发现这些第三方广告的

IP地址虽然是动态变化的,但仍存在一个常用的动态IP地

址集合.本文归纳总结了广告IP地址集合,统计了不同类别

应用中带有广告流量的比例,发现不同功能类别的应用访问

广告网站的概率是不同的.其中,壁纸类应用的广告流量甚

至超过了２０％,具体如图１所示.由此,我们可以通过这个

动态IP地址集合进行常见广告流量的过滤处理.

图１　不同类别应用中带广告流量的应用比例

Fig．１　Applicationratioofadvertisingtrafficindifferentcategories

ofapplications

本文为每类应用设计了５个触发事件,每个网络事件行

为序列的长度为２０,但由于其发送字节数和接收字节数的数

值较大,而且有很大的波动,会影响后面深度森林的训练,因

此需要对其进行归一化处理.

si′＝lg(si),ri′＝lg(ri),ci′＝ci (１)

３　深度森林

３．１　深度森林简介

深度森林的级联森林部分和多粒度扫描部分是独立的,

８８２ ComputerScience 计算机科学 Vol．４７,No．１,Jan．２０２０



可以在不使用多粒度扫描的前提下直接使用级联森林.

３．１．１　级联森林

深度森林的级联结构采用了类似深度神经网络的一层叠

一层结构,即从前层输入数据,输出结果作为下层的输入.每

一层都会生成长度为C(类别数)的类别概率向量,如果一层

有N 个分类器,那么每个分类器生成的C个元素会拼接在一

起,组成C×N 个元素向量,再把源输入特征向量拼接上去,

这样就组成了下一层的输入.

级联森林的每层由多个机器学习分类器组成,但需要注

意的是,每层的分类器不能是同一种,比如一层全是由随机森

林组成的,这是因为多样的结构对集成学习来说是非常重要

的[１１].最后,每一个分类器都会输出一个类别概率向量,对

这些类别概率向量求均值,值最大的一类就是最终预测结果.

级联森林在扩展一个新的层级后,整个级联的性能将在

验证集上被估计,如果没有显著的性能增益,训练过程将终

止.级联森林能够通过适当地终止训练来决定其模型的复杂

度,这使得级联森林能够适用于不同规模的训练数据,而不局

限于大规模训练数据.

３．１．２　多粒度扫描

受到循环神经网络和卷积神经网络的启发,gcForest利

用多粒度扫描方法增强级联森林,这使得gcForest在处理时

序特征数据或空间特征数据时表现良好.

多粒度扫描使用滑动窗口扫描原始特征,并且可以通过

使用多个尺寸的滑动窗口,最终的变换特征向量将包括更多

的特征.多粒度扫描的过程如下:输入一个完整的 P 维样

本,通过一个长度为L 的采样窗口对其进行滑动采样,从而

得到S＝(P－K)/L＋１(L 表示滑动步长)个 K 维特征子样

本向量;然后,每个子样本都用于完全随机森林和普通随机森

林的训练中,并在每个森林中都获得一个长度为C(类别数)

的概率向量,这样每个森林会产生长度为S×C的表征向量;

接着,把每层的F个森林的结果拼接在一起得到本层输出.假

设有n个大小为K 的滑动窗口,可以得到最终的输出维度为:

D＝∑
n

i＝１
[(P－Ki

L ＋１)×C×F] (２)

最后,将多粒度扫描的输出用于级联森林的训练,以此来

增强级联森林.

３．２　深度森林模型设计

针对网络行为序列的特点,设置了３个滑动窗口,滑动窗

口大小分别为８,１２,２０,滑动步长均为１.另外,本实验特别

增加了一种新的滑动方式,即让滑动采样的每２个元素之间

间隔I.例如,对于一个长度为L的序列样本,滑动窗口大小

为 M(M 要能被L 整除),这２个元素之间的间隔I＝L/M,这

样就需要滑动L/M 次,最后可以得到L/M 个滑动切片,因此

多粒度扫描的输出维度就为:

D′＝D＋L/M×C×F (３)

本文实验中级联森林的每一层使用了４个分类器,包括

XGBoost[１２]和随机森林、完全随机森林和 Logistic回归.gcＧ

Forest的总体结构参数如图２所示.

图２　gcForest结构

Fig．２　StructureofgcForest

４　WGANＧGP

４．１　WGANＧGP简介

相对于其他生成式模型,生成对抗网络[１３]计算复杂度

低,因此在图像方面具有非常好的应用效果.GAN由生成模

型(G)和判别模型(D)两部分组成,生成模型的输入是随机噪

声z,它将随机噪声z转化为符合真实数据分布的数据G(z).
判别模型的输入是真实数据x和生成数据G(z),它用来判别

输入数据是真实的还是生成的.

WGAN(Wasserstein GAN)[１４]从 损 失 函 数 的 角 度 对

GAN易陷 入 局 部 最 优 解、训 练 不 稳 定 等 问 题 做 了 改 进.

WGAN使用 Wassertein距离去衡量生成数据分布和真实数

据分布之间的距离.与 GAN中用于衡量两个分布间距离的

JS散度相比,Wassertein距离的优越性在于,即便两个分布没

有重叠,其仍然能够反映它们的远近.Wasserstein距离定义

如下:

W(pr,pg)＝ inf
γ~∏(pr,pg)

EE(x,y)~γ[‖x－y‖] (４)

使用 Wassertein距离需要满足很强的连续性条件———

Lipschitz连续性,WGAN 在整个样本空间上都施加了 LipsＧ
chitz连续性,但 WGANＧGP[１５]指出这是没有必要的,只要重

点抓住生成样本的集中区域、真实样本的集中区域以及夹在

它们中间的区域即可.具体的做法是在判别器的损失函数上

增加一个梯度惩罚项,先随机采样一对真假样本和一个服从

均匀分布 U(０,１)的随机数:xr~Pr,xg~Pg,ε~Uniform(０,

９８２蒋鹏飞,等:基于深度森林与CWGANＧGP的移动应用网络行为分类与评估



１);然后在xr 和xg 的连线上随机插值采样:

x
∧
＝εxr(１－ε)xg (５)

把按照上述流程采样得到的x
∧
所满足的分布记为Px∧ ,最

终可得到判别器的损失函数为:

L(D)＝－EEx~Pr
[D(x)]＋EEx~Pg

[D(x)]＋

λEEx~P
x∧
[‖∇xD(x)‖p－１]２ (６)

WGANＧGP提 出 了 一 种 新 的 Lipschitz连 续 性 限 制 手

法———梯度惩罚,该限制手法解决了训练梯度消失和梯度爆

炸的问题,比标准 WGAN拥有更快的收敛速度,并能生成更

高质量的样本,而且训练更加稳定,几乎不需要调参.

４．２　CWGANＧGP模型设计

GAN是一种无监督的学习方式,导致生成器比较自由,

训练好的生成器不可控制,无法得知生成数据的类别.受到

条件生成对抗网络的启发,本文给 WGANＧGP的生成器和判

别器均加入条件变量y,提出了带条件的 CWGANＧGP,使用

额外信息y对模型增加条件,这样就可以指导数据的生成过

程.生成器和判别器的损失函数即变为:

L(G)＝－EEx~P
x∧
[D(x|y)] (７)

L(D)＝－EEx~Pr
[D(x|y)]＋EEx~Pg

[D(x|y)]＋

λEEx~P
x∧
[‖∇xD(x|y)‖p－１]２ (８)

其中的条件变量y被设置为数据的标签.通过这种方法

就可以同时训练多类数据,训练完成后,只需将噪声和指定类

别的标签输入生成器就能得到相应类别的数据,这在很大程

度上降低了训练时间开销.

本实验设计的CWGANＧGP网络结构如图３所示.生成

器的输入由服从均匀分布的随机噪声z和数据标签组成,随
机噪声的维度为４０.生成器包括３层全连接层,每层的节点

数分别为１２８,２５６,２０,激活函数均使用 ReLu函数.生成器

生成数据之后,将生成数据再与标签组合输入到判别器中.

判别器的输入由生成数据,真实数据和标签组成.判别器由

３层全连接层组成,每层的节点数为１２８,２５６,１,前两层使用

ReLu激活函数,最后一层不使用激活函数.优化算法均使用

Adam算法.

图３　CWGANＧGP模型结构

Fig．３　StructureofCWGANＧGP

５　实验结果与分析

５．１　实验环境

本实验均在内存为１６GB,处理器为Intel(R)Core(TM)

i７Ｇ７７００CPU３．６GHz,显卡为 NvidiaGeForceGTX１０７０Ti
的台式机上操作.编程语言使用 Python２．７.gcForest模型

的实现基于机器学习框架ScikitＧlearn(０．１８．０),CWGANＧGP
模型的 搭 建 基 于 深 度 学 习 框 架 Tensorflow(１．２．０,GPU
版本).

５．２　实验环境

本实验从 Android应用市场收集了共５５９个下载量普遍

很高的８类应用程序,包括新闻类、管家类、工具类、视频类、

壁纸类、拍照类、地图类、音频类,它们具有较高的实验价值与

研究意义,具体数量如表１所列.

表１　各类应用程序的分布

Table１　Distributionofvariousapplications

应用类别 个数 示例

新闻类 ８２ tengxun．news
管家类 ４４ anquan
工具类 ６９ huawei．moilenotes
视频类 ９１ youku．video
壁纸类 ６２ ３６０．wallpaper
拍照类 ７８ pitu．boxxcam
地图类 ５８ com．tigerknows
音频类 ７５ com．kuwo．android
总数 ５５９

获取应用程序后,通过第２节介绍的网络流量特征的获

取、清洗与提取方式得到各类应用程序的网络行为特征,然后

将它们构建成网络事件行为序列.每个应用程序运行１０次

不同场景事件组合,一共重构了５５９０条网络事件行为序列.
其中,４４７２条数据作为 CWGANＧGP生成模型的原始数据,
用来生成新的相似数据;其余的１１１８条数据作为gcForest分

类模型的测试数据.

５．３　CWGANＧGP生成结果与分析

生成器和判别器的学习率均设置为０．０００８,λ设置为

３５,批次大小设置为２００.判别器和生成器的损失值变化情

况如图４、图５所示.

图４　判别器的损失值

Fig．４　Lossofdiscriminator

图５　生成器的损失值

Fig．５　Lossofgenerator

由图４、图５可以看出,判别器的损失值在经过２５０轮训

练后逐渐上升,最终越来越接近于０,这表明判别器已经无法

区分数据的来源.生成器的损失值不断下降,表明生成数据
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与真实数据的相似度越来越高,导致判别器无法判断数据的

来源.由于添加了条件限制和梯度惩罚,本文提出的 CWＧ
GANＧGP在训练过程中没有出现像原始 GAN 那样训练不稳

定的情况,并且其收敛速度也是非常快的.

本实验为每类应用的网络行为序列生成了２０００条数据,

共生成１６０００条新的网络事件行为数据,再加上原来的４４７２
条真实数据,共２０４７２条数据用于对gcForest分类模型进行

训练,测试数据仍然用原来的１１１８条真实数据.

５．４　gcForest分类结果与分析

为了验证本文所提出的网络事件行为序列数据生成模型

的有效性,首先使用原始的４４７２条真实数据作为训练数据进

行分类测试,然后使用原始的４４７２条真实数据加上逐步增加

的生成数据进行训练.为每类应用的网络事件行为序列分别

添加０,３００,６００,９００,１２００,１５００,１８００,２０００条生成数据的

平均测试分类准确率如表２所列.

表２　逐步添加生成数据的平均测试分类准确率

Table２　Incrementallyaddingaveragetestclassificationaccuracy

ofgenerateddata

样本数量 测试准确率/％
４４７２ ９０．０５
６８７２ ９４．１９
９２７２ ９６．４５
１１６７２ ９８．０６
１４０７２ ９９．０３
１６４７２ ９７．５２
１８８７２ ９６．６５
２０４７２ ９６．２４

从表２可以看出,当仅用原始的４４７２条真实数据时,测
试集上的分类准确率为９０．０５％.随着训练数据的不断增

加,分类准确率也在不断上升,当每类应用添加１２００条生成

数据时,分类准确率最高可以达到９９．０３％.此后再添加生

成数据,分类准确率不升反降,这表明此时的生成数据已经过

于泛化,训练数据的分布规律过于复杂,gcForest模型的分类

准确率已经不能再提高了.

考虑到级联森林中的随机森林分类器有一定的随机性,

为了验证模型分类的稳定性,为每类应用的网络事件行为序

列添加１２００条生成数据,重新进行了５次实验,并且增加了

精确率(Precision)、召回率(Recall)和 F１ＧScore(精确率和召

回率的调和平均值)作为评价指标,实验结果如表３所列.

表３　gcForest模型的分类结果

Table３　ClassificationresultsofgcForestmodel
(单位:％)

实验序号 精确率 召回率 F１ＧScore 准确率

１ ９９ ９９ ９９ ９８．７１
２ ９８ ９８ ９８ ９８．３９
３ ９７ ９７ ９７ ９７．４５
４ ９９ ９９ ９９ ９９．０３
５ ９８ ９８ ９８ ９８．３９

由表３可知,使用真实数据与 CWGANＧGP生成数据作

为训练集的模型在测试集上的平均分类准确率最高可达

９９．０３％,平均分类准确率在９８．３９％左右,并且其具有非常

高的精确率、召回率和F１ＧScore.可见,gcForest的性能非常

稳定,分类准确率亦较高.

此外,gcForest的输出为预测到每一类的概率,分别表示

一条网络事件行为序列属于各个功能类别的概率,因此可以

通过统计各类应用的网络事件行为序列预测到８个功能类别

的概率,从而更清晰、明确地观察到各类应用的网络行为与其

他类的区别.为了进一步展示同一功能类目下的正常应用样

本的高相似性和分类模型的高判别概率,本实验选取了测试

结果中管家类的网络事件行为序列的gcForest的输出情况

并对其进行分析,统计结果如图６所示.

图６　管家类应用gcForest模型的分类情况

Fig．６　ClassificationofgcForestmodelsinhousekeepingapplication

从图６中可以发现,基本上每一条网络事件行为序列预

测到管家类的概率都远高于其他类别的概率,并且判别概率

都非常接近于１.一方面,这说明了gcForest模型已经能够

很好地学习与规约管家类应用的网络行为模式,对该类应用

的判别概率非常高;另一方面,其也反映了管家类应用的网络

行为与其他功能类别的行为有很大的区别,表明同类应用的

网络行为具有很强的一致性.
根据应用的行为一致性理论,相同功能类别的不同应用

程序之间,应用的行为模式具有相似性,产生的网络行为同样

具有相似性.如果一个应用被错误分类或者其判别概率不

高,很可能是因为该应用设置了其归属类别的典型功能之外

的其他功能,此时它需要被标记为风险应用.本实验另外特

别收集了５０个疑似风险应用的地图类应用,gcForest的分类

结果输出如图７所示.

图７　疑似风险应用的地图类应用的分类情况

Fig．７　Classificationofmapapplicationsforsuspectedrisks

applications

图７显示,疑似风险应用的分类情况非常杂乱,标记为地

图类应用的行为模式和新闻类应用的行为模式非常相似,大
多数地图类应用都被错误分类到了新闻类,即使被正确分到

了声明的类别,分类器的判别概率也较低,与正常应用样本有

很大的区别.这表明这些风险应用常常会推送很多消息,用
户点击查看之后会产生类似新闻类的网络流量行为,这些疑

似恶意应用的网络行为与正常应用样本有很大的差别,需要

被标记为风险应用.因此,可将本文所提分类模型与方法进
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一步扩展为恶意检测模型.

５．５　与其他方法的比较

为了验证本文所提方法的有效性,将其与其他方法进行

了比较,包括决策树、随机森林、线性支持向量机(SVM)、BP神

经网络和长短时记忆网络(LSTM).实验结果如表４所列.

表４　各种方法的比较

Table４　Comparisonofmethods

分类器
含生成数据

准确率/％ 时间/min

无生成数据

准确率/％ 时间/min
决策树 ８４．９３ ２ ８２．５８ １

随机森林 ８６．１２ ２ ８２．５８ １
线性SVM ８４．６９ ２ ８２．２６ １
BP网络 ８６．３２ １７ ８３．８１ １３
LSTM ９２．７７ ２８ ８５．７２ ２１

深度森林 ９９．０３ １０ ９０．０５ ７

由表４可知,在添加生成的数据后,其他分类器的分类结

果虽然有所改善,但它们最终的分类准确率仍然不高,准确率

的提升也不明显,均低于本文的深度森林模型.由于 LSTM
也有选择记忆功能,因此其分类准确率也很高,可以达到

９２．７７％,但是 LSTM 是神经网络模型,训练起来非常耗时.

在有 GPU计算加速的情况下,LSTM 的训练时间仍然是仅

靠CPU计算的gcForest的两倍.因此,无论从分类准确率还

是时间性能上来看,本文提出的深度森林模型均优于常见的

机器学习分类算法.

结束语　本文通过分析重构应用程序运行过程中基于不

同触发事件组合产生的网络事件行为序列,进行应用程序的

网络行为特征描述与规约,采用深度森林进行网络行为的训

练与学习.所提模型对移动应用程序的分类准确率高达

９９．０３％,并可进一步扩展为恶意应用检测模型.鉴于真实数

据样本数量不足的问题,本文又提出了一种高效的数据生成

方法,即使用CWGANＧGP模型进行数据增强,根据现有的真

实网络事件行为数据生成新的数据.实验表明,深度森林模

型采用真实数据与CWGANＧGP模型的生成数据共同训练与

学习,增加了数据的多样性,分类准确率提高了９％左右.然

而,虽然本文提出的gcForest模型可以扩展为恶意应用检测

模型,但其没有实现在线应用检测功能,未来将在该方面进行

研究,制定移动应用的判别概率阈值,实现基于本文提出的分

类模型的恶意应用检测方法.
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