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摘　要　针对现有典型一次性公钥方案无法抵抗不诚实第三方恶意攻击的问题,提出一种可对第三方行为进行双重

约束的一次性公钥改进方案.基于该方案,用户和服务提供方可通过第三方发布的身份索引及私钥生成过程中的公

开可验证消息对其诚实性进行判断,从而约束第三方的不诚实行为.同时,采用的索引生成算法在一定程度上提高了

对恶意用户的追踪效率.
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Abstract　Aimingattheproblemthattheexistingschemescannotresistthemaliciousbehaviorsofthedishonestthird

party,thispaperproposedanimprovedoneＧoffpublickeyschemethatcandoublyrestrainthebehaviorsofthethird

party．Inthisscheme,usersandserviceproviderscanjudgewhetherthethirdpartyishonestornotviaverifyingthe

identityindexpublishedbythethirdpartyandthepubliclyverifiableinformationgeneratedduringtheprivatekeyexＧ

traction,andthisschemecanrestrainthedishonestbehaviorsofthethirdpartyconsequently．Atthesametime,theinＧ

dexalgorithmcanimprovetheefficiencyoftraceformalicioususers．
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１　引言

身份认证机制作为保证互联网中商务活动安全的第一道

“屏障”,可以确定通信双方的真实身份,但认证过程需要通信

双方提供真实的身份信息,这为恶意攻击者跟踪用户网络行

为提供了便利,因此用户面临着真实身份等隐私信息泄露的

安全风险.为了保护用户的隐私,身份认证方案在满足安全

性的同时,也需要满足以下安全属性[１]:１)强匿名性,在认证

过程中,通信方和外部用户只能确定用户身份的合法性,但是

无法分析出与用户真实身份相关的任何信息;２)不可伪造性,

合法用户和攻击者均无法对合法签名进行伪造;３)可追踪性,

第三方能够依据服务提供方提供的认证信息揭示出恶意用户

的真实身份.

针对上述要求,目前已提出多种认证技术,其中一类是假

名技术[２Ｇ３],然而该类技术需要提前向第三方申请多个假名证

书或者多次向第三方申请假名,且要求服务器管理所有用户

的全部证书,证书管理开销大,对用户端的存储能力要求高或

者要求第三方实时参与用户假名分发.一旦第三方被攻破或

者发起恶意攻击,用户将面临隐私泄露的安全风险.另一类

是一次性公钥技术[１,４Ｇ８],该技术的核心思想是第三方只需为

用户颁发一次用户私钥,然后由用户结合随机数生成可用于

验证身份合法性的一次性公钥,可有效解决匿名通信问题.

张秋璞等于２００３年利用 RSA 和 FiatＧShamir身份鉴别方案

首次提出了基于ID的一次性盲公钥技术[４],其结合基于身份

的密码系统,引入双线性对运算构造了一种基于身份的一次

性公钥方案.文献[１,６Ｇ７]对该方案进行了安全性分析,发现

其签名过程可伪造,并提出了改进方案.然而上述方案中私

钥完全由第三方生成,一旦第三方被恶意用户攻破或者获得

了系统主密钥,用户的通信将不存在任何机密性,针对该问

题,文献[８]提出了改进方案.上述一次性公钥方案的安全性

均建立在第三方完全诚实可信的前提条件下,如果第三方主

动将用户的私钥泄露给恶意用户,帮助其伪造出“合法私钥”

或者自身充当恶意用户伪造秘密值,将伪造私钥绑定到同一

用户,然 后 泄 露 给 敌 手,用 户 将 面 临 签 名 伪 造 的 安 全 风

险[１０,１２].为此,研究者对降低第三方信任度的私钥生成方案

展开了研究,其中一种方法是采用分布式的方式将单个机构

的信任分散到多个机构,通过引入多个密钥托管方生成有效

私钥[１１Ｇ１２],然而这种方法需要为每个机构设置安全信道,增



大了系统的通信和计算开销;另一种方法借鉴了 Goyal等的

可追踪审 计 思 想[１３],提 出 了 具 有 审 计 功 能 的 签 名 加 密 方

案[１４Ｇ１５],用户可通过提交自身的私钥揭示第三方的恶意行

为,有效约束了第三方的不诚实行为,然而该类方案从用户诚

实可靠的角度出发,并未考虑用户匿名性以及第三方对恶意

用户的追踪.

本文提出一种可抵抗不诚实第三方攻击的一次性公钥改

进方案,结合文献[１７]提出的基于身份的签名算法,利用用户

私钥建立与用户身份唯一对应的身份索引,将私钥生成过程

中与用户真实身份无关的部分信息作为公开可验证信息进行

发布.用户与服务提供方分别通过完整私钥的正确性验证以

及与身份索引唯一对应的公开可验证信息的正确性判定两种

方式来对第三方行为进行双重约束.利用索引生成算法为每

个用户建立唯一的身份索引,在追踪恶意用户时不需要对所

有用户进行运算开销比较大的双线性对运算,将双线性对运

算减少到一次,以进一步提高追踪效率.

２　预备知识

２．１　双线性映射

设G１ 和G２ 是两个q阶的循环群,其中q是一个大素数.

将G１ 定义为有限域Fp 中椭圆曲线上的一个点群,G２ 是定义

在F∗
q２ 上的一个子群.因此可以将G１定义为一个阶数为q的

加法循环群,其生成元为P,将G２定义为一个阶数为q的乘法

循环群[１８],定义双线性映射e:G１×G１→G２,其性质如下.

１)双线性:对于任意 M,N∈G１,v,w∈Z∗
q ,均有e(vM,

wN)＝e(M,N)vw .

２)非退化性:对于生成元P∈G１,e(P,P)≠１,其中１是

G２ 的单位元.

３)可计算性:存在有效算法计算e(M,N).

２．２　困难假设

方案的安全性基于以下困难数学问题.

１)离散对数问题(DLP):给定 M,N∈G１,找到一个整数

n∈Z∗
q ,满足 N＝nM.

２)计算性 DiffieＧHellman问题(CDHP):设v,w∈Z∗
q ,给

定P,vP,wP∈G１,计算vwP∈G１.

３)双线性 DiffieＧHellman问题(BDHP):设v,w,z∈Z∗
q ,

给定P,vP,wP,zP∈G１,计算e(P,P)vwz∈G２.

３　抗不诚实第三方攻击的一次性公钥方案及其

安全性分析

３．１　抗不诚实第三方攻击的一次性公钥方案

１)系统初始化

第三方TP设置安全参数λ,q≥２λ 为素数,将G１ 和G２ 分

别定义为一个q阶的加法群和乘法群,G１ 的生成元为P,Zq

为q阶的有限域.定义双线性映射e:G１×G１→G２,随机选择

s∈Z∗
q 作为系统主密钥,其 中 Z∗

q ＝Zq\{０},系 统 公 钥 为

QTP＝sP.选择 ４个防碰撞散列函数[１９]H１:{０,１}∗ →G１,

H２:{０,１}∗ ×G１→Z∗
q ,H３:G２→Z∗

q ,H４:{０,１}∗ ×G１×G１→

Z∗
q .TP妥善保管s,公开系统参数{G１,G２,e,q,P,QTP,H１,

H２,H３,H４}.

２)用户私钥生成

①身份标识为IDu 的用户u 随机选择秘密值xu∈Z∗
q ,

计算R１＝xuP,将(IDu,R１)发送至 TP.

②TP收到消息后,在恶意用户列表中对IDu 进行查询,

如果检测到该用户,则停止后续操作.完成对用户身份合法

性鉴定后,TP 计算ru ＝H２(sQu),R２ ＝ruP,其中 Qu ＝H１

(IDu),Ru＝R１＋R２,部分私钥Du＝ru＋s,并生成用户身份索

引indu＝H３(e((R１＋DuP),P)).将 Ru 作为公开可验证

信息.

TP在用户列表中保存(indu,IDu),并在公开列表中发布

信息(indu,Ru),将(indu,Du)通过安全通道发送至用户u.

③用户u计算完整私钥Su＝xu＋Du,并结合公开列表中

的Ru 验证SuP＝Ru＋QTP是否成立,验证通过后安全保存

(Su,Ru).

３)用户一次性公钥生成

用户选取随机数a∈Z∗
q ,计算一次性公钥Qu＝(Q１,Q２,

Q３),其中Q１＝aSuP,Q２＝aRu,Q３＝aP.

４)消息签密

①假设用户u与服务提供方 SP进行通信,基于无证书

密码体制思想,SP在 TP中心进行注册.

SP随机选取xSP∈Z∗
q ,计算自身公钥PKSP＝xSPP,将消

息(PKSP,IDSP)发送至 TP进行服务注册,并向 TP零知识证

明SP拥有随机数xSP.TP计算QSP＝H１(IDSP),DSP＝sQSP,

将部分私钥DSP安全发送至SP;SP生成完整私钥SSP＝(DSP,

xSP).

②用户向SP发送请求消息 Msg,用户随机选择b∈Z∗
q ,

令t＝H３(e(QSP,QTP)b),计算c１＝bP,h＝H４(c１,t,bPKSP ),

c２＝Msg􀱇h,δ＝Su/(h＋b),将(Qu,c１,c２,δ)发送至SP.

５)一次性公钥验证及解密验签

SP接收到消息后,首先验证一次性公钥的合法性,即验

证等式

e(Q１,P)＝e(Q２,P)e(Q３,QTP) (１)

是否成立,然后利用自己的私钥解密验签,计算t＝H３(e
(DSP,c１)),h＝H４(c１,t,xSPc１),获得请求消息 Msg＝c２􀱇h.

证明:

t＝H３(e(QSP,QTP)b)

＝H３(e(QSP,bQTP))

＝H３(e(QSP,bsP))

＝H３(e(sQSP,bP))

＝H３(e(DSP ,c１))

e(Q１,P)＝e(aSuP,P)

＝e(a(xu＋Du)P,P)

＝e(a(xu＋ru＋s)P,P)

＝e(a(xu＋ru)P,P)e(asP,P)

＝e(aRu,P)e(aP,QTP)

＝e(Q２,P)e(Q３,QTP)

若成立,SP可以确定一次性公钥中包含系统主密钥,即

用户在第三方进行了注册;否则放弃消息.然后验证等式

e(δQ３,hP＋c１)＝e(Q１,P) (２)

是否成立,验证通过后接收消息.
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证明:

e(δQ３,hP＋c１)＝e(SuQ３/(h＋b),hP＋c１)

＝e(SuQ３/(h＋b),(h＋b)P)

＝e(aSuP,P)

＝e(Q１,P)

在安全级别比较高的应用场景中,可进一步根据与身份

索引唯一对应的公开可验证信息的正确性来判定用户是否遭

受不诚实 TP的恶意攻击.通过计算indu＝H３(e(δP,hP＋

c１)),并在公开列表中查找相应的身份索引,获取相应的公开

可验证消息Ru,验证等式

e(Q２,P)＝e(Ru,Q３) (３)

是否成立.若成立,则表明用户未遭受不诚实 TP的恶意攻

击;否则,放弃消息.

证明:

H３(e(δP,hP＋c１))＝H３(e(SuP/(h＋b),(h＋b)P))

＝H３(e(SuP,P))

＝indu

３．２　方案安全性分析

３．２．１　发送方具有匿名性

首先,用户采用随机数a对公钥进行处理,通过对式(１)

的验证只能确定用户在 TP进行了注册,属于合法用户,但是

无法从用户的一次性公钥中得到任何与用户有关的身份信

息,确保了用户身份信息免遭泄露,且随机数的选取使得合法

用户的会话行为对于外部用户具有不可关联性,确保了用户

行为免遭统计分析.其次,用户请求消息的签密信息为(c１,

c２,δ),对信息的解密验签需要用到SP的私钥(DSP,xSP),保

证了消息传输的机密性,防止外部用户从会话内容中分析出

与用户有关的身份信息.

３．２．２　一次性公钥和签密不可伪造

一次性公钥的不可伪造性可分为未注册用户和合法用户

两种情况进行讨论.对于未注册过的用户而言,可通过两种

方式伪造一次性公钥:１)结合公共参数选择任意随机数m,n∈

Z∗
q ,生成可满足式(１)的一次性公钥Q１′＝mP＋nQTP,Q２′＝

mP,Q３′＝nP,但是其无法获得系统主密钥,进而无法计算出

签密私钥m＋ns,同时也无法伪造出能够通过式(２)验证的合

法签名δ;２)利用合法用户的一次性公钥信息Qu 进行伪造,

选取随机数c∈Z∗
q ,生成可通过式(１)验证的 Qu′＝(cQ１,

cQ２,cQ３),然而敌手依然无法获得签密私钥 Su,因为通过

Q１＝aSuP 和Q３＝aP 获得Su 面临椭圆曲线 DLP问题.

对于注册过的合法用户来说,伪造一次性公钥的目的是

躲过式(４)的追踪,以消除自己恶意活动的证据.假设用户选

择随机数m,n∈Z∗
q ,生成可满足式(１)的一次性公钥Q１′＝

mRu＋nQTP,Q２′＝mRu,Q３′＝nP,同时躲过了式(４)的追踪,

但是用户无法生成合法签名,因为m(xu＋ru)P 和sP 求解签

名私钥m(xu＋ru)＋ns面临椭圆曲线群上 DLP问题.因此,

即使是合法用户也无法伪造出合法的一次性公钥及签密.

由于签密信息的不可伪造性,敌手无法根据本次通信消息

(c１,c２,δ)进行签密伪造.假设伪造消息(c１′,c２′,δ′)满足式(１)

和式(２),其中h＝H４(c１′,t′,c′PKSP).对于伪造的签密δ′,若

使选取 的 随 机 数 y∈Z∗
q ,需 要 以 下 两 个 条 件 之 一 成 立:

１)δ′Q３＝yQ１∧H４(c１′,t′,c′PKSP)P＋c１′＝y－１P;２)δ′Q３＝

yP∧H４(c１′,t′,c′PKSP)P＋c１′＝y－１Q１,以条件１)为例,非

法用户 需 要 计 算c′,使 其 满 足c１′＝y－１P－H４ (c１′,t′,c′

PKSP)P,但是 H４ 是单向函数,所以非法用户无法获得满足

条件的c１′,因此条件１)不成立,同理可证条件２)不成立.

３．２．３　签密的安全性

在改 进 的 一 次 性 公 钥 方 案 中,使 用 到 了 双 线 性 对

e(QSP,QTP)b 以及根据随机数生成的c１＝bP,h＝H４ (c１,t,

bPKSP),因此只有指定的消息接收者利用自己的私钥(DSP,

xSP)才能恢复出正确的请求消息 Msg,实现对消息的解密验

签,与文献[１,４Ｇ７]相比,增加了通信消息的机密性.

３．２．４　密钥托管问题

依据上文分析,密钥托管问题主要分为两个方面:

１)在 TP完全诚实可信的前提下,针对恶意用户获得系

统主密钥后可计算出用户的合法签名密钥的问题,改进方案

中 TP只负责生成部分私钥,由用户结合随机数xu 生成完整

私钥Su＝xu＋Du,其中xu 是用户自行选择的秘密值,其他用

户及 TP均无法获得xu.因此,即使恶意用户获得了 TP的

主密钥s,依然无法生成用户的完整私钥.

对于SP来说,其公私钥的生成利用了无证书密码体制

思想,其私钥为SSP＝(DSP,xSP),其中DSP由 TP根据用户的

身份IDSP以及系统主密钥s计算生成,安全发送到用户后,由

用户选取随机数生成完整私钥,确保了第三方无法获得 SP
的完整私钥.

２)假设 TP不诚实,且存在主动发起恶意攻击的行为,不

诚实 TP的攻击可分为消极不诚实级攻击和积极不诚实级攻

击[１６].

通过引入公开列表的方式,将与用户的身份信息无关的

Ru 作为公开可验证信息,保证用户选取的秘密值成为完整私

钥的前置条件.如果消极不诚实级的 TP发起伪造攻击,将

用户的部分私钥泄露给敌手,那么敌手可自行选取随机数

xu′∈Z∗
q ,进而伪造用户完整私钥Su′＝xu′＋Du,实施假冒攻

击.由于 TP将Ru 发布到公开列表中,SP可以通过验证身

份索引的存在性来确定用户是否遭到了不诚实 TP攻击,即

SP依据签密消息计算用户的身份索引indu′＝H３(e(δ′P,

h′P＋c１′)),在 TP的公开列表中遍历身份索引,如果不存在

该索引,则放弃消息,如果存在该身份索引,则进一步验证式

(３)是否成立.

如果用户遭受到积极不诚实 TP攻击,其冒充用户将公

开列表中的(indu,Ru)进行替换,并将伪造的完整私钥泄露给

敌手,那么用户可结合公开列表中的Ru′来验证SuP＝Ru′＋

QTP是否成立,从而判断其是否遭到积极不诚实的 TP攻击.

３．２．５　恶意用户可追踪性

如果SP发现用户存在恶意行为,可通过与 TP合作来揭

示用户的真实身份.SP向 TP提交证据(δ,c１,h),TP计算:

indu＝H３(e(δP,hP＋c１)) (４)
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并根据账户列表(indu,IDu)中的身份索引indu 进行遍历搜

索,从而获取恶意用户的身份IDu.

３．３　方案效率分析

本节将对方案的计算、通信开销以及追踪效率进行分析,

并与文献[１,８Ｇ９]中的方案进行比较,结果如表１所列.运算

开销中只需要考虑双线性对运算(Pa)、G１ 上的点乘运算

(Pm)、G１ 上的点加运算(Ad)、G２ 上的点乘运算(Gm)、椭圆

曲线上的哈希运算(MtP)、指数运算(Em).T０,T１,T８,T９ 分

别表示不同方案对单个恶意用户追踪的时间开销,l表示恶

意用户的数量,k表示已注册用户的数量,其他运算可忽略不

计.由表１中可以看出,本方案在对消息进行签密时具有更

小的计算开销以及更高的传输效率.同时,在追踪恶意用户

时,分为两种情况进行比较:１)在追踪单个恶意用户时,本文

方案将运算开销比较大的双线性对运算减少到一次,因此４
个方案的时间消耗为T１＞T８＝T９＞T０;２)在追踪多个恶意

用户时,身份索引算法为用户建立了唯一的索引,其追踪过程

中不需要对所有用户进行遍历运算,与其他方案相比具有更

高的追踪效率.

表１　不同方案的效率比较

Table１　Efficiencycomparisonofdifferentschemes

密码算法 文献[１] 文献[８] 文献[９] 本文方案

生成一次

性公钥
５Pm ３Pm ３Pm ３Pm

收方验证

公钥
７Pa＋Gm ３Pa＋Gm ３Pa＋Gm ３Pa＋Gm

收方验证

签名(密) ２Pa＋Em
２Pm＋Ad＋

MtP
２Pm＋Ad＋

MtP
Pa＋Pm＋

MtP
一次性

公钥长度
G５

１ G３
１ G３

１ G３
１

单个恶意

用户追踪
３Pa＋Pm＋

Gm
２Pa＋Pm ２Pa＋Pm

Pa＋２Ad＋
MtP

多个恶意

用户追踪
k×l×T１ k×l×T８ k×l×T９ l×T０

结束语　本文分析了现有典型的一次性公钥方案,指出

方案的安全性建立在第三方完全诚实可信的基础上,无法抵

抗不诚实第三方的恶意攻击.在改进的一次性公钥方案中,

建立与身份信息唯一对应的身份索引,并发布与用户真实身

份无关的公开可验证信息.用户通过完整私钥的正确性验证

来防止积极不诚实级第三方的恶意攻击;服务提供方通过签

密信息获取用户身份索引,并判定其与相应的公开可验证信

息的正确性,从而阻止消极不诚实第三方的恶意行为.同时,

采用的索引生成算法将双线性对运算次数减少到一次,且不

需要对所有用户进行遍历运算,提高了对恶意用户的追踪效

率.下一步工作将在该方案的基础上考虑与用户的访问控制

相结合,设计能够支持细粒度访问控制的匿名认证协议.
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