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摘　要　随着网络技术的快速发展,网络攻击带来了极大的负面影响,因此网络安全问题亟待解决.针对网络攻击中的拒绝服

务(DenialofService,DoS)攻击,提出了一种基于边缘计算框架的孤立森林网络异常检测方法.该方法根据每个边缘节点的特

性实现对模型训练任务的合理分配,有效地提高了边缘节点的利用效率;同时,利用边缘计算的特点实现了对云中心模型训练

任务的分流,从而更好地减少系统的耗时,减轻云中心的任务负担.为了验证所提方法的有效性,对１０％ＧKDDCUP９９网络数

据集进行预处理,并提取部分数据用于实验.实验结果表明,与支持向量机(SupportVectorMachine,SVM)和多层感知器

(MultiＧLayerPerceptron,MLP)方法相比,所提方法将系统建立时间分别缩短了９０％和６０％,且得出的曲线下面积(AreaUnＧ

derCurve,AUC)可达０．９以上,这证明该方法能够在确保较高异常检测性能条的件下有效减少异常检测系统的建立时间.
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Abstract　Withtherapiddevelopmentofnetworktechnology,networkattackshavebroughthugenegativeimpacts,sonetwork

securityissuesneedtoberesolvedurgently．Aimingatdenialofservice(DoS)attacksinnetworks,ananomalydetectionmethod

forisolatedforestbasedonedgecomputingframeworkwasproposed．Accordingtothecharacteristicsofeachedgenode,the

methodrealizesthereasonabledistributionofthemodeltrainingtasksandeffectivelyimprovestheutilizationefficiencyofedge

nodes．Meanwhile,thecharacteristicsofedgecomputingareutilizedtorealizetheoffloadingofmodeltrainingtasksfromcloud

center,soastobetterreducethetimeconsumptionofthesystemandreducetheburdenofthecloudcenter．Inordertoverifythe

effectivenessoftheproposedmethod,the１０％ＧKDDCUP９９networkdatasetispreprocessedandpartialdatausedforexperiＧ

ments．ExperimentalresultsshowthatcomparedwiththeSupportVectorMachine(SVM)andMultiＧLayerPerceptron(MLP)

methods,timeconsumptionofproposedmethodisreducedby９０％and６０％respectively,andareaundercurve(AUC)canreach

morethan０．９,whichindicatesthatthemethodcaneffectivelyreducethesystemtimeconsumptionandensureahighdetection

performance．
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１　引言

随着网络技术的不断进步,网络安全问题成为了制约互

联网发展的重要因素,尤其是各种形式的网络攻击(如网络病

毒、口令入侵和拒绝服务攻击等)对网络的稳定性造成了很大

的负面影响.目前,网络异常检测方法主要有两种:误用检测

通过对目标行为与事先定义的行为库进行匹配来判断网络异

常;异常检测将偏离正常行为的网络数据认定为异常行为,能
够发现未知的攻击.其中,异常检测是更有效的网络异常检

测方法,被广泛应用于网络入侵检测系统[１Ｇ３].

目前,研究人员在异常检测领域进行了大量研究,提出了

多种方法[４Ｇ１３],如基于统计的方法[４]和基于机器学习的方

法[５]等.文献[６]在多个不同数据集上评估了１４种不同的异

常检测算法.文献[７]针对大数据环境下的 DDoS攻击检测

问题,设计了一种融合聚类和智能蜂群算法的 DDoS攻击检

测系统.文献[８]提出了一种基于非限制α稳定一阶模型和

统计假设检验的网络流量异常检测方法.文献[９]开发了一

种基于 知 识 的 警 报 验 证 方 法,并 设 计 了 一 种 基 于 多 类



kＧ最近邻分类器的智能警报过滤器.文献[１０]提出了新的系

统框架,在滥用、异常和基于混合网络的入侵检测系统(IntruＧ

sionDetectionSystems,IDS)中应用随机森林的数据挖掘算

法进行入侵检测.文献[１１]提出了一种改进的数据异常检测

方法.该方法基于模拟退火算法选择精度高且有差异的隔离

树来优化森林,同时去除冗余的隔离树,改进了隔离森林的构

建过程.然而,对于数据急剧上升所带来的问题,中心式系统

已经难以应付,因此研究者开始利用边缘计算来解决海量数

据下的异常检测问题.文献[１２]针对物联网中实时采集的传

感数据总体质量低下的问题,提出了基于边缘计算的传感数

据异常实时检测算法.文献[１３]利用网络功能虚拟化和软件

定义的网络架构,为移动边缘计算提出了针对分布式拒绝服

务攻击的协同防御框架.而在众多 异 常 检 测 算 法 中,Liu
等[１４]首次提出的孤立森林算法通过样本在多个二叉树算得

的路径长度来判断异常.该算法适用于维度不高的数据,算

法效果好,时间效率高且复杂度低[１４],因此受到了许多学者

的关注[１５Ｇ１７].文献[１５]采用孤立森林算法来预测软件代码更

改中的错误.文献[１６]探讨了利用孤立森林算法检测大型云

中心异常的可行性,并提出了一种将时间序列信息编码为额

外属性的方法.文献[１７]通过孤立森林算法对从无线传感网

络收集的数据进行了有效检测.

现有的许多网络检测方法依然存在很多不足,这主要是

由于网络数据存在以下几个问题:１)网络数据量庞大,且每条

网络数据都包含大量属性,因此为每一条数据打上标签是极

为困难的;２)随着网络环境的变化,新的网络异常不断涌现,

系统无法识别所有新出现的异常;３)随着网络应用的不断发

展,数据量将会呈指数式增长,中心式系统显得力不从心;

４)现实网络环境中,很难获取足够的异常数据用于训练,采集

的数据往往是不均衡的,导致系统性能降低[１８].

针对目前孤立森林中心式系统的不足和系统建立时间长

等缺点,本文提出了基于边缘计算的孤立森林方法.该方法

的优势在于:利用边缘计算思想将孤立森林算法的训练任务

分散到移动边缘计算(MobileEdgeComputing,MEC)节点,

并行化构建系统.该方法的特点是:根据 MEC节点的特性

实现对模型训练任务的合理分配,有效地提高了对 MEC节

点的利用效率;同时,利用边缘计算实现了对云中心模型训练

任务的分流,从而更好地减少了系统的耗时.所提方法在保

证较高检测性能的同时,能有效应对网络数据的快速增长,减

轻云中心的压力,显著减少检测系统建立的耗时.

２　系统框架与建模

２．１　系统框架网络

面对网络数据量的快速增长,传统的中心式系统已经无

法满足快速处理数据的需求,而边缘计算通过在数据源附近

建立节点来减少数据传输时延,分流计算中心的任务,有效解

决了这一问题.根据文献[１９],图１给出了边缘计算的相应

框架.由图１可知,边缘计算框架分为３层:云中心层,边缘

层和设备层.本文模型重点关注云中心层和边缘层,如图２
所示.

图１　网络异常检测的系统框架

Fig．１　Systemframeworkofnetworkanomalydetection

图２　网络异常检测的系统模型

Fig．２　Systemmodelofnetworkanomalydetection

云中心层包括三大部分:融合中心、数据池和计算中心.

融合中心用于融合所有 MEC节点生成的局部模型;数据池

会根据任务给 MEC节点下发相应的训练数据;计算中心获

取节点信息并进行任务调度.边缘层中的每个 MEC节点都

包含一个计算服务器,它拥有一定的计算能力和存储能力,用

于训练数据的存储和局部模型的训练.具体地,云中心层进

行任务分配、数据下发和模型融合;边缘层进行局部模型训练

和数据检测.

２．２　系统建模

基于边缘计算的孤立森林算法需要在 MEC节点训练孤

立树(iTree),但不同节点的计算能力、传输带宽和任务处理

能力等不同,需要由云中心对任务进行分配.本节将详细说

明基于边缘计算的孤立森林算法,其中使用的关键变量及其

定义如表１所列.

表１　关键变量及其定义

Table１　Keyvariablesandtheirdefinitions

变量名称 变量定义

M MEC节点集合

M MEC节点个数

R MEC节点的 CPU处理速度集合

rm 节点m 的 CPU处理速度

B MEC节点的传输带宽集合

bm 节点m 的传输带宽

xm 在节点m 上要训练的iTree数量

ym 在节点m 上每棵iTree的样本量

dm 节点m 所需的数据量

Dtotal 云中心可以提供的数据量

lm 节点m 上任务的计算量

Lmax
m 节点m 的最大计算能力

Ymin 系统中每棵iTree样本量的最小值

Xmin 系统中iTree数量的最小值

tm 节点m 完成任务的时间

ttotal 系统完成时间

C 任务分配的组合解集合

模型中,MEC节点集合 M＝{１,２,􀆺,m,􀆺,M},各节点

的处理速度集合R＝{r１,r２,􀆺,rm,􀆺,rM },各节点的带宽集

合B＝{b１,b２,􀆺,bm,􀆺,bM}.

８８２ ComputerScience 计算机科学 Vol．４７,No．２,Feb．２０２０



孤立森 林 算 法 的 检 测 性 能 是 由iTree的 数 量 和 每 棵

iTree的样本量直接决定的.性能约束条件如下:

∑
M

m＝１
xm≥Xmin,m＝１,２,􀆺,M (１)

其中,{xm}是在节点m 上要训练的iTree数量,Xmin是系统中

iTree数量的最小值.式(１)表明:如果算法要达到一定的性

能,所有 MEC节点训练的iTree总量须大于Xmin.

ym≥Ymin,m＝１,２,􀆺,M (２)
其中,{ym}是在节点m 中每棵iTree的样本量,Ymin是系统中

每棵iTree样本量的最小值.式(２)表明:如果要达到一定的

性能,每棵iTree的样本量须大于Ymin.
孤立森林算法的训练任务中包含{xm}和{ym}两种参数,

云中心会计算任务所需要的数据量以及任务计算量,并根据

节点情况分配任务.

dm＝xm×ym,m＝１,２,􀆺,M (３)
其中,dm 是 MEC节点 m 所需的数据量,即云中心需要下发

给节点m 的数据量.

lm＝ ym(ym＋１)
２ －１( ) 􀅰xm,m＝１,２,􀆺,M (４)

当 MEC节 点 上 每 棵iTree的 样 本 量 为 {ym }时,一 棵

iTree的最大计算量为ym(ym＋１)
２ －１.式(４)中,lm 为节点m

上{xm}棵iTree的任务计算量.

∑
M

m＝１
dm≤Dtotal,m＝１,２,􀆺,M (５)

其中,Dtotal是云中心可以提供的数据量.式(５)表明:发送给

所有节点的数据总量不能超过云中心数据总量.

lm≤Lmax
m ,m＝１,２,􀆺,M (６)

其中,Lmax
m 是节点m 的最大计算能力.式(６)表明:每个节点

处理的计算量不能超过其上限.

当所有 MEC节点的局部模型训练完成时,局部模型将

被上传至云中心融合成全局模型;云中心将全局模型发送至

所有节点后,系统建立完毕.由于模型上传与下发的耗时很

短,这里暂不考虑其耗时.将所有 MEC节点完成任务的耗

时视为系统建立时间.

tm＝lm

rm
＋dm

bm
,m＝１,２,􀆺,M (７)

其中,tm 为 MEC节点 m 完成任务的耗时,主要由两部分组

成,即训练数据从云中心传输给节点m 的耗时lm

rm
以及节点m

进行局部模型训练的耗时dm

bm
.rm 是节点m 的 CPU 处理速

度,bm 是节点m 的传输带宽.

ttotal＝max(tm),m＝１,２,􀆺,M (８)
其中,ttotal为检测系统建立的耗时,应取 MEC节点中耗时最

长的时间.

结合约束条件式(１)、式(２)、式(５)和式(６),建立以最小

化系统耗时为目标的函数:

minttotal＝max(tm) (９)

s．t．

∑
M

m＝１
dm≤Dtotal

lm≤Lmax
m

∑
M

m＝１
xm≥Xmin

ym≥Ymin

ì

î

í

ï
ï
ï

ï
ïï

变量:{xm},{ym}

其中,m＝１,２,􀆺,M.

第一个约束条件说明数据下行量不能超过云中心数据总

量;第二个约束条件说明 MEC节点处理的计算量不能超过

其上限;第三个约束条件说明要使系统达到一定的性能,所有

MEC节点训练的iTree总量须大于 Xmin;第四个约束条件说

明要使系统达到一定的性能,每棵iTree的样本量{ym}必须

大于Ymin.

３　基于边缘计算的孤立森林算法

３．１　孤立森林算法的原理

本文将结合边缘计算对孤立森林算法进行改进.为了方

便理解,本节对孤立森林算法的定义和工作原理进行简单说

明,相关理论推导和细节描述见文献[１４].

孤立森林算法对异常的定义是“少量和不同”:异常数据

在整个数据中所占的比例很小;异常数据与正常数据有很大

区别[１４].因此,异常数据更容易被区分.孤立森林算法是一

种集成学习算法,根据集成学习思想,需要多个基分类器来提

升算法性能,所以孤立森林要达到一定的性能,需要依靠一定

数目的基分类器,即一定数量的iTree.

孤立森林(iForest)由多棵iTree融合而成.iTree与二叉

搜索树有相同的结构[２０],每个节点都是叶子节点或者包含两

个节点的内部节点.iTree通过随机选取数据属性q和划分

值p 来分割数据集,递归构造节点直到满足下列条件之一:

１)达到限定树高;２)只有一个样本;３)所有样本相同.

iTree的构造步骤如下:

１)将相应的数据集放入iTree的根节点.

２)随机取一个属性q,并在该属性中随机取一个划分值p
(介于属性q的最大值和最小值之间).

３)将属性q中值小于p 的样本放在当前节点的左子节

点,其余的样本放在右子节点.

４)对子节点递归步骤２)和３),构造新的子节点,直到满

足终止条件.

３．２　基于边缘计算的孤立森林算法

基于边缘计算的孤立森林算法需要将iTree的训练放置

在具有不同能力的 MEC节点上并行化完成,以达到快速建

立系统的目的,因此合理分配训练任务至关重要.本系统中

的任务分配具有巨大的组合解空间,传统算法难以有效求解,

而模拟退火(SimulateAnneal,SA)[２１]算法可以高效地求解此

类问题,是一种理想的算法,所以我们采用SA 算法进行任务

分配.但SA算法无法直接用于本文问题,须先对其稍做改

变,具体的算法工作流程如图３所示.

组合解空间定义:云中心将训练任务分配给各个 MEC
节点,组成解空间C＝{{x１,y１},􀆺,{xm,ym},􀆺,{xM ,yM }},

即 MEC节点１到 M 的任务分别为{x１,y１}到{xM ,yM}.

新组合解空间定义:随机选取两个任务序列{xi,yi}和

{xj,yj},交换两个序列对应的位置,则原解空间C＝{{x１,

y１},􀆺,{xi,yi},􀆺,{xj,yj},􀆺,{xM ,yM }}变为新解空间

C＝{{x１,y１},􀆺,{xj,yj},􀆺,{xi,yi},􀆺,{xM ,yM}}.

９８２陈　佳,等:边缘计算构架下基于孤立森林算法的 DoS异常检测



图３　改进SA算法的工作流程

Fig．３　WorkflowofimproveSAalgorithm

根据图３,下面给出相应的具体实现步骤.

１)云中心确定任务集合,然后通过模拟退火算法将任务

分配给 MEC节点.

２)云中心将任务所需的训练数据下发给各 MEC节点.

３)所有 MEC节点接收到数据后同时进行训练,建立局

部孤立森林模型.

４)所有 MEC节点将局部模型上传到云中心.

５)云中心将所有局部模型进行融合,形成全局孤立森林

模型.

６)云中心将全局模型下发到各个 MEC节点.

基于边缘计算的孤立森林算法的代码实现如算法１所示.

算法１　基于边缘计算的孤立森林算法

１．初始化参数:设置初始值 Ti＝１０００,下降因子 α＝０．９９,稳定值

Ts＝１,孤立森林集合IF＝Ø;

２．任务随机分配给 MEC节点,同时生成满足iTree数量约束(１)、每

棵iTree样本量约束(２)的任务集;

３．产生的初始组合解假定为 C′＝{{x１′,y１′},􀆺,{xm′,ym′},􀆺,

{xM′,yM′}}(C′为临时解)

４．根据式(７)和式(８)计算耗时ttotal(C′)

５．WhileTi＞Tsdo

６．　根据新组合解空间的定义产生新的解空间 C″＝{{x１″,y１}″,􀆺,

{xm″,ym″},􀆺,{xM″,yM″}}(C″为临时解)

７．　IfC″满足约束(４)和(６)then

８．　 　根据式(７)和式(８)计算C″的耗时ttotal(C″)

９．　 Endif

１０．　计算Δttotal＝ttotal(C′)－ttotal(C″)

１１．　IfΔttotal＞０then

１２．　　更新临时解和最优解Copt＝C″,C′＝C″

１３．　Else

１４．　　更新最优解Copt＝C′

１５．　　随机产生一个数r(０＜r＜１),r服从均匀分布

１６．　　　计算概率p＝exp{－Δttotal/Ti}

１７．　　　Ifp＞rthen

１８．　　　　更新临时解和最优解Copt＝C″,C′＝C″

１９．　　　Endif

２０．　　Endif

２１．　　Ti＝α∗Ti

２２．　Endwhile

２３．输出分配方案Copt＝{{x１,y１},􀆺,{xm,ym},􀆺,{xM,yM}}

２４．根据最优解Copt将任务和数据分配给所有 MEC节点

２５．For　M 个 MEC节点do

２６．　设置树高限制l＝ceiling(log２(ym))(ceiling向上取整)

２７．　For　MEC节点的{xm}棵树do

２８．　　当前树高e＝０

２９．　　Ife＞l或只有一个数据then

３０．　　　return叶子节点

３１．　　Else

３２．　　　随机选择一个属性q,并在此属性中随机选择一个分割值p
(介于属性q的最大值和最小值之间)

３３．　　　划分训练数据,将属性q中值小于p的数据放在该节点的

左叶子节点,不大于p的数据放在右叶子节点

３４．　　　e＝e＋１

３５．　　　在新生成的叶子节点上递归重复步骤２７－步骤３２,并保存

iTree

３６．　　Endif

３７．　　将生成的iTree加入IF集合

３８．　Endfor

３９．Endfor

通过前文对基于边缘计算的孤立森林算法的详细说明,

可以发现其主要分为训练任务分配和模型训练两个部分.假

设边缘节点和任务数量为n,最大迭代次数为k,则训练任务

分配部分的时间复杂度为O(kn);假设耗时最大的 MEC节点

任务规模为(x,y),即需要建立x棵iTree,每棵iTree样本量

为y,节点样本数量为d,则模型训练部分的时间复杂度为

O(dxlog(y)).因此,算 法 的 整 体 复 杂 度 为 O(kn＋dxlog
(y)).

４　仿真与结果分析

４．１　实验环境和KDD数据集

硬件 环 境:６４ 位 Corei５,２．５GHzCPU,８GB RAM,

５００GBROM.采用 KDDCUP９９数据集[２２]来验证本文方法

的有效性.KDDCUP９９是入侵检测和异常检测常用的经典

数据 集 之 一,研 究 中 一 般 使 用 它 的 １０％ 抽 样 １０％ＧKDDＧ

CUP９９数据集,其中包含４种攻击类型(DoS,Probe,R２L和

U２R),每条数据包含了４１种特征属性(７个离散型,３４个连

续型)和１种类标识.１０％ＧKDDCUP９９数据集信息如表２
所列.

表２　１０％ＧKDDCUP９９数据集信息

Table２　Datasetinformationof１０％ＧKDDCUP９９

攻击类型
训练数据集

数量 百分比/％

测试数据集

数量 百分比％
Normal ９７２７８ １９．６９ ６０５９３ １９．４９
Probe ４１０７ ０．８３ ４１６６ １．３４
DoS ３９１４５８ ７９．２４ ２２９８５３ ７３．９
U２R ５２ ０．０１ ２２８ ０．０７
R２L １１２６ ０．２３ １６１８９ ５．２

４．２　数据预处理

KDDCUP９９数据集由于数据量庞大,数据属性众多,会

产生大量冗余,因此直接使用 KDDCUP９９数据集会影响检

测算法的性能.为了避免这些问题,采用文献[２３]中的方法

对原始数据集进行相应的预处理.

原始数据集中包含４８９８４３１条数据,其中攻击数据有

３９２５６５１条(８０．１％),这样庞大的数据量会耗费极大的资源,
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同时对于真实环境和异常检测系统来说异常比例过高,需要

压缩数据量来减少异常数据占比.我们从１０％ＧKDDCUP９９
中提取 DoS攻击中的neptune,back,pod和teardrop攻击,制

造了４个子数据集,例如“NormalＧneptune”数据集中包含正

常数据和neptune攻击数据.对每种子数据集进行特征降

维,选择与攻击类型相关性最高的属性进行研究[２３].各个数

据集的信息如表３所列.

表３　实验数据集信息

Table３　Informationofexperimentdataset

数据集名称
异常占比

/％
属

性

训练集

正常 异常

测试集

正常 异常

NormalＧneptune ２．４ ６ ８００００ ２０００ １７２７８ ４３２
NormalＧback ２．２ ６ ７８４１７ １７６４ １９５６０ ４４０
NormalＧpod ０．２７ ６ ７８２７９ １７９ １９５７７ ５３

NormalＧteardrop １ ６ ８０７８４ ８１６ ２０１９６ ２０４

４．３　仿真结果及分析

为了评估异常检测系统在边缘计算构架下的有效性及检

测效果,文中设计了两大类实验:１)对任务分配算法进行有效

性验证;２)对异常检测算法进行性能验证.其中,对于任务分

配算法,选择了随机分配(在满足约束条件下,任务随机分配

给 MEC节点处理)和降序分配(在满足约束条件下,最大的

任务分配给处理速度最快的 MEC节点,直到所有任务分配

完毕)进 行 比 较;对 于 异 常 检 测 算 法,选 择 了 支 持 向 量 机

(SVM,通过计算不同样本的分界面来进行分类)和多层感知

机(MLP,通过多层神经网络的训练对样本进行分类)进行比

较.为了保证实验的准确性,在多组数据集上对每种算法进

行１０次试验并求取平均值.

现实中样本存在分布不均衡的问题,使得传统的度量标

准如准确率不能恰当地反映分类器的性能[２４],因此使用曲线

下面积(AUC)来评估分类器的性能.AUC 值是当前分类器

性能根据得分将正样本排在负样本前面的概率,较大的AUC
值表明分类器性能更好.

在实验１(节点和任务数量)中,将任务和 MEC节点数量

设置为１~５０个,进行一对一匹配.SA的初始温度为１０００,

稳定温度为１,冷却因子为０．９９.MEC节点的带宽b服从

[１０,２０]随机分布,处理速度r服从[１０００,３０００]随机分布,处

理上限服从[３５０００００,７００００００]随机分布.不同 MEC节点

和任务的数量下３种算法的耗时对比如图４所示.随着节点

和任务增多,３种算法的耗时都在增加,但本文算法耗时更

少.因此,采用SA算法建立异常检测系统消耗的时间更少.

图４　不同分配算法的对比

Fig．４　Comparisonofdifferentdistributionalgorithms

在实验２(带宽)中,为了了解 MEC节点在不同带宽下对

算法的影响,令带宽b服从[１００,２００]随机分布,其他参数设

置与实验１相同.从图５中可以看出,当带宽较大时,降序分

配算法与本文算法开始接近.这是由于当带宽增加时,数据

传输所花费的时间在总耗时中的占比越来越小,MEC节点的

CPU处理速度占据主导地位,导致本文算法将处理时间作为

主要优化目标,这与降序分配算法的优化目标接近.

图５　大带宽下算法效果的对比

Fig．５　Comparisonofalgorithmeffectsunderlargebandwidth

在实验３(迭代次数)中,为了了解迭代次数对算法的影

响,在不同迭代次数下进行了实验.实验设置２０个任务和

３０个 MEC节点,进行一对一匹配;其他参数的设置与实验１
相同.从图６中可以看出,随着迭代次数的增加,耗时逐渐减

少,当迭代次数接近５００时,结果趋于稳定.

图６　不同迭代次数下的算法效果

Fig．６　Algorithmeffectunderdifferentiterations

在实验４(CPU处理速度)中,将 MEC节点的 CPU 处理

速度r设置为 [１００００,３００００]随机分布,其他参数设置与实

验１相同.从图７中可以看出,当 MEC节点的处理速度普遍

较快时,本文算法要明显优于其他算法.这是由于当处理速

度加快时,数据计算所花费的时间在总耗时中的占比减小,本
文算法则将传输时间作为主要的优化目标.

图７　高CPU速度下算法效果的对比

Fig．７　ComparisonofalgorithmeffectsunderhighCPUspeed

在实验５(iTree数量)中,选取 NormalＧback数据集作为

示例进行展示.其中每棵iTree的样本数{ym}设置为１８０,分
别测试iTree数量{xm}从１到１０００棵的AUC值.从图８和

图９中可以发现,在 NormalＧback数据集中,当iTree数量达

到８００棵时,结果趋于稳定,同时随着iTree的增加耗时呈线

性增长.
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图８　不同iTree数量下的AUC

Fig．８　AUCunderdifferentnumbersofiTrees

图９　不同iTree数量下算法的耗时

Fig．９　TimeconsumptionunderdifferentnumbersofiTrees

实验６(每棵iTree样本数量)以 NormalＧback数据集作

为实例进行展示.其中,iTree的数量{xm}设置为８００,分别

测试每棵iTree样本数量{ym}从１到１０２４下的AUC值.从

图１０和图１１中可以发现,在 NormalＧback数据集中,每棵

iTree的样本数量达到１８０左右时效果最好,同时随着iTree
的增加耗时逐渐增长.

图１０　不同的单棵iTree样本数下算法的AUC

Fig．１０　AUCunderdifferentiTreesamples

图１１　不同的单棵iTree样本数下算法的耗时

Fig．１１　TimeconsumptionunderdifferentiTreesamples

多组实验仿真表明,不同的数据集中Ymin和 Xmin的取值

不同,各个数据集的最优参数取值如表４所列.

表４　各个数据集中参数的最优取值

Table４　Optimalparameterofeachdataset

数据集 AUC 时间/s Xmin Ymin

NormalＧback １ ６．２３ ８００ １８０
NormalＧpod ０．９６４ ４．６ ６０ ９００

NormalＧteardrop ０．９ ２．４ １５０ １５０
NormalＧneptune １ ２．５ １００ １２８

　　将不同的检测算法与本文算法相比较,SVM 核函数选择

RBF核函数,gamma值为０．１;MPL 隐层设置为１０∗１０∗

１０.实验结果如表５所列.

表５　不同算法的实验结果

Table５　Experimentalresultsofdifferentalgorithms

数据集
本文算法

AUC 时间/s
SVM

AUC 时间/s
MPL

AUC 时间/s
NormalＧback １ ６．２３ ０．９９ ４４９ ０．９３ １６．４２
NormalＧpod ０．９６４ ４．６ ０．９５３ ２１０ ０．８６８ ２１．２５

NormalＧteardrop ０．９ ２．４ ０．９２ １５４ ０．８７ ３０．６６
NormalＧneptune １ ２．５ ０．９８ ８９２ ０．９９ １７．３６

从表５可以看出,尽管 SVM 在部分数据集中具有较高

的性能,但它花费的时间过长;MLP虽然耗时较少,但检测性

能不足;而本文提出的检测方法在保证高性能的同时,大大缩

短了系统建立所花费的时间.

结束语　本文针对网络攻击中的 DoS攻击提出了一种

基于边缘计算框架的孤立森林网络异常检测方法.该方法通

过SA算法在边缘计算框架下将任务分配给不同的 MEC节

点来执行,MEC节点利用孤立森林算法并行地进行局部孤立

森林模型训练.该方法能够快速、高效地运行检测系统.实

验结果表明,基于边缘计算框架的孤立森林网络异常检测方

法优于其他检测方法,其能在保证较高精度的情况下减少耗

时.在异常数据划分方面,孤立森林算法只能通过人为选择

异常得分阈值来判断异常数据.但是,人为选择的阈值通常

不是最优值,而不恰当的阈值可能会造成误检或漏检,在接下

来的工作中将考虑如何改进异常数据划分的方法.
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