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摘　要　在代码开源的潮流下,代码克隆在提高代码质量和降低开发成本的同时,一定程度地影响了软件系统的稳定性、健壮

性与可维护性.代码相似性检测在计算机与信息安全发展方面具有重要的意义.为应对代码克隆带来的各种危害,目前学术

界和工业界提出了很多代码相似性检测的方法,这些方法按照源代码信息处理程度可分为基于文本、词法、语法、语义和度量值

５类;并开发了相应的检测工具,这些工具实现了很好的检测效果,但在大数据时代背景下也面临着数据规模不断扩大带来的

一系列挑战.文中综述了代码相似性检测的方法,对５类检测方法做了详细比较;结合传统方法与机器学习技术,归类了不同

检测方法对应的检测工具;按照不同评价标准评估了检测工具的检测效果,总结了每种检测方法的首选检测工具,并对未来代

码相似性检测的研究方向做出了展望.
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Abstract　Sourcecodeopeninghasbecomeanewtrendintheinformationtechnologyfield．Whilecodecloningimprovescode

qualityandreducessoftwaredevelopmentcosttosomeextent,italsoaffectsthestability,robustnessandmaintainabilityofasoftＧ

waresystem．Therefore,codesimilaritydetectionplaysanimportantroleinthedevelopmentofcomputerandinformationsecuriＧ

ty．Toovercomethevarioushazardsbroughtbycodecloning,manycodesimilaritydetectionmethodsandcorrespondingtools

havebeendevelopedbyacademicandindustrialcircles．Accordingtothemannerofprocessingsourcecode,thesedetectionmethods

couldberoughlydividedintofivecategories:textanalysisbased,lexicalanalysisbased,grammaranalysisbased,semantics

analysisbasedandmetricsbased．Thesedetectiontoolscanprovidegooddetectionperformanceinmanyapplicationscenarios,but

arealsofacingaseriesofchallengesbroughtbyeverＧincreasingdatainthisbigdataera．Thispaperfirstlyintroducedcodecloning

problemandmadeadetailedcomparisonbetweencodesimilaritydetectionmethodsdividedintofivecategories．Then,itclassified

andorganizedcurrentlyavailablecodesimilaritydetectiontools．Finally,itcomprehensivelyevaluatedthedetectionperformanceof

detectiontoolsbasedonvariousevaluationcriteria．Furthermore,thefutureresearchdirectionofcodesimilaritydetectionwas

prospected．
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１　代码克隆

１．１　代码克隆的背景和概念

随着互联网的不断发展和软件开源精神的发扬,代码开

源成为了一种潮流.软件开发人员在开发过程中可以快速地

在开源代码库(如 GitHub、SourceForge、码云、开源中国等)

中搜索到相关项目的源代码,通过复制、粘贴、修改等操作复

用已有代码,大大加快了当前项目的开发工作.

复制源代码后,软件系统中某一文件的代码与其他文件

中的代码相同或相似,这种现象被称为代码克隆[１].当且仅

当两个代码段是相似序列时,它们之间存在克隆关系,这一对

代码段被称作克隆对,由克隆对组成的集合称为克隆类[２Ｇ４].



１．２　代码克隆的分类

代码克隆可以按照克隆程度分为以下５类[５].

１)完全克隆:完全复用整个代码文件;

２)完整克隆:在完全克隆的基础上,完全复用除空格、注

释外的代码;

３)重命名克隆:在完整克隆的基础上,对代码片段的变量

名、常量名、类型名等做修改,保持代码结构,继续复用代码

片段;

４)增删改克隆:在重命名克隆的基础上,对代码中的程序

语句做增加、修改、删除等操作,基本保持代码文本内容,继续

复用代码片段;

５)自实现克隆:与源代码相比,程序功能相同,但是实现

方式不同.

１．３　代码克隆的优缺点

代码克隆具有如下优点:

１)代码质量高.在知识分享、代码开源的潮流下,越来越

多的开发人员参与到开源软件的开发中,不断地优化开源软

件,及时修复软件缺陷,使得开源软件的质量和稳定性日益得

到提高.

２)开发成本低.在软件开发过程中,需求分析、系统与详

细设计、编码与测试等阶段都需要大量的人力、物力及财力.

进行代码克隆后,可以提高开发效率,大大降低开发成本.

已有研究指出代码克隆会给开发者和软件带来危害[６Ｇ７].

具体来说,代码克隆会带来以下问题:

１)开发项目的额外成本升高.在开源项目中,专业性强、

注释不完整等原因,使得开发人员需要花费更多的时间去理

解代码,从而增加了额外的开发成本.另外,开源项目代码量

大,在代码克隆时复用较多的关联代码会增大开发结束后的

总代码量,从而导致编译时间增长,机器内存需求增大.

２)开发软件易存在漏洞风险.在开源项目中,软件代码

虽然具有很高的质量和稳定性,但也存在还未被发现的潜在

漏洞,而这些漏洞会增加系统风险,降低系统的安全性.

３)可能侵犯开源软件的著作权.在使用开源项目时,需

要遵循开源许可协议(GPL,BSD,ApacheLicense等),如使用

GitHub代码时需要注意版权问题.在代码克隆时,如果违规

使用开源代码,则可能会侵犯软件著作权并需要承担相应的

后果.

２　代码相似性检测方法

由于在代码克隆过程中存在很多风险,因此进行代码相

似性检测是非常必要的.

２．１　固定粒度和自由粒度

在对代码段进行相似性检测之前,首先需要将代码切分

成一定大小的基本代码单元(检测粒度).检测粒度分为固定

粒度和自由粒度[８].对于固定粒度,如果粒度太大,则检测漏

检率会很高;如果粒度太小,则检测工作量会较大.因此,为

实现更好的检测效果,在实际应用中基本采用自由粒度.

２．２　代码相似性检测流程

目前,代码相似性检测的基本流程是相同的,如图１所

示.Whale[９]首次提出检测过程的两个阶段:转换代码格式

和确定相似度.首先,对源代码做一些预处理,以减少检测工

作量.其次,利用不同的检测方法对代码做中间表现形式的

转换,将其转换成 Token序列、抽象语法树(AbstractSyntax

Tree,AST)、程序依赖图(ProgramDependenceGraph,PDG)

等结构.然后,在转换后的新结构上,使用不同的匹配算法实

现相似性检测,这一过程可以得到克隆对.最后,整理检测结

果,将其还原到源文件中,可视化展示克隆信息.

图１　代码相似性检测的基本流程

Fig．１　Basicprocessofcodesimilaritydetection

２．３　代码相似性检测方法的分类

目前,代码相似性检测方法可以大致划分为以下５类.

１)基于文本的检测方法

基于文本来实现检测是最早的检测代码相似性的技术.

首先,预处理代码段,如除去空格、注释等;接着,将代码段转

换成字符,如果两个代码段的字符相同,则两段代码相同.基

于文本的检测方法只能实现代码克隆类别１和类别２的检

测,难以实现更复杂的克隆类别３－类别５的检测.此类方

法的优点是算法实现过程简单,几乎可以用来检测所有编程

语言的源代码;缺点是不能识别程序的语法、语义等信息,检

测准确率较低.

２)基于词法的检测方法

基于 词 法 的 检 测 方 法,也 称 为 基 于 Token 的 检 测 方

法[１,１０Ｇ１１].首先,将代码段解析成一个字符串序列(Token序

列);接着,检测不同代码段中的 Token序列,如果存在相同

的 Token子序列,说明存在代码克隆现象.常见的检测算法

有最长公共子序列(LongestCommonSubsequence,LCS)、后

缀树匹配、KarpＧRabin指纹算法、语义索引技术等.基于词

法的检测方法会使用一些轻量级工具统一处理标识符,可以

实现对代码克隆类别３的检测.此类方法的优点是能使用轻

量级工具,可扩展到对多种编程语言的代码和纯文本的检测,

同时相对于基于语法、语义等的复杂检测算法具有更低的时

空复杂度;其缺点与基于文本的检测方法类似,即不能识别程

序的语法、语义等逻辑信息,因此检测准确率较低.

３)基于语法的检测方法

基于语法的检测方法,也称为基于树的检测方法[１２Ｇ１４].

首先,通过对代码进行词法和语法分析,来构建源程序的一棵

抽象语法树;接着,比较相同或相似的子树,进而确定是否进

行了代码克隆操作.基于语法的检测方法通常和基于词法的

检测方法相结合,通过词法和语法的分析,实现对代码克隆类

别３的检测.此类方法的优点是相对于基于文本或基于 ToＧ

ken的检测方法,可以识别程序的语法信息,提高检测准确

率;其缺点是构造 AST以及匹配语法子树两种算法的代价都

很大,随着程序规模的扩大,最终检测方法的时间复杂度和空

间复杂度都会非常高.

４)基于语义的检测方法

基于语义的检测方法,也称为基于图的检测方法[１５Ｇ２０].

６ ComputerScience 计算机科学 Vol．４７,No．３,Mar．２０２０



首先,通过对代码的语法结构、上下文环境等进行分析,来构

建源程序的程序依赖图;接着,通过匹配算法和程序切片得到

相同或相似的子图同构的PDG,进而确定是否进行了克隆操

作.通过语义分析、程序中函数调用分析等手段,基于语义的

检测方法可以实现对代码克隆类别４和类别５的检测.此类

方法的优点是可以识别程序的语义逻辑信息,提高检测准确

率;其缺点是构造PDG和子图同构的PDG的代价较大,且随

着程序规模的扩大,检测方法的时间复杂度和空间复杂度也

在不断提高.

５)基于度量值的检测方法

基于度量值的检测方法[２１Ｇ２８]只针对对代码进行固定粒度

检测的情况.首先,将代码切分成固定粒度的比较代码单元;

接着,从比较代码单元中抽取度量值,进而确定是否进行了代

码克隆操作.度量值包括代码变量、参数、返回值等.基于度

量值的检测方法的优点是检测准确率高,便于代码重构;其缺

点是局限于固定粒度的检测,如果粒度太大,则漏检率会很高.

本文对上述５类检测方法的代码中间表现形式、匹配算

法及优缺点做了比较,如表１所列.

表１　不同代码相似性检测方法的比较

Table１　Comparisonofdifferentcodesimilaritydetectionmethods

检测分类
中间表现

形式
匹配算法 优点 缺点

基于文本 字符 字符匹配
算法实现简单,几乎可以检测所有编程

语言的源代码

不能识别程序的语法、语义等信息,检测

准确率较低

基于词法
Token

序列[１,１０Ｇ１１]

LCS、后 缀 树[２４]、语

义 索 引、KarpＧRabin
指纹算法

使用轻量级工具,可扩展到对多种编程

语言的代码和纯文本的检测,同时相对

于复杂算法具有更低的时空复杂度

不能识别程序的语法、语义等逻辑信息,
检测准确率较低

基于语法 抽象语法树[１２Ｇ１４] 子树匹配[１２] 可识别程序的语法信息,检测准确率较

高

构造 AST的代价较大,子树匹配算法的

复杂度较高

基于语义 程序依赖图[１５Ｇ２０] 子 图 匹 配[２２]、程 序

切片[１７,２９]
可识别程序的语义逻辑信息,检测准确

率较高

构造PDG和子图同构的PDG的代价较

大;随着程序规模的扩大,时间复杂度

和空间复杂度也提高

基于度量值 程序属性[３０Ｇ３３]
直 接 比 较[３０]、欧 氏

距 离[３１]、度 量 值 比

较[３０,３２]

检测准确率高,便于代码重构
局限于固定粒度的检测,如果粒度太大,
则漏检率会很高

３　代码相似性检测工具

３．１　代码相似性检测工具的介绍

表２列出了２．３节中５类代码相似性检测方法对应的工

具及其核心思想.

随着 机 器 学 习 (MachineLearning,ML)和 深 度 学 习

(DeepLearning,DL)的迅速发展,基于这些技术实现的代

码相似性检测方法不断出现[３５].White等[３６]提出了基于

深度学习技术的检测方法,其中用于表示源代码中的术语

和片段的所有内容都是从存储库中挖掘出来的.代码分

析支持一个依赖于深度学习的框架,用于自动链接在词汇

级别挖掘的模式与在语法级别挖掘的模式.其从软件维

护者的角度评估了基于学习的新型代码克隆检测方法的

可行性,对８个真实Java系统中的３９８个文件对和４８０个

方法对进行了采样和手动评估,在文件级和方法级样本上

该方法的正确预测率都达到了９３％;并比较了此 方 法 与

传统面向结构的技术,发现基于深度学习的方法检测到了

知名工具 Deckard未检测到或次优报告的代码克隆问题.

Sheneamer等[３７]使用 AST的新特征来检测 PDG的句法克

隆和语义克隆,具体是将一对方法块表示为向量,并使用提取

到的特征来学习模型,以便使用大量算法来检测语法和语义

克隆.最终发现,对于使用的所有分类器,使用这种新特征可

以表现出更高的性能.其中,RotationForest,RandomForest
和 Xgboost分类器表现出了很好的效果.随着语法和语义特

征的增加,每个分类器的性能都会大大提高.平均而言,当添

加语法特征时,分类器的性能提高１０．８％,而继续在所有分

类算法中添加语义特征时,分类器的性能提高１９．２％,这表

明添加除传统特征之外的更复杂的特征在代码克隆检测中非

常有效.

表２　代码相似性检测方法对应的工具及其核心思想

Table２　Toolsandcoreideasofcodesimilaritydetectionmethods

检测

分类
介绍 检测工具

基于

文本

每行代码做哈希,进行文本比较 Johnson
每行代码做哈希,使用点阵图可视化比较 Duploc
使用合适的指纹检测相似文件 Sif
使用散点图组合较小的孤立复制片段 DuDe
倒排索引的数据结构和具有n邻居距离概念的索引 SDD
标识符和注释的潜在语义索引 Marcus
输出语法,然后与阈值进行文本比较 BasicNICAD
具有灵活的代码规范化和过滤的语法输出,然后

与阈值进行文本比较
FullNICAD

转换为中间格式的原子指令和编辑距离 Nasehi
算法与灵活选项的文本比较 Simian

基于

词法

每行 Token生成后缀树 Dup
Token标准化,基于后缀树搜索 CCFinder(X)
用于非常大的系统的 CCFinder的分布式实现 DＧCCFinder
使用 CCFinder的无间隙克隆,使用间隙和克隆散

点图以交互式和可视方式查找缺口克隆
GeX

灵活的 Token化和后缀数组比较 RTF
频繁 Token序列的数据挖掘 CPＧMiner
代码得到 Token,建立索引查找 ConQAT
具有后缀数组的IDE中的实时 Token比较 SHINOBI
带有Token频率表的KarpＧRabin字符串匹配算法 CPD
与 VisualStudio集成的规范化 Token比较 CloneDetective
与后缀树的标准化 Token比较 Clones
克隆适用于一次检测多个版本的克隆 iClones
Winnowing算法基于滑动窗口提取指纹特征[３４] 棱镜七彩

７张　丹,等:代码相似性检测方法与工具综述



(续表)

检测

分类
介绍 检测工具

基于

语法

哈希语法树和树比较 CloneDR
语法模式和模式匹配的推导 Asta
哈希语法树和树比较 cdiff
语法树的序列化和后缀树检测 cpdetector
语法树的度量标准和度量向量与哈希的比较 Deckard

AST节点的后缀树比较 Tairas
使用频繁项集数据挖掘技术的 AST的XML表示 CloneDetection

AST的 XML表示和反统一/代码抽象 CloneDigger
具有levenshtein距离的CodeDOM图的Token序列 C２D２

AST节点的 Token序列和无损数据压缩算法 Juillerat
从 ANTLR获得的子树比较 SimScan
与cpdetector一样,但在解析树的节点上工作 clast
与 CloneDr一样具有 AST的不同中间表示 ccdiml

AST到FAMIX,然后进行树匹配 Coogle

基于

语义

对PDG中类似子图的近似搜索 Duplix,GPLAG
使用切片在PDG中搜索类似的子图 Komondoor
将PDG子图映射到结构化语法并重用Deckard Gabel
预处理并且哈希之后得到数字字符串,构造后缀树 Ccdiml
方法块为向量,增加 AST新特征到PDG中 ML

基于

度量值

神经网络聚类特征向量 Davey
比较函数/开始结束块的指标 －
比较网站的指标 －

３．２　代码相似性检测工具的检测评价

在代码相似性检测模型的基础上,不同检测工具对不同

的检测规模、编程语言等具有不同的检测效果.针对不同检

测方法,为满足不同的检测需求并达到相应的检测效果,本文

调研了多种检测工具,并从精确度、召回率、克隆类型等多个

角度对检测工具和检测效果进行了评价.

３．２．１　精确度与召回率

精确度(Precision)是指代码相似性检测算法所检测到的

候选代码与克隆真实代码的比例[３５]:

Precision＝TP/(TP＋FN) (１)

召回率(Recall)是指所有被检测到的代码克隆数量占整

体代码克隆数量的比例[３５]:

Recall＝TP/(TP＋FP) (２)

式(１)和式(２)中,TP(TruePositive)是被模型预测为正

的正样本数量;TN(TrueNegative)是被模型预测为负的负样

本数量;FP(FalsePositive)是被模型预测为正的负样本数

量;FN(FalseNegative)是被模型预测为负的正样本数量.

Ragkhitwetsagul等[３８]针对第２．３节中提到的５种克隆

类别,在不同参数的设置下,按照准确率、召回率、FＧscore等

多种评价标准对克隆检测、剽窃检测、压缩等检测类型涉及到

的３０种工具做了详细的比较与排名,其中克隆检测工具主要

包括ccfx,Deckard,iClones,NICAD 和simian等;接着,选取

前１０名工具继续进行比较与排名,并展示了这些工具在特定

数据集上设置不同数量时所得的精度,结果证明simian和

ccfx是基于文本和基于 Token检测的首选工具.

３．２．２　克隆类型

克隆类型[３５]是针对上述５类检测方法,评价一个代码相

似性检测工具的重要指标,这一指标决定了代码相似性检测

工具的应用场景.

Roy等[３９]从用法、交互、语言、克隆、技术、调参、基本转

换/标准化、代码显示、程序分析、评估等多个角度对３８种检

测工具做了不同级别的解释,并对每一类检测方法的可用工

具做了相应的评估;同时根据第２．３节中提到的５种克隆类

别的具体情况,对这些检测工具做了整体的评估,其中克隆效

果检测评级标准如表３所列.表３中,L表示每种技术或工

具以不同精度和召回率检测每个(子)场景的能力,L后的数

字越小,检测能力就越强.

表３　克隆效果检测评级标准

Table３　Detectionperformancerating

符号 含义 描述

L１ 非常好

以高精度和可靠性检测克隆;具有针对不同类型克隆的可

调参数;具有用于检测克隆的不同粒度;能够以合理的时间

和空间检测(子)场景的克隆

L２ 好
检测(子)场景的克隆,但可能返回少量误报;可能会错过一

些克隆;不符合 L１的一个或多个标准

L３ 中等
检测(子)场景的克隆,但可能返回许多误报;不符合 L１的

多个标准

L４ 低
检测到大量误报(低精度);也可能错过许多类似的克隆(低
召回率);不符合 L１的许多标准

L５
可能

可以

技术/工具的基本技术可能能够检测所讨论的(子)场景的

克隆;可能会产生大量误报(精度非常低);可能会遗漏一些

克隆(非常低的召回率)

L６
可能

不可以

可能是不可能地检测所讨论的(子)场景的克隆;我们认为

没有实证研究或任何证据表明该主题工具有能力检测所讨

论的(子)场景的克隆

L７ 不能
不可能检测到克隆的克隆(子)方案有问题;没有经验研究

或任何证据表明该工具能够检测克隆(子)方案的问题

表４列出了对不同检测工具的检测效果的评估结果.

表４　不同工具的检测效果评级

Table４　Detectionperformanceratingresultsofdifferenttools

检测

分类

检测

工具 １)完全

２)删除

空格

注释

３)

修改

名称

修改

类型

４)

增加

语句

删除

语句

修改

语句

５)实现

不同

基于

文本

Johnson
Duploc

Sif
DuDe
SDD

Marcus
BasicNICAD
FullNICAD

Nasehi
Simian

L２
L７
L３
L５
L３
L３
L１
L１
L３
L６

L１
L１
L３
L１
L２
L７
L１
L１
L３
L１

L７
L７
L７
L７
L７
L７
L５
L１
L３
L３

L７
L７
L５
L７
L７
L３
L５
L２
L３
L３

L７
L３
L７
L３
L４
L７
L２
L２
L４
L７

L７
L７
L７
L３
L４
L７
L２
L２
L４
L７

L７
L２
L５
L２
L２
L３
L２
L２
L３
L７

L７
L７
L７
L７
L７
L７
L７
L７
L３
L７

基于

词法

Dup
CCFinder(X)
GeX/Gemini

RTF
CP－Miner
SHINOBI

CPD
CloneDetective
Clones/iClones

棱镜七彩

L７
L２
L２
L１
L２
L２
L１
L２
L１
L１

L１
L２
L２
L１
L２
L２
L６
L２
L１
L１

L１
L２
L２
L２
L２
L２
L３
L２
L１
L２

L２
L２
L２
L２
L２
L２
L３
L２
L２
L２

L７
L７
L３
L７
L３
L７
L７
L７
L７
L３

L７
L７
L３
L７
L３
L７
L７
L７
L７
L３

L７
L５
L３
L７
L２
L５
L７
L７
L７
L３

L７
L７
L７
L７
L７
L７
L７
L７
L７
L５

基于

语法

CloneDR
Asta

cpdetector
Deckard
Tairas

CloneDetection
CloneDigger

C２D２
Juillerat
SimScan
Ccdiml

L１
L１
L１
L２
L２
L２
L１
L３
L１
L１
L１

L１
L１
L１
L２
L２
L１
L２
L３
L１
L１
L１

L１
L３
L２
L２
L６
L２
L２
L３
L７
L２
L１

L１
L３
L２
L２
L３
L２
L２
L３
L７
L２
L１

L３
L７
L７
L３
L７
L７
L６
L６
L７
L５
L３

L３
L７
L７
L３
L７
L７
L７
L６
L７
L５
L１

L
L３
L７
L３
L７
L７
L２
L３
L７
L５
L３

L７
L７
L７
L７
L７
L
L７
L７
L７
L７
L７
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(续表)

检测

分类

检测

工具 １)完全

２)删除

空格

注释

３)

修改

名称

修改

类型

４)

增加

语句

删除

语句

修改

语句

５)实现

不同

基于

语义

Dupli
Komondoor
GPLAG
Gabel

L２
L２
L２
L２

L２
L２
L２
L２

L２
L２
L２
L２

L２
L２
L２
L２

L３
L５
L３
L３

L３
L５
L３
L３

L３
L４
L４
L２

L７
L７
L３
L７

基于

度量值

Kontogiannis
Mayrand
Dagenais
Merlo
Davey

Patenaude
Antoniol

L２
L２
L３
L２
L２
L２
L２

L２
L７
L３
L２
L２
L２
L２

L２
L２
L３
L２
L２
L２
L２

L２
L２
L３
L２
L２
L２
L２

L４
L４
L５
L４
L５
L４
L４

L４
L４
L５
L４
L５
L４
L４

L４
L３
L３
L３
L３
L４
L３

L４
L７
L６
L７
L６
L７
L７

举例说明该表的使用及作用:当用户想要检测包含不同

语言的许多系统的克隆情况时,目的是检测出尽可能多的克

隆类型,同时计算复杂性应该是合理的(不一定是理想的).
基于 Token的工具在大多数情况下依赖于语言(至少需要词

法分析器),但计算效率高.寻找基于 Token的检测工具时,
在表４中可以看到 CPＧMiner涵盖了大多数克隆类型/子场

景,但结合工具本身的特点发现,如果需要适应不同语言,则
需要成熟的解析器,因此不选择 CPＧMiner.接着,结合工具

属性值得到基于文本的 BasicNICAD检测工具、基于 Token
的Cordy工具、基于树的 Deckard工具,但是 Cordy仅适用于

HTML,将其排除.从表４中看到,Deckard比 BasicNICAD
涵盖了更多的克隆类型.

３．３　总结

综合３．２节中不同评价指标对检测工具进行的多角度评

估,simian被证明是基于文本检测的首选工具,ccfx和棱镜七

彩是基于 Token检测的首选工具.对于基于语法和语义的

检测方法,在加入更复杂的语义特征后,可以结合现有的深度

学习技术提升其性能.基于树的 Deckard和基于图的 Gabel
与 Duplix工具可以涵盖较多的克隆类型.

为改善代码相似性的检测效果,Toomim 等[４０]指出了从

软件开发初期就要进行代码相似性检测的必要性,这样便于

整个软件系统的开发与维护;Walenstein等[４１]提出应该结合

实际应用与检测目标,融合各种检测方法的优点,以降低代码

检测的时空复杂度.

４　代码相似性检测的发展趋势

代码相似性检测在２０年的研究历程中受到了学术界与

工业界的广泛关注和重视,取得了很多进展,但其中还存在许

多需要进一步探索的新研究方向.

１)对软件代码克隆相关问题的整体研究.代码克隆包括

克隆分析、克隆管理、克隆检测、克隆可视等多个方面[４２].然

而,现有的研究成果主要是针对克隆检测做详细的分析,缺乏

对其他方面的研究与探索,因此代码克隆的整体研究将有待

拓展.

２)有效应对大数据时代数据规模的挑战[４２Ｇ４３].关于代码

相似性检测的研究,虽然已经涌现出各具特色的检测方法和

形态各异的检测工具,但在代码开源和代码大数据的时代,众
多的检测方法并不能有效应对大规模代码检测带来的挑战.
因此,未来的代码相似性检测研究应重点关注如何提升检测

方法对大规模代码的处理能力,有机融合现有检测技术与各

类软件开发与维护技术,最终提升代码相似性检测技术在实

际应用中的价值.

３)对 AI生成的代码进行有效相似性检测.随着人工智

能的迅速发展,软件开发前沿理论研究包括群智能软件[４４]和

基于 AI技术自动生成的软件[４５].由这些理论指导并开发出

的软件系统也需要做代码相似性检测,因此未来代码相似性

检测技术需要继续拓展检测目标,以适应新的发展需求.
结束语　代码开源已经成为了信息领域的潮流.代码克

隆虽然一定程度上降低了软件开发成本,但也对软件的健壮

性、可维护性等带来了影响.为应对代码克隆带来的各种危

害,目前学术界和工业界提出了很多代码相似性检测的方法

并开发了相应的工具.为便于用户更好地理解代码克隆并进

行代码克隆检测,本文基于当前研究进展,首先介绍了代码克

隆的基本概念,总结了５类代码相似性检测的方法;然后整理

归类了目前已有的各种代码相似性检测的工具,并从多方面

对它们的性能进行了评估;最后展望了代码相似性检测问题

的未来研究方向.
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