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摘　要　信息物理系统呈现出日趋智能化的特征,而非确定性又是系统中普遍且固有的特性.例如,系统通过传感器感知环境

时,会不可避免地存在误差.非确定性若未被妥当处理,往往会影响系统的正确运行,并带来一系列的问题.因此,对信息物理

系统中的非确定性进行处理是至关重要的,也是促进信息物理系统进一步智能化的关键.对非确定性进行处理的前提是需要

对其有充分的理解和认识,然而现有工作对信息物理系统中非确定性的研究尚处于探索阶段.针对这一问题,研究了信息物理

系统中的非确定性分类.具体而言,根据信息物理系统中被广泛认可的５C技术架构对非确定性进行了分类,详细介绍了该架

构每一层次上可能存在的非确定性,并结合典型的信息物理系统应用进行了举例说明;同时,总结了当前的相关研究工作,并展

望了未来信息物理系统在应对非确定性方面的智能化研究方向.
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Abstract　CyberＧphysicalsystemsareincreasinglypresentingthecharacteristicofintelligence,whileuncertaintyispervasiveand

intrinsicinthem,e．g．,thesensorscontaininevitableerrorswhenthesystemssensetheenvironmentthroughthem．IftheuncerＧ

taintyisnotproperlyhandled,itwillaffectthecorrectrunningofthesystemsandbringaseriesofproblems．Therefore,itiscritiＧ

caltostudyhowtodealwithuncertaintyincyberＧphysicalsystems．Thepremiseofhandlinguncertaintyisthatwefirstneedto

understandandrecognizeitcomprehensively．However,theexistingworkontheuncertaintyofcyberＧphysicalsystemsisstillin

itsinfancy．Toaddressthisissue,thispaperstudiedthetaxonomyofuncertaintyincyberＧphysicalsystems．Specifically,thispaper

classifiedtheuncertaintybasedonthewidelyrecognized５CtechnologyarchitectureincyberＧphysicalsystemsandintroducedthe

possibleuncertaintiesateachlevelofthetechnologyarchitecturewithillustratingexamplesintypicalcyberＧphysicalsystems．

Meanwhile,tohelpunderstandthecurrentresearchstatusofuncertaintyhandlinginthefieldofcyberＧphysicalsystems,thispaＧ

persummarizedthecurrentresearchworkandpresentedanoutlookoffutureresearchdirectionsforintelligenceＧorientedcyberＧ

physicalsystems．
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１　引言

现代软件逐步向“人Ｇ机Ｇ物”三元融合的模式演进,软件

泛在化和智能化的特征愈益明显.许多软件需要管理大量的

硬件设备资源和数据.例如,近期被广泛关注的以机器人、无

人机、智能制造为代表应用的信息物理系统(CyberＧPhysical

Systems,CPS)就越来越呈现出泛在化和智能化的特征.信

息物理系统涵盖了人、机、物的融合,它借助技术手段将人的

控制延伸至信息与物理世界.在运行过程中,CPS涉及信息

世界中的计算、通信及控制,还与物理世界中的实体有着紧密

的交互.随着人工智能的快速发展,智能化技术在 CPS中扮

演的作用也愈加明显,如它们可被应用于机器人与无人机应

用中的数据分析和挖掘以及决策和控制等许多重要方面.

为了管理与之相关的资源,CPS需要融合传感器、嵌入式

计算、云计算、网络通信与软件等各类信息技术,因此其往往

比较复杂.开发人员对复杂系统认知的局限性、物理环境的

固有复杂性以及系统中所用设备的不完美性,导致非确定性

广泛存在于CPS中.例如,开发者在提取用户需求时可能会

出现偏差,系统感知环境变化时传感器难免会存在误差,CPS
各部件通过网络进行通信时也可能会出现不同程度的延时,

执行器在执行具体的控制行为时亦会突然失效或不能达到预

期的效果等.这些非确定性是CPS中固有的,在CPS的设计

与实现过程中需要对其进行考虑与处理,若未对其进行适当

处理,非确定性很可能会影响 CPS的正确运行,进而导致系

统出现各种问题.例如,在２００７年的 DARPA 城市挑战赛

中,加州理工学院开发的一辆自动驾驶车由于忽略了控制模

块与物理环境之间交互的非确定性,一次没有预见的交互直

接导致汽车违反安全需求[１].

可以看出,非确定性对信息物理系统有着显著影响,涉及

了许多方面.而用户期望的 CPS应当可以处理尽可能多的

外界情况与非确定性,并能对各种情形智能地做出合理的决

策和控制.因此,在 CPS进一步智能化的过程中,对非确定

性的处理不容忽视.换言之,正确和有效处理非确定性,是

CPS智能化发展的前提.

然而,CPS涉及信息世界与物理环境,其中非确定性的表

现形式很多,且会出现在系统开发与运行等多个阶段.虽然

近期非确定性被软件工程领域的研究者广泛讨论和研究[２Ｇ３],

而且越来越多的研究者已经认识到了对 CPS中非确定性进

行研究的重要性[４Ｇ５],但当前对 CPS领域中非确定性的研究

仍处于探索阶段,相关工作依然较少.针对这一现状,本文将

通过探讨 CPS中非确定性的分类与处理,来帮助研究者和开

发者更好地认识与理解 CPS中的非确定性,为设计并实现更

加智能、能有效应对非确定性且安全可靠的信息物理系统奠

定基础.

本文第２节回顾了CPS的起源和概念,重点讨论了 CPS
中被广泛认可的５C技术架构,并介绍了３类典型的 CPS应

用;第３节参考其他学科领域对非确定性的定义,探讨了我们

对CPS中的非确定性的理解;第４节基于前面介绍的５C技

术架构,对CPS中的非确定性进行了详细分类,阐述了５C技

术架构中每个层次上可能存在的非确定性,并以３类典型的

应用为例进行了说明,帮助理解 CPS智能化过程中需要处理

的非确定性;第５节介绍了目前对 CPS中的非确定性进行处

理的相关工作,包括非确定性的建模、考虑非确定性的决策与

控制,以及非确定性的验证与确认;最后总结全文,并展望信

息物理系统智能化在非确定性应对方面的未来研究方向.

２　信息物理系统

信息物理系统的概念最先是由美国国家科学基金会提出

的[６].信息物理系统自提出就得到了广泛关注,也被美国国

家科学基金会列为了重点研究项目.为了深入理解信息物理

系统的内涵,许多学者从 CPS的理论方法和系统设计等多个

方面开展了研究.但 CPS自身比较复杂,其融合了计算、通

信与控制等不同技术,同时研究人员关注的角度不同,因此研

究人员对CPS的理解和阐述也略有不同.主导著名信息物

理系统Ptolemy项目的Lee认为信息物理系统是一系列计算

进程和物理进程的紧密集成,通过计算核心来监控物理实体

的运行,而物理实体又借助网络和计算组件来实现对环境的

感知和控制[７].Baheti等将 CPS定义为系统中各种计算元

素和物理元素之间紧密结合并在动态非确定事件作用下相互

协调的高可靠系统[８].中国工业和信息化部出版的«信息物

理系统白皮书(２０１７)»提到,CPS通过集成先进的感知、计算、

通信、控制等信息技术和自动控制技术,构建了物理空间与信

息空间中人、机、物、环境、信息等要素相互映射、适时交互、高

效协同的复杂系统,实现了系统内资源配置和运行的按需响

应、快速迭代和动态优化.

从已有工作的探讨中可以看出,CPS是一个跨学科的领

域,涉及嵌入式系统、网络技术与控制理论等.但嵌入式系统

往往将重点放在计算组件上,而较少关注计算组件与物理组

件之间的紧密联系.与 CPS类似的物联网虽然常共享底层

基础架构,但 CPS在物理和计算组件之间提供了更高的组合

和协同.因此,本文将CPS理解为基于嵌入式设备的高效能

网络化智能信息系统,同时 CPS具有高度自主感知、自主判

断、自主调节和自治的能力,能够实现虚拟信息世界和实际物

理世界互联与协同的下一代智能系统.作为一种新兴的技

术,CPS具有广阔的应用前景,因此对它进行研究具有重大意

义.近期,随着人工智能技术的发展,CPS的智能化受到了更

加广泛的关注.CPS的内涵丰富,实现它的技术架构包含多

个层次.下文将介绍一种被广泛认可的 CPS架构,并以此为

基础来讨论CPS中非确定性的分类.

２．１　技术架构

信息物理系统通过一系列计算单元和物理实体在网络环

境下的高度集成与交互,来提高系统在信息处理、实时通信、

远程精准控制以及组件自主协调等方面的能力.CPS具有一

些典型的特征:１)构成 CPS的各部分都具备泛在的连接能

力,可以实现跨网络、异构多技术的融合,保障数据的自由流

通;２)CPS是数据驱动的,环境感知的结果、实时分析的对

象、科学决策的基础都是数据;３)CPS能够将异构硬件、异构

软件、异构数据、异构网络集成起来,实现数据在信息部分与

物理部分的流通和交互;４)CPS能够根据感知到的环境变化
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信息,在信息空间进行处理分析,自适应地对外部变化做出有

效响应.

CPS的技术架构需要考虑以上功能和特性.Lee等提出

的５C架构[９]由于充分考虑了这些因素,因此被业界广泛认

可.５C技术架构代表了５个层次,自底向上分别代表感知连

接层(Connection)、数 据 转 换 层 (Conversion)、网 络 层 (CyＧ

ber)、认知层(Cognition)以及配置层(Configure).感知连接

层主要负责数据的采集与信息的传输,是直接与物理世界交

互的一层,实现环境的实时智能感知.数据转换层将采集的

原始数据进行转化、分析与挖掘,为上层决策分析提供支持,

在数据中捕获信息.网络层是 CPS中信息的集散中心,也是

网络结构与节点设备的关键层,通过分析实体相关数据,可以

产生支撑决策的知识,实现信息到知识的加工.认知层以协

同优化为目标,综合前面产生的信息,提供所监控系统的完整

信息.该层需要对系统进行实时监控,并对系统形成一个抽

象的模型认识,以提供对系统性能、故障和设备维护的最优决

策支持,进而将获得的知识转化为最优的决策.配置层是网

络空间对物理空间的反馈,依据智能决策优化建议进行控制

与协同优化,以最优的决策为用户创造新的价值.

２．２　典型应用

典型的CPS应用通常是基于传感器的通信自治系统.

例如,监视环境的无线传感器网络将处理后的信息传输到中

央节点.本节将简单介绍３类典型的 CPS应用案例,以帮助

研究者和开发者进一步了解 CPS可能的应用场景,这３个案

例分别是医疗 CPS、交通 CPS以及智能家居 CPS.后文也将

利用这些案例来介绍CPS中非确定性的具体表现.

医疗设备行业正在经历一场由嵌入式软件以及网络连接

所驱动的快速变革.现有的医疗设备越来越多的是能同时控

制患者生理多个方面的分布式系统,而不是仅独立治疗病人

的医疗设备.医疗 CPS是由一组可感知情景的网络化的医

疗设备组成的系统,这些系统在医院中日益普及,为复杂临床

情况下的患者提供高质量的持续关护[１０].医疗 CPS中的设

备根据功能不同主要可以分为两类:１)监控设备,如床边心

率、氧量监测仪等监测设备,其为患者提供不同种类的临床相

关信息;２)输送设备,如输液泵、呼吸机及可进行手术操作的

设备,这些设备可以启动能够改变患者生理状态的治疗.医

疗 CPS中相互连接的监控设备可以将收集到的数据用于决

策支持,例如医务人员可以分析这些设备提供的信息,然后使

用输送设备开始治疗;或者,决策实体可以使用智能控制器分

析从监控设备接收的数据,以此估计患者的健康状态,并通过

向输送设备发出命令自动启动治疗(如药物输注).大多数医

疗设备依靠软件来完成其任务,因此确保这些设备及其相互

操作的安全至关重要.

目前的交通系统包括汽车、航空和铁路系统,在维持社会

正常功能方面发挥着至关重要的作用.这些交通系统彼此互

连,形成了结构复杂的交通网络.交通网络易受交通堵塞、地

震、飓风、洪水和袭击等事故的影响.在信息网络的帮助下,

交通系统比以前更容易检测出故障.传统交通系统与信息网

络的整合,为交通信息物理系统的诞生奠定了基础[１１].现有

各种交通工具、轨道以及道路都可以配备形式多样的传感器,

它们融合成了庞大的交通信息物理系统.利用这些设备采集

的数据可以有效控制交通系统的调度,减少事故的发生,提高

交通系统的安全性和可靠性.以列车调度系统为例,该系统

包括地面设备、车载设备、司机及通信网络等模块.轨道可以

分为若干区域,每一区域由本地控制器与通信系统控制,本地

控制器和区域内的列车等子系统保持连续的双向通信.列车

从一个控制区域进入下一个区域的移交,是通过相邻区域控

制器之间的通信实现的.在系统的运行过程中,需要所有的

组成模块共同参与和协作才能保证列车的安全运行.

CPS中通常包含物联网设备(例如传感器)和智能设备

(例如智能手机),它们能以实现共同目标的方式协作.智能

家居是应用前景最为广阔的信息物理系统之一[１２].智能家

居中的家用电器可以通信互联,很多时候用户可以使用笔记

本电脑或者智能手机轻松控制家用电灯、开关、门、相机和其

他大多数电器.例如,智能家居可以协调诸如温度传感器和

智能灯之类的智能设备,不仅改善了生活质量,还能降低功

耗.为了更好地控制这些设备,用户可以预先定义一些基本

规则[１３],如传感器感知到房间温度高于某个值时则打开空

调,或者一氧化碳监测器发现一氧化碳浓度超过某个阈值时

产生警报并打开智能风扇和窗户.智能家居的使用令人兴

奋,但其中也存在一些问题.１)安全是在维护智能家居时需

要重点关注的问题,因为黑客在不前往目标家庭的条件下就

可以轻易接近并攻击智能家居.２)个人隐私问题,如果智能

家居系统没有得到充分保护,黑客可能会利用智能设备获取

用户个人隐私并做出违法行为.

３　非确定性的理解

非确定性的概念在许多其他学科中都被广泛研究过,如

物理学、经济学、心理学以及决策理论.由于非确定性也存在

于信息物理系统中,因此 CPS的研究者可以重用和精化这些

学科中已有的与非确定性相关的知识来开发可靠的系统.从

CPS的角度去研究非确定性,建立对非确定性的共识和分类,

可以使研究 CPS的群体能够利用来自其他学科的现有结果,

并促进研究人员之间更加一致的对话.此外,对非确定性的

共识和分类也有助于分析,可以通过比较并整合不同的技术

和方法来处理非确定性.而对非确定性的处理是 CPS智能

化所必须面对的一个问题.本文将首先回顾其他学科中提出

的非确定性的定义,再从 CPS的角度提出对非确定性的理解

和分类.

３．１　各领域中的非确定性

非确定性是经济学中经常研究的主题,通常与风险、预期

效用和理性决策相关[１４].在经济学领域,非确定性通常用于

描述具有随机或概率性质的过程或情况.例如,天气不可预

测的性质(如飓风)可以通过破坏一个国家的农业产出而给经

济带来非确定性.因此,在经济学领域,非确定性的概念被解

释为不能确定一个事件或决策的发生带来的结果.此外,经

济学的非确定性也可能包括事件或结果的概率在任何客观意

义上既不可知也不可计算的情况[１５].相比之下,经典物理学

认为非确定性是由不完美测量引入的假象[１６].物理实体或

现象的每个测量由于测量设备的限制或者应用了 AdＧhoc的
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实验技术,而固有地存在非确定性.通常,测量设备受到精度

和准确度的限制.物理测量中缺乏数值精度或不准确性时可

能会导致模糊性,即使使用精确的测量工具,采用 AdＧhoc的

实验技术进行实验也会限制结果的再现性,从而导致不一致

的结论.非确定性也是日常心理学和人类行为所固有的,最

明显的是决策任务.在心理学中,非确定性常常指人类在不

完整信息存在的情况下做出判断的能力[１７].一般来说,不完

全的信息发生于数据的某个维度(例如动作的结果)在当前是

未知的时候.即使缺乏足够和可靠的信息,人类也通常能够

基于过去的经验做出合理的判断.

非确定性也是决策理论中的一个重要概念.决策理论研

究的根本问题中就包含如何在非确定性存在的情况下做出好

的决策,这与CPS中的情况有不少相似之处,因为 CPS中也

涉及控制决策与非确定性.在决策理论中,非确定性是通过

确定性(Certainty)间接定义的.确定性被定义为了解如何选

择结果最优的行动方案所必需的一切条件[１８],这意味着在确

定的情况下决策者知道每个可能的行动和结果.非确定性被

定义为确定性与决策者当前可用于决策的信息状态之间的差

距[１８].图１描述了确定性与非确定性之间的关系.当完全

未知时,非确定性是最大的,在这种状态下,决策者不知道任

何动作结果的可能性.信息知识可以降低非确定性,它能帮

助决策者选择动作,以便增加获得最期望的结果的概率.当

信息对决策者可用时,非确定性被减少,这就是图 １中“当前

信息”的状态.根据目前的信息知识,有些非确定性是可以被

减少的,也就是已知的未知(Knownunknowns)[２];还有一些

非确定性由于目前知识局限是不能减少的,这部分对应着未

知的未知(Unknownunknowns).

图１　确定性与非确定性的关系[１９]

Fig．１　Relationbetweencertaintyanduncertainty[１９]

３．２　CPS中的非确定性

上文讨论了不同但相关的非确定性概念,也就是说,非确

定性是随机过程、测量工具的精度与准确性以及决策任务的

复杂性所固有的.CPS也面临这些情况.例如,一个信息物

理系统可能会尝试满足不可行的要求,与不可预测和不利的

环境交互,使用不可靠的传感器来测量环境的属性,利用不完

全和不一致的信息执行决策控制任务.基于上述讨论以及相

关工作[４,２０],本文认为CPS中的非确定性是一种由不完整或

不一致信息所导致的系统无法确定其在一个特定点所处环境

或配置的实际情况的一种系统状态.

以CPS感知环境的过程为例,不可靠的传感器会导致非

确定性.具体来说,由于传感器的物理特性,其在感知的过程

中不可避免地存在误差.我们可以意识到这个误差的存在,

甚至可以通过现实中的统计大概给出一个误差的分布(对应

到已知的部分),但在某次实际的感知中,我们无法确定具体

的误差值(对应到未知的部分).这就是一种信息物理系统与

环境交互的非确定性.

信息物理系统的许多方面都存在非确定性,尽管它们的

程度可能不同.例如,用户难以准确表达他们的质量偏好、用

于监测的传感器具有不可控的噪声、用于定义与评估系统的

分析模型可能过于简化而与实际不符等,这些因素都是非确

定性的来源.一般来说,非确定性根据来源的产生阶段,可以

分为以下３个层次:需求层的非确定性,设计层的非确定性和

运行时的非确定性.信息物理系统的开发从用户给定功能性

与非功能性的需求开始,而这常常受到非确定性的影响.比

如,由于用户缺乏经验,提出的需求可能不完整、模棱两可,甚

至丢失了真实需求,这些是需求层的非确定性.即使需求已

经完全明确,在系统的设计和实现阶段也可能会出现非确定

性.例如,在设计阶段,开发者不可能考虑到满足给定要求的

所有可能的设计方案,设计实现存在多种可能,并且也可能出

现与需求无关的不可追踪的设计实现.运行时的非确定性主

要来自信息物理系统与环境之间的交互,这种非确定性出现

在信息物理系统与环境之间的共享边界上.信息物理系统使

用传感器来监控和测量其环境中的可观察事件.然而,由于

传感器的自身属性以及外界环境的影响,它可能会出现无法

预期的不精确性,甚至失效.再如,信息物理系统通过执行器

来负责执行动作,而执行器也不能保证完全按预期完美地完

成动作,它也会受非确定性的影响.

这些非确定性会影响到 CPS的设计、开发和运行,需要

进行妥当处理,使其智能地进行决策.理解非确定性是处理

的前提,根据非确定性的产生阶段可以简单地将其划分到需

求、设计和运行时这３个层次.这种划分可以帮助理解非确

定性在CPS生命周期中不同阶段的表现形式.但美中不足

的是,这３个层次是软件系统所共有的,依此对 CPS中的非

确定性进行分类难免过于笼统,没有体现出 CPS的特点,如

CPS复杂的架构与非确定性之间的关系就难以对应起来.因

此,本文将从另一个新的角度来对 CPS中的非确定性进行分

类,即按照５C技术架构对非确定性进行分类,并探讨在５C
架构的每个层次中有哪些非确定性.相比按照需求、设计及

运行时３个层次的划分,新的分类标准更为具体,也更贴近

CPS.我们相信这样的分类可以更好地帮助研究者和开发者

理解CPS中的非确定性.

４　非确定性的分类

智能化是CPS的发展趋势,也是用户的期望.若要开发

一个智能、可靠的 CPS,则对系统中非确定性的处理无法忽

视,因为它们广泛存在于 CPS中,且可能会影响 CPS的正确

运行.本节将以信息物理系统中广泛采用的五层技术架构

(Connection,Conversion,Cyber,Cognition及 Configure,５C)

为信息物理系统中非确定性的分类基础,来介绍信息物理系

统不同技术架构层次中的非确定性.图２展示了其中的部分

示例,左边简述的是信息物理系统中各层的一些主要功能,右
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边给出的是每层中可能存在的一些非确定性,中间的金字塔

展示的是５C架构的５个层次[９].

图２　CPS五层技术架构中各层的非确定性

Fig．２　UncertaintyineachlayerofCPS’s５Carchitecture

４．１　感知连接层中的非确定性

感知连接层主要负责数据的采集与信息的传输,是直接

与物理世界交互的一层.该层的非确定性主要存在于系统与

环境的交互过程及各组件互联通信的过程中.系统会通过传

感器和执行器与外界环境进行交互.由于设备自身的不完美

性,传感器不可避免地存在误差,也可能会偶然失效;同时,执

行器在执行具体的动作行为时,也不能保证完全按预期执行;

另外,网络传输会存在非确定的延时或者偶然的故障,协议中

也可能存在非确定性.由于信息物理系统的基础架构中使用

了大量的传感器和网络设备,因此感知连接层中的这些非确

定性都普遍存在于信息物理系统中.

以第２节中提到的３类典型应用为例,医疗 CPS中使用

的心率、氧量监测仪可能存在误差;另外,用于治疗的输液泵

和呼吸机等设备也不能保证完美执行预期的行为,有缺陷医

疗设备导致的事故也屡见不鲜[２１].交通 CPS中的传感器使

用得更多,如 GPS传感器、各种速度及距离传感器,这些传感

器往往存在误差.例如,２０１９年３月埃塞俄比亚航空公司的

波音７３７MAX飞机发生了坠毁,调查结果显示[２２]该机坠毁

的根本原因是飞机上的机动特性增强系统(作用是让飞机在

高迎角进入失速坠毁时自动压低机头,脱离失速状态,从而拯

救飞机)设计失误,但触发原因则是飞机上用于检测迎角的传

感器误差太大,导致飞机误以为迎角太大而触发了机动特性

增强系统,使其自动压低机头而最终坠毁.另一方面,在自动

驾驶汽车执行动作时,执行器也可能存在非确定性,例如控制

汽车执行转弯动作时并不能保证达到预期的转弯角度.

４．２　数据转换层中的非确定性

数据转换层将采集的原始数据进行转化、分析与挖掘,为

上层决策分析提供支持.该层的非确定性来源包含在进行数

据转化分析时可能产生的数据错误与缺失,以及数据挖掘分

析算法自身的随机性.下层提供的原始数据将在本层被进一

步加工处理,从而将数据转化为信息.在这一过程中,原始数

据的转化由于精度的关系可能会出现缺失;另外,数据的转化

也可能会受到人为错误的影响.另一方面,用于挖掘分析数

据的算法(如分类及聚类算法)由于自身的随机性也会引入非

确定性,导致针对相同的数据每次获取的信息可能存在差别.

例如,医疗CPS中往往存在病情或生理状况预判这一环

节.系统中的预判组件会依据收集的原始数据进行处理,这

一过程中可能会用到分类算法,但根据不同的分类算法得到

的分类结果可能不是确定的,从而导致预判的结果包含非确

定性.

４．３　网络层中的非确定性

网络层是CPS中信息的集散中心,也是网络结构与节点

设备的关键层.系统中网络结构与节点的变化,以及信息汇

聚时的丢失和覆盖,都可能会包含非确定性.首先,系统中的

网络设备可能会动态调整,包括网络设备的增加和减少,但这

种变化可能并不如预期,即增加和减少操作都可能失败,网络

设备也可能偶然失效.其次,网络层还可能遭受到不可预知

的攻击,不可预知体现在发生的时间以及攻击的类型方面.

另外,在CPS中可能会存在多个分布的子系统,从这些分布

式的系统中了解全局的状况也存在非确定性.最后,在信息

的汇聚过程中,丢失和覆盖也难以预料.

智能家居系统中的物联网设备和智能设备繁多.例如,

用户使用的智能手机就属于其中的一部分.用户在家庭环境

中常会从一个区域走到另一个区域,在这个过程中用户随身

携带的智能手机也会移动.假如用户的手机通过蓝牙可以连

接不同的设备(如音箱和空调),在移动的过程中智能手机需

要经常切换连接的设备,但切换蓝牙连接的设备时,由于距离

的关系,连接的设备可能并不如预期.

４．４　认知层中的非确定性

认知层将综合前面产生的信息,提供所监控系统的完整

信息.该层需要对系统进行实时监控,并对系统有一个抽象

的模型认识,以提供对系统性能、故障和设备维护的分析支

持.但在抽象系统时使用的抽象模型与实际系统可能会有偏

差.例如,使用控制理论去构建 CPS时,需要先抽象出系统

中的控制变量与系统状态之间的关系,目前很多工作使用的

都是线性模型,但在实际的系统中它们之间的关系很多都是

非线性的.这种模型抽象上的简化带来了非确定性.另外,

在对系统进行实时控制和全局时钟管理时,时间的非确定性

也是存在的(如任务执行时间的非确定性).

以交通CPS中的列车调度系统为例,调度系统需要了解

每个区域内的地面情况和车辆情况.系统中每个区域的本地

控制器会与区域内的列车等子系统保持通信,调度系统也会

对整个区域有一个全局的认识,例如会将其抽象成每个区域

内列车的数量以及相互之间的距离.但系统对区域的认识以

及本地区域对自己区域的抽象认识都可能与实际不符(如子

系统出现故障没有更新本区域情况时,会导致系统了解的整

个区域内的车辆数量与实际不一致).在设计系统时,出于通

用性和重用性的考虑,元系统和子系统之间的耦合需要松散,

但元系统又需要利用子系统的情况进行决策,因此元系统会

对子系统有一个抽象表示,但该表示可能不是子系统的准确

表示.另一类重要的非确定性是时间的非确定性,认知层会

提供所监控系统的完整信息,因此 CPS会用到很多实时嵌入

式系统,但这些系统执行具体任务的时间有时也是非确定的.

４．５　配置层中的非确定性

配置层是网络空间对实体空间的反馈,用户或者控制系

统将要对设备实体进行干预.相比传统软件系统仅用作部署
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在计算机上的数据处理实体,CPS由于其自动和智能的特性

越来越多地渗透到各个领域,包括医疗及工业自动化等.但

是CPS仍然需要依赖人的正确行为,因为人是定义系统需求

以及使用系统的用户.但人的行为本质上是非确定的,例如

描述需求时可能不够准确并且可能会变化,在使用系统时行

为可能非常不可预测.另一方面,系统会在配置层进行决策,

决策方法的不同导致针对相同的条件可能会产生不同的决

策,像用于决策的马尔可夫决策过程本身就具有概率性和非

确定性.

仍以智能家居为例,用户在使用智能家居系统时可以定

义好一些基本规则用于系统的决策.但由于用户不是专业人

士,其先后定义的规则之间可能会相互冲突[１３],描述的需求

也可能并非本意.

５　CPS中非确定性的处理

开发一个智能、安全且可靠的 CPS往往面临着严峻的挑

战,而非确定性的存在愈发加剧了这一挑战.近年来,CPS中

非确定性的处理问题得到了越来越多的关注.研究者开始从

不同的角度对非确定性的处理进行研究,有从概念与需求的

角度去探讨非确定性建模与描述的工作,有探讨如何在非确

定性存在的情况下更好地进行决策与控制的工作,也有从质

量保障的角度去探究非确定性给信息物理系统带来的影响的

工作.由于目前针对信息物理系统中非确定性的研究仍处于

探索阶段,因此本节将仅从以上３个角度对现有信息物理系

统中非确定性处理的工作进行简单梳理,以便了解信息物理

系统中非确定性处理的研究现状.

５．１　非确定性的建模

正如第３节中提到的,非确定性是一个在很多领域都有

使用的术语,因此在不同领域中有许多模型被提出用于建模

非确定性.例如,在能源领域,信息间隙决策理论(InformaＧ

tionGapDecisionTheory)就被用于建模非确定性[２３].本文

主要关注的是 CPS领域中的非确定性.CPS中很重要的一

部分是决策与控制[２４],而自适应系统关注的恰恰是如何让复

杂系统适应各式各样的环境变化,因此自适应系统被认为是

CPS的重要子类[２５].例如,卡内基梅隆大学软件工程研究所

的研究人员就将自适应系统中的很多技术推广到了CPS中.

为了概念化CPS中的非确定性,Zhang等[４]通过回顾各

领域中非确定性的已有工作,得出了一个非确定性的概念模

型.该概念模型被映射到 CPS的３个逻辑层次:应用层、基

础架构层和集成层.他们使用 UML类图以及 OCL约束来

表示该模型.为了确认该模型,作者在两个不同的工业案例

上对非确定性进行了识别与描述.而 Cheng等[２６]提出了一

种需求语言 RELAX,通过软件工程师明确指定系统需求中

的非确定性来对其进行处理.该语言是一种带布尔表达式的

结构化自然语言形式,使用威胁建模的一种变体来识别非确

定性,其中威胁是在开发时带来非确定性的各种环境条件.

在 RELAX的基础上,Ahmad等[２７]从需求的角度出发,进一

步处理了CPS中环境的非确定性.

在技术方面,现有CPS中非确定性的建模工作使用的技

术大体可以分为两类:概率理论(ProbabilityTheory)以及可

能性理论(PossibilityTheory).例如,文献[２８]就使用误差

区间以及概率分布建模系统与环境交互的非确定性,利用可

能性理论去建模非确定性对系统的正面和负面影响.但是,

理论上可以使用的非确定性建模方法仍有很多,并不局限于

概率理论以及可能性理论,如文献[２９]探讨了使用可信度理

论(CredibilityTheory)和机会理论(ChanceTheory)用于建模

更普遍意义上的非确定性的可能.

５．２　考虑非确定性的决策与控制

非确定性会导致系统无法确定其在一个特定点所处环境

或配置的实际情况,而 CPS最重要的一个功能就是控制各个

组件,响应环境的变化,以做出最好的决策.显然,非确定性

会加剧系统决策与控制的难度.因此,如何在非确定性存在

的情况下进行更好的决策与控制是一个重要的问题.

非确定性的种类很多,它们可能出现在各个层次,而现有

CPS中考虑非确定性的决策与控制工作大多都是针对某类非

确定性的.例如,为了设计一个能应对网络层存在不可预知

的攻击此类非确定性的 CPS,让系统面对意外或前所未有的

事件时保持可接受的操作或服务水平,文献[３０]提出了一套

设计框架,该框架考虑了系统鲁棒性与弹性之间的权衡,并将

该框架成功应用到了一个电力系统.为了让系统能应对动作

执行存在延时这类非确定性,文献[３１]提出了一种基于概率

模型检验的自适应控制方法,使得系统能在非确定性存在的

情况下进行前瞻决策,以提高适应决策的有效性.

CPS中的软件组件可能会随机出现故障,此类非确定性

若未被妥当处理,很可能会将一个软件组件的故障传播下去,

导致其他组件出现混乱,从而影响系统的安全性.Crenshaw
等提出了一个Simplex参考模型用于设计部署 CPS,该模型

可以限制不可靠组建的故障传播[３２].最初的 Simplex架构

旨在为实时系统提供容错和动态升级,它由两个用于平衡倒

立摆的控制器组成:第一个是安全、简单且可验证正确的;第

二个提供了理想的功能,但有时不正确.Simplex的基本思想

是当软件组件发生故障时,控制器从第二个切换到完全认证

的第一个控制器,以确保系统安全、稳定地运行.Simplex架

构有许多原型系统,如潜水控制器和模拟自动驾驶仪.Wang
等进一步扩展了Simplex架构[３],使得按扩展后架构设计的

CPS既能限制软件组件的故障传播,也能限制物理组件的故

障传播.

５．３　非确定性的V&V
非确定性会影响信息物理系统的运行,通过对系统的验

证和确认(VerificationandValidation,V&V)可以探究非确

定性对信息物理系统的实际影响,例如可以探究系统在非确

定性存在的情况下是否更易出错.非确定性的 V&V问题也

已经引起了研究人员的关注.

项目 UＧTest(近期由欧盟 Horizon２０２０计划资助的一个

项目)的目标就是采用基于模型与基于搜索的方法来测试受

非确定性影响的 CPS,以提高其可靠性[３３].基于该项目,

Zhang等提 出 了 一 套 框 架 用 于 测 试 非 确 定 性 影 响 下 的

CPS[３４].具体而言,他们采用了基于模型的方法对 CPS进行

测试.为了有效开展测试,他们提出了测试就绪模型(Test

ReadyModel),该模型包含 CPS预期行为以及系统执行环
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境,并可以用于直接生成测试用例.最初的测试就绪模型由

测试建模人员给出,其中包含了他们对 CPS预期行为的假设

以及预期的物理环境,因此这些模型包含了特定建模人员的

主观非确定性.同时,该框架支持测试就绪模型的演化,演化

是基于实际操作数据的,这些数据中蕴含了系统中存在的客

观非确定性.最后,他们在一个实际的医疗保健领域的 CPS
案例上确认了该测试方法.

与测试和运行时监控不同,文献[５]通过形式化的方法对

受环境交互非确定性影响的信息物理系统进行了验证.首

先,通过误差区间对信息物理系统与环境交互过程中的非确

定性(如传感器感知误差)进行建模,之后借助约束求解器对

系统进行验证,验证时将非确定性对系统感知变量的影响也

纳入考虑范围.通过在验证过程中考虑系统与环境交互的非

确定性,我们发现了已有验证方法不能发现的但系统实际运

行中却存在的错误情况.同时,我们提出了一套基于搜索的

模型校准方法来校准可能不精确的非确定性模型,以获取更

准确的验证结果.已有工作中还有不少针对信息物理系统的

测试与确认,但非确定性这一因素往往被忽略,因此不再赘述.

６　未来研究方向

CPS涉及信息世界与物理世界,又涵盖了感知、计算、通

信及控制决策等一系列技术,其中非确定性的来源和种类非

常多.已有工作只是关注并尝试处理了 CPS中某些非确定

性(如传感器与网络相关的非确定性),还有许多非确定性亟

待处理.另外,非确定性会影响 CPS运行过程中的各个方

面,但已有研究工作对此关注较少.因此,CPS智能化在非确

定性应对方面仍有许多研究挑战和机遇.

１)非确定性的识别和描述.CPS中非确定性有多种类

型,可以来源于系统的需求阶段、设计与实现阶段以及系统运

行时.识别非确定性是处理的基础,本文以“５C”架构为基础

讨论了一些非确定性,但仍需要发现 CPS中存在的其他更多

的非确定性.其次,在描述非确定性时,现有方法大多利用概

率理论,不能较好地描述所有非确定性.在未来的工作中,可

以尝试寻找其他的描述方法来更准确地建模非确定性.

２)非确定性与系统质量保障.CPS的使用场景很多都是

安全攸关的,对系统的质量有着较高的要求.而非确定性会

影响到CPS运行的方方面面,若未对其进行妥当处理,很可

能会对系统质量产生极大的负面影响.通过测试、验证与模

拟等手段研究非确定性对 CPS质量的影响,可以及早发现其

中的问题,以便后续进行解决.因此,研究非确定性对系统质

量的影响是一个重要的问题.

３)非确定性与系统可演化性.CPS规模大且复杂度高,

构造时无法一蹴而就,往往都是在不断适应环境和需求的变

化过程中持续演化.系统可演化性涉及感知环境、智能决策

以及动态演化.CPS中的非确定性在系统演化时的影响更为

明显.例如,演化的一个动机就是需求的改变,为了适应需求

改变,系统的设计与实现也需要相应地改变.改变可以是更

新现有的决策部分,增加或者删除一个组件等.这些变化显

然会加剧现有非确定性,甚至引入新的非确定性.因此,非确

定性与系统的可演化性之间关系紧密,对非确定性的研究也

关乎系统的可演化性.

结束语　信息物理系统将计算、通信与控制技术紧密结

合,以实现信息世界与物理世界的融合与协调.而 CPS需要

应对的实际环境往往复杂多变,如何应对这些环境进行智能

的决策和控制是 CPS开发过程中不可避免的问题.随着人

工智能技术的发展,CPS的进一步智能化愈加成为一种趋势,

这也是用户对CPS的期望.

但系统的复杂性,使得非确定性广泛存在于 CPS中,这

些非确定性会影响系统的方方面面.因此,在 CPS的智能化

过程中,对非确定性的正确和有效处理是必不可少的.但现

有工作对 CPS中非确定性这一重要问题的研究仍不够深入

与全面,还处于发轫之始.为了更好地理解 CPS中的非确定

性,识别系统中的非确定性,并方便非确定性的后续处理以及

CPS的进一步智能化,本文按照５C技术架构对 CPS中的非

确定性进行了分类,介绍了架构中各层次上可能存在的非确

定性,并展望了未来信息物理系统在应对非确定性方面的智

能化研究方向.
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