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摘　要　医疗机构现有数据库存储的单一性和集中性,使得电子医疗数据的安全性、完整性和可追溯性无法得到保证,从而导

致患者的医疗隐私受到威胁.虽然已有研究提出了基于云存储等数据安全存储的方案,但是其需要依赖一个完全可信的第三

方来保证交互的可靠性.为此,文中提出了去中心化的区块链信息管理方案来实现医疗数据的安全存储.该方案采用了改进

PBFT共识算法和优化 Hash加密算法,将医疗数据安全有效地存储于分布式数据库中,保证了医疗数据的完整性和可追溯性;
同时,设计了全新的数据交互系统来阻止第三方与数据库的直接交互,以防止不可信的第三方恶意破坏医疗数据,保证了数据

的安全性;最后,通过访问控制与 Lucene检索机制保护患者的隐私并实现医疗数据的快速检索.实验分析表明,相较于工作量

证明(ProofofWork,POW)、股份授权证明(DelegatedProofofStake,DPOS)等算法,改进的PBFT共识算法为医疗区块链系统

提供了更优的稳定性和吞吐量;相比于普通的数据库交互,数据交互系统有效地阻止了对数据库的直接操作,具有较好的安全

性和防篡改性.实验数据表明,去中心化的医疗数据存储系统、改进的 PBFT共识算法以及数据交互系统的架构,实现了医疗

数据的安全、可追溯和防篡改,解决了医疗数据集中存储、不可追溯和易受攻击等难点,为进一步推动区块链技术应用于医疗信

息行业的发展奠定了基础.
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Abstract　TheSingularityandcentralityofMedicalInstitutions’existingdatabasestoragemakesthesecurity,integrityand
traceabilityofelectronicmedicaldataimpossibletobeguaranteed,asaresult,themedicalprivacyofpatientsisthreatened．AlＧ
thoughexistingresearchhasproposedasecuredatastorageschemebasedoncloudstorage,itneedstorelyonafullytrusted
thirdpartytoensurethereliabilityofinteraction．Therefore,thispaperproposedadecentralizedblockchaininformationmanageＧ
mentschemetoachievethesafestorageofmedicaldata．ThisschemeadoptsimprovedPBFTconsensusalgorithmandoptimized
HashencryptionalgorithmtostoremedicaldatasafelyandeffectivelyindistributeddatabasetoensuretheintegrityandtraceabiＧ
lityofmedicaldata．Atthesametime,itproposesanddesignsanewdatainteractionsystemtopreventthedirectinteractionbeＧ
tweenthethirdpartyandthedatabase,preventtheuntrustworthythirdpartyfrom maliciouslydestroyingmedicaldataandenＧ
surethedata．Finally,throughaccesscontrolandLucenesearchmechanismtoensurepatientprivacyandachieverapidretrievalof
medicaldata．ExperimentsshowthattheimprovedPBFTconsensusalgorithmprovidesbetterstabilityandthroughputthanproof
ofwork(POW)anddelegatedproofofstake(DPOS)．Comparedwiththecommondatabaseinteraction,thedatainteractionsysＧ
teminthispapereffectivelypreventsthedirectoperationofthedatabaseandhasbettersecurityandtamperresistance．TheexＧ

perimentaldatashowthatthedecentralizedmedicaldatastoragesystem,theimprovedPBFTconsensusalgorithmandthedatainＧ
teractionsystemarchitecturehaverealizedthesecurity,traceabilityandtamperＧproofofmedicaldata,solvedthedifficultiesof
centralizedstorage,traceabilityandvulnerabilityofmedicaldata,andlaidafoundationforfurtherpromotingtheapplicationof
blockchaintechnologyinthedevelopmentofmedicalinformationindustry．
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１　引言

全球在解决电子医疗数据(ElectronicMedicalRecord,

EMR)的存储、校验和可追溯性等问题上一直存在难点,患者

和医生在访问 EMR时会受到严格的限制,需要花费大量的

资源和时间进行许可校验[１].由于 EMR 需要经常在医院、



研究人员和患者等之间进行分发和共享,因此保证 EMR的

安全性十分重要.其次,EMR对保持病人病史的完整性和获

取的实时性也意义重大.患有严重疾病或者慢性疾病的患者

必须保持治疗过程和治疗后的不间断监测和康复,因此获得

完整和最新的病史记录对他们的治疗至关重要.EMR通常

存储在医院单独的数据库中,集中存储导致其信息价值较大,

易成为攻击重点.EMR一旦被第三方恶意攻击,则数据的安

全性、完整性和不可更改性可能无法得到保证,因此医疗数据

的安全问题亟待解决.

近年来,加密技术、大数据、云存储等相关技术得到快速

发展,研究人员已提出了基于同态加密的数据安全存储和基

于云存储服务数据安全机制等方案.但是,这些安全服务方

案都依赖于一个完全可信的第三方来保证交互的可靠性,一

旦第三方信任机构遭到攻击,则所有的服务都不再安全[２].

区块链技术的发展,为解决医疗数据的安全存储和复杂的权

限限制结构提供了一种全新的去中心化模式.国内区块链与

医院相结合的研究刚刚起步,国外则相对成熟.Azaria[３]等

提出了 MedRec———一个基于POW 的医疗区块链,用于对医

疗数据的访问许可进行管理.Esposito等[４]提出了基于云存

储的医疗区块链系统来保护数据的隐私安全,但是采用的

POW 共识机制需要消耗大量的算力.Patel[５]通过区块链共

识机制,提出并设计了一个安全去中心化的医疗图片数据的

分享.在现有研究的基础上,结合目前国内的 EMR 存储系

统,本文利用以太坊联盟链设计了一个使用区块链技术的医

疗数据安全存储方案.该方案利用区块链的去中心化、不可

篡改等特点保证了EMR的安全存储与共享,解决了 EMR存

储集中、可追溯性难等问题,达到了隐私规则和安全规则的标

准.相比其他EMR安全研究,本文建立了访问控制机制,使

患者能够更好地控制自己的医疗数据;在安全存储上,将

EMR的 Hash、索引等组成的医疗元数据块存储在区块链的

分布式账本中,通过数据交互系统(DataInteractiveSystem,

DIS)将EMR等组成的医疗数据块加密存储在链下分布式数

据库中,这样既减轻了主链的压力,又增强了系统的可扩展

性;通过改进现有的 PBFT 共识算法以及 Hash算法保障了

EMR的安全性和不可篡改,最后通过 Lucene快速检索机制

保证了用户对EMR的快速检索查看.

本文第２节介绍了区块链的相关背景知识;第３节提出

了基于区块链的 EMR存储机制研究方案,从系统框架的不

同层次介绍了研究方案和改进技术;第４节介绍了医疗数据

存储方案模型的具体存储过程和访问控制等;第５节从系统

性能和安全性等方面对系统模型进行了实验和理论的评估,

并通过对比分析了系统模型的优劣.

２　理论背景

区块链是一个链表的数据结构,每个区块相互连接,存储

了一系列的有序事物,是一个特殊的数据库.它与普通数据

库最主要的区别是数据加入数据库的方式不同,其具有一致

性、不变性、典型性和去中心化[６].其中,去中心化的特性最

为关键,它意味着整个系统中不会出现单一故障点,没有任何

第三方可以私自篡改数据.区块链系统中的数据审查过程对

用户完全透明,用户不需要知道系统如何审核数据,也不需要

确定应该信任系统中的哪一个节点[７].

２．１　工作原理

区块链交易的工作原理和流程可以分成两部分来理解:

交易和区块.区块链的工作原理如图１所示.

图１　区块链的工作原理

Fig．１　Workingprincipleofblockchain

步骤１　交易生成

当前所有者使用私钥为前一次交易和下一个所有者进行

数字签名,并将数字签名附加到本次交易尾部以制作成交易

单[８].新的交易产生时,会将其广播到区块链网络中的其他

参与节点.

步骤２　交易传播

当前所有者将交易广播至整个网络,并且每个节点都会

将大量未验证的交易哈希值收集到块中.最先完成 POW 的

节点会将自己的区块传播到其他节点[９].

步骤３　共识机制

共识机制有 POW,PBFT 和 DPOS 等,如 比 特 币 是 以

POW 为共识机制.工作量证明机制的核心思想是分布式网

络中的每个节点都去竞争一道数学题,由最快算出结果的节

点获得创建新块的权利,并验证交易[１０].

步骤４　全节点验证

当一个节点找到满足要求的数字时,它会将该区块记录

的所有带时间戳的交易广播至全网,由全网其他节点进行审

查.其他节点将确认该区块中所包含交易的有效性,确认其

没被双花(重复消费)并且具有有效的数字签名后,接受该区

块,正式链接到区块链中且保证其不再被篡改[１０].

步骤５　区块链记录

全网其他节点对该区块记账的正确性进行审核,在没有

错误之后,它们将在该合法块之后竞争下一个块,从而形成一

个合法记账的区块[１１].为保证系统的稳定性,全网的算力随

着区块创建的时间不断变化,以保证大约每１０min产生一个

区块[１２].

２．２　共识算法

区块链中的核心技术是共识算法:比特币使用的是依赖

于算力的POW;以太币使用的是股权证明(ProofofStake,

POS),减轻了对算力的依赖;DPOS则进一步减少了算力的

浪费,同时也加强了区块链的安全性.本文研究方案是基于

联盟链的医疗区块链,需要提供高吞吐和低时延的特性,因此

选择PBFT作为改进算法.对由n个共识节点组成的共识系

统,PBFT共识算法提供了f＝ (n－１)/３ 的容错能力.假
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设系统要求区块每次产生的时间间隔为t,则算法的流程图如

图２所示,具体执行流程如下:

１)任意节点向全网广播带有数字签名的交易数据;

２)所有共识节点独立监听和记录全网的交易数据;

３)主节点在经过时间t后,发送‹PrepareRequest,h,v,p,

block,‹block›σp›;

４)副节点i在收到提案后,发送‹PrepareResponse,h,v,

i,‹block›σi›;

５)任意节点在收到至少n－f个‹block›σi后,达成共识并

发布完整区块;

６)收到完整区块后,节点都将删除内存中包含的交易,并

开始下一轮共识.

图２　PBFT共识过程

Fig．２　PBFTConsensusprocess

该算法要求参与共识的节点中至少有n－f个节点具有

相同的初始状态,即所有的节点i具有相同的区块高度h 和

视图编号v.节点监听全网交易,在收到提案后,需要对交易

的合法性进行验证.如果发现非法交易,则节点禁止将其写

入内存池;如果提案包含非法交易,则共识算法放弃本次共

识,并立即更换视图.

２．３　加密算法

区块链技术需要 Hash算法和非对称加密算法等多种加

密算法共存,以进行数据加密及隐私保护[１７].不同的加密算

法性能不同,单一算法很难满足互联网中各个应用的需求,一

般需要组合使用.目前国际上主要的 Hash算法是 MD５和

SHA,如比特币区块链使用的是 SHAＧ２５６ .非对称加密时

产生两把密钥,分别用于数据加密和数据解密:公钥对外公

开,用于加密;私钥用于解密,由使用者自己保管,不对外公

开[１８].常用的非对称加密算法有 ECC和 RSA 椭圆曲线算

法,比特币和以太坊中均使用了ECC椭圆曲线算法[１８].

３　系统描述

图３显示了系统的整体架构流程.系统由用户层和系统

处理层两个结构组成,包含６个主要部分,即请求连接池、密

钥中心、各级医院组成的区块链网络结构、共识中心、数据交

互系统和分布式数据库.

用户层由所有从系统获取数据的用户组成,如患者、医生

等.在医院就诊后,患者更加关心个人医疗数据的隐私性、完

整性和快速可查性.患者可以使用自己的私钥对个人医疗数

据进行签名,以保证医疗数据的隐私性;医生通过医疗区块链

将患者的医疗元数据块和医疗数据块上传至区块链和分布式

数据库,以保证数据的完整性和不可篡改;之后,患者可以通

过自己的私钥检索电子医疗数据.

图３　医疗区块链系统架构

Fig．３　Medicalblockchainsystemarchitecture

系统处理层由医院的管理系统和分布式数据库组成.管

理系统主要包括区块链分布式账本、共识中心、发布中心及数

据交互系统.医疗区块链中的网络节点由各级医院组成,根
据医院等级,本文将各医院在链中的节点设定为普通节点和

共识节点.调查研究发现,医疗大数据和服务中心一般都建

立在高水平医疗机构,如三甲医院和高水平医疗研究所等,因

此本文设定共识节点主要由全国各三甲医院等高水平医疗机

构组成.普通节点不参与全局账本的记账,但是需要同步整

个账本,并且可以用其私钥将患者的医疗数据进行签名,然后

提交至参与共识的上级医院来发布.参与共识的医院节点需

要将数据打包成医疗元数据块和医疗数据块,并向医疗区块

链中的共识中心发送请求,主节点将所有医疗元数据块打包

进区块,通过共识添加至医疗区块链,之后再将医疗数据块加

密存储在链下分布式数据库中.

如图４所示,医疗数据分为医疗元数据块和医疗数据块.

其中,PatientID为患者的公钥,通过公钥字段可以很方便地

查到患者的医疗数据记录.

(a)医疗数据块

(b)医疗元数据块

图４　医疗数据的数据结构

Fig．４　Datastructureofmedicaldata

图４(a)所示为患者的医疗数据块结构,包含诊断文档、

医疗图片、视频等,加密存储在链下分布式数据库中,以减轻

主链压力.其包含临床数据块和数据备注.
(１)临床数据块

１)时间戳 Timestamp.

２)DoctorID:主治医师的ID,即医师的公钥.

３)DataDescription:医疗数据的主要描述.

４)DataType:医疗数据的数据类别.
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５)EMR:医疗数据的数据文件.

(２)数据备注:数据备注是医师记录该次诊疗的相关备

注,用于患者在下次治疗时为医师提供上次治疗的效果和注

意事项.

图４(b)是患者的医疗元数据块结构,发布至区块链账本

中.医疗区块链网络中所有节点同步备份,其中包含临床元

数据块和数据备注.
(１)临床元数据块中包含了主治医师上传到分布式数据

库中的所有医疗数据文件的信息.

１)时间戳 Timestamp.

２)DoctorID:主治医师ID,即医师的公钥.

３)PathToFile:文件路径,指向存储在分布式数据库中

的文件的指针.文件路径使用患者的私钥进行签名,签名后

本身是需要进行隐藏的,因为账本是公开的,所有人都可以查

阅到,所以对未授权认证的用户隐藏文件路径.用户提供自

己的私钥签名作为主要的身份认证,数据安全交互系统对私

钥签名进行验证,仅当匹配到正确的签名时才会向授权用户

展示被隐藏的内容.

４)Hash(File):数据文件的 Hash,确保存储在分布式数

据库中的数据文件的不可伪造和篡改.
(２)数据备注块:与存储在分布式数据库中的数据备注类

似,医师可以添加诊疗的相关备注信息,方便后期跟进治疗.

３．１　改进的PBFT算法

PBFT共识算法的共识节点承担着医疗数据的发布和存

储工作,以保证医疗数据的隐私性、不可篡改和完整性.传统

的PBFT属于典型的三阶段协议,由式(１)可知:随着广播消

息数量的增加,网络宽带会急剧减小[１９].

BandWidth＝N􀅰(N－１)􀅰Blockchain (１)

本方案中的PBFT共识算法主要是针对医疗区块链而设

计,目的在于全网对医疗数据的有效性达成共识,不涉及请求

排序等问题,因此可以取消确认阶段,保留预准备和准备阶

段.这将提高信息的传输速率,缩短传输时间,从而实现高吞

吐和低时延.

为了减小医疗数据在共识过程中受错误节点的影响,采
用信任管理方法对PBFT共识算法中的共识节点 Ni 进行可

靠性考查.在该模型中,信任被定义为节点成为共识节点后

发布医疗数据至医疗区块链的可靠程度,用０~１之间的数值

来对该信任节点进行量化与评估.对医院节点共识过程中发

生的错误进行监测,利用beta信誉系统构建t阶段Ni 节点

的信任值Ti(t),阶段t以月为单位,一年共１２个阶段.节点

的信任值越高,其发生错误的概率就越低,即可靠性越高,则
在下一阶段被选为共识节点的概率就越大.系统采用改进的

“Watchdog”监控技术来监测节点.

beta分布通常用来表示一个二元事件的后验概率,主要

用参数α,β和Γ 函数来表示,如式(２)所示:

f(p|α,β)＝ Γ(α＋β)
Γ(α)􀅰Γ(β)p

α－１(１－p)β－１ (２)

其中,０≤p≤１,α＞０,β＞０.

beta分布的概率期望如式(３)所示:

E(f(p|α,β))＝ α
α＋β

(３)

对于二元事件{X,X},用s,f分别表示X 和X出现的次

数,变量p表示X 出现的概率.通过对式(３)中的α和β进行

设置,事件 X 出现的概率密度可以表示为历史统计数据的

函数.

α＝s＋１,β＝f＋１ (４)

在PBFT共识算法中,将节点参与共识发布医疗数据的

行为看作独立同分布的二项事件,在共识过程中没有发生错

误的事件记为 X,发生错误的事件记为X.在每一个阶段t
内,用si 和fi 分别表示监测到共识节点未发生错误和发生错

误的次数.利用二项事件后验概率服从beta分布的特性,计

算出节点 Ni 的信任值Ti(τ),如式(５)所示:

Ti(τ)＝ si＋１
si＋fi＋２

(５)

３．２　改进的Hash算法

在区块链中,信息是完全公开的,第三方可以轻易地获取

到存储在分布式账本中的数据的 Hash值.不同于一般用户

数据,医疗数据具有很大的价值,所以存在恶意的第三方会暴

力破解医疗数据.２００４年国际密码学会议也宣布 MD５不再

是一种安全的加密算法,因此简单的 MD５加密是不可能实现

绝对安全的.

本方案研究使用 MD５加密算法重新设计密文,截取密文

中的一段数据并丢弃,然后用随机函数填充丢弃的部分,并且

整个过程不改变 MD５加密后的位数.加密过程用算法描述

如下:

(１)对 明 文 message 进 行 MD５ 加 密,获 得 密 文 MD５
(message);

(２)对密文从开始位置截取到位数number的１/２处,得

到密文A,其中A＝left(MD５(message),number/２),密文的

剩余部分丢弃;

(３)使用随机函数 gen_key(number/２)填充密文丢失

部分;

(４)变换后的密码值为encrypt_message＝A&gen_key
(message/２).

其中,encrypt_message是经过处理后的密文,number是 MD５
加密后密文的位数.

经过修改的密文与原先的密文完全不同,即使算暴力破

解,得到的结果也不是真正的数据.但是,修改后的密文仍然

具有验证数据是否被篡改的功能,验证过程如下:

(１)先对message进行加密;

(２)然后从beginNumber处截取前半部分得到A′;

(３)与encrypt_message中的A 进行对比,如果 A′＝A,

则认为数据没有被篡改.

３．３　数据交互系统

本方案提出并设计了一种新的数据交互系统(DataInＧ

teractionSystem,DIS)来保证患者对医疗数据具有完全的所

有权.它是一种采用对区块链进行监测的方式,来控制分布

式数据库所有操作行为的系统.DIS通过交易ID对区块链

进行监测,从而授权第三方医疗机构对分布式数据库进行读、

写,避免了第三方对数据库的直接操作,防止了不可信的第三

方对数据库直接操作时恶意盗取和破坏医疗数据.
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４　医疗数据存储方案

４．１　数据发布与存储

密钥中心是密钥的分发机构,并且对患者的医疗数据执

行加密操作.当患者就诊后,医生使用患者和主治医生的私

钥对医疗数据进行数字签名并发送至发布中心.对于加密过

程,本文提出的用于实现加密哈希生成器的改进 MD５加密技

术使用密文拼接来提升安全级别.在固定的时间段内,发布

中心将所有上传的医疗元数据块打包成块,而后通过共识机

制上传到区块链;成功上传至区块链后,发布中心向数据交互

系统申请将医疗数据块存储到分布式数据库中;数据交互系

统根据对区块链的监测,判断是否通过医疗区块链的共识认

证,通过后则允许医疗数据存储至分布式数据库中.具体存

储过程如下:

(１)患者就诊后,主治医生将使用患者和自己的私钥对医

疗数据进行数字签名,生成医疗数据的 Hash值,并生成医疗

数据块和医疗元数据块,然后将其一起发送至医院系统的发

布中心.

(２)发布中心在固定的时间内收集上传的医疗数据,并将

医疗元数据块打包后提交至医疗区块链系统等待共识认证.

(３)共识节点基于改进的 PBFT共识算法对医疗数据块

进行共识认证.

(４)通过共识认证后,医疗元数据块将被上传到医疗区块

链的分布式账本中.医疗元数据块成功发布至区块链后,发
布中心通过数据交互系统将医疗数据块安全地存储到医院的

分布式数据库中.

(５)返回第(１)步循环进行.

４．２　访问控制

区块链的分布式账本是公开的,这意味着每个人都可以

搜索和浏览数据.为了保护患者的隐私,本方案将医疗区块

链中的文件路径进行了加密隐藏,需要用户提供私钥作为身

份认证和解密密钥,数据交互系统再根据文件路径在分布式

数据库中查询用户的医疗数据并返回.为解决用户频繁查找

数据所带来的效率问题,本文提供了访问连接池,用户在短时

间内多次通过数据交互系统访问数据库时可以更加高效地对

数据进行读取.

４．３　Lucene检索机制

本文通过Lucene提供两种检索方案:１)通过用户的公钥

ID进行精确检索;２)对输入的用户姓名等关键词进行模糊

检索.

(１)计算查找词权重(Term Weight)

１)TermFrequency(tf):Term 在数据文件中出现的频次.

２)DocumentFrequency(df):包含 Term文档的频次.

计算公式如式(６)所示:

wt,d＝tft,d×log(n/dft) (６)
(２)向量控件模型算法

将数据中所有的词(Term)和权重(Term Weight)表示为

一个向量.

Document＝{term１,term２,􀆺,termN}

DocumentVector＝{weight１,weight２,􀆺,weightN}

将查询的查找词等也看作数据,用向量来表示.

Query＝{term１,term２,􀆺,termN}

QueryVector＝{weight１,weight２,􀆺,weightN}

图５将所有的搜索数据结果向量和查询向量放入 N 维

空间,每个词(Term)是一维.

图５　向量空间模型

Fig．５　Vectorspacemodel

计算夹角的余弦值作为相关性判断的依据,并根据数据

的最高相关性依次返回搜索结果.

相关性计算如式(７)所示:

correlation＝
Vq
→􀅰Vd

→

|Vq
→||Vd

→|
＝

∑
n

i＝１
wi,qwi,d

∑
n

i－１
w２

i,q ∑
n

i－１
w２

i,d

(７)

５　系统分析

５．１　实验准备

实验测试环境为:Windows１０操作系统,８GBRAM,InＧ

terCorei７Ｇ５９３０K.为了保证交易可以快速地进行并更好地

获取数据,设定每次交易的量为１.

５．２　性能分析

５．２．１　系统稳定性

区块链系统中区块的分叉会影响区块链的可靠性,所以

比特币区块链为了消除分叉的影响会保持块的生成时间是

１０min.因此,区块生成过程中分叉节点对系统的影响是至

关重要的,本方案在测试中选取 POW 和 DPOS共识算法进

行分析比较.为了模拟现实网络中的网络延迟现象,测试过

程中添加延迟算法以保持每个实验的网络延迟不变,并且允

许系统的区块一致增长到相同的高度(１００).实验结果通过

Matlab仿真,如图６所示.

图６　区块高度与分叉节点数的关系

Fig．６　Relationshipbetweenblockheightandnumberofforknodes

分析实验结果得知,当区块高于２０时,本方案分叉节点

数开始明显低于POW 和 DPOS共识算法.随着区块高度的
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增加,POW 和 DPOS分叉节点数开始急剧增加,而基于改进

的PBFT算法的分叉节点数较 POW 和 DPOS增加缓慢,医
疗区块链受分叉节点的影响较小,系统更加稳定.

５．２．２　吞吐量

吞吐量衡量了系统在单位时间内处理交易的能力,是系

统处理并发能力的重要指标,本文用 TPS(TransactionPer
Second)表示.医疗区块链中吞吐量是单位时间内医疗数据

写入区块链中的总交易数,如式(８)所示:

TPSΔt ＝
SumTransactionΔt

Δt
(８)

其中,Δt 为医疗数据通过共识的时间间隔,SunTransactionΔt

为该时间间隔内区块中总的医疗数据块.

本次实验取Δt 分别为１０s,２０s,４０s,６０s,８０s,１００s这６
个不同的时间间隔,测试取出各个时间段的TPS.测试所得

TPS总数的 Matlab仿真如图７所示.

图７　TPS与出块时间的折线图

Fig．７　LinechartofTPSandblocktime

选取测试的平均值作为改进PBFT算法的TPS值,并将

其与目前较为成熟的区块链共识算法的 TPS进行比较,结果

如图８所示.实验结果显示,改进PBFT算法在提供f＝ (n－
１)/３ 的容错前提下,吞吐量较原始的 PBFT 算法提升了

２９％.公有链中的POW 和POS等算法为了保证系统较高的

容错性,单位时间内的吞吐量低于１０,无法在短时间内完成

大量的交易;本方案保证了系统足够的容错性能,并且在吞吐

量上明显优于POW 和POS等,为医疗区块链提供了很好的

交易吞吐性能.

图８　共识算法的TPS比较

Fig．８　TPScomparisonofconsensusalgorithms

５．３　安全性分析

本文采用改进的PBFT共识算法以及改进的加密技术等

来保证系统的安全性,下面从防篡改、容错能力分析以及网络

攻击等方面来分析系统的安全性.

５．３．１　隐私保护、防篡改

存储在区块链中的医疗元数据块存储了时间戳、存储路

径和 Hash值等,在访问控制协议中,由于数据存储路径被隐

藏,身份未认证的第三方无法获取数据存储路径;并且区块链

交易中都是通过患者和医生的私钥进行数字签名,再通过共

识上传至区块链,而私钥的隐秘性可以保证交易的安全性和

匿名性.

在现有普通的 Hash加密技术无法完全保证可靠的安全

性情况下,本文区块链系统改进了传统的 Hash加密技术,保

证了数据无法被暴力破解,但是依然可以验证数据是否被篡

改.在数 据 库 连 接 上,设 计 了 一 种 全 新 的 数 据 交 互 系 统

(DIS),对区块链进行监测,认证有效才允许通过 DIS对数据

库进行读写操作,阻止了第三方对数据库的直接操作,避免了

恶意的第三方对数据库进行暴力攻击.

５．３．２　网络攻击

本文假设攻击链(AttackChain,AC)在系统主链(Main

Chain,MC)上进行攻击,导致主链节点分叉.根据区块链系

统的机制,当分叉的 AC长度超过 MC时,攻击成功.AC攻

击成功的概率为:

P＝
１, pMC≤pAC

pAC

pMC
, pMC＞pAC{ (９)

其中,P 是 AC攻击成功的概率;pAC 为攻击节点造出下一个

区块的概率;pMC为诚实节点造出下一个区块的概率.

当 MC已经产生了k个区块后,AC超过 MC攻击成功的

概率为:

P＝１－∑
k

x＝０

αxe－α

x! 􀅰 １－ pAC

pMC( )
(k－x)

( ) ,x＝０,１,２,􀆺

(１０)

其中,P 是 MC 已经产生k个区块后攻击成功的概率;α＝

k pAC

pMC( ) 是攻击者进展的泊松分布期望.

实验设定pAC的值为０．１,图９给出了攻击节点在主链先

产生区块后攻击成功的概率.从实验结果可以得知,当 MC
已经产生的区块数k在不断增加时,pAC攻击成功的概率呈指

数下降,当主链 MC产生的区块数超过１０时,恶意节点攻击

成功的概率几乎为０.在医疗区块链系统中,主链中完成交

易的区块数量远多于１０,因此恶意节点攻击成功的概率几乎

为０,不会对系统的安全性造成影响.

图９　攻击节点攻击成功的概率

Fig．９　Probabilityofsucceessfulattackofattackingnode

５．４　对比分析

表１从４个方面将本文方案与其他研究方案做出了比

较.从表中可以看出,本方案设计并使用了改进的 PBFT共

识算法和加密算法,在系统安全性和吞吐量上具有一定优势;

同时通过数据交互系统阻止了第三方对数据库的直接操作,

避免了恶意第三方对数据库直接操作时的破坏.但是与其他
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研究成果相比,本文方案也有很多不足,如智能合约等.

表１　方案对比

Table１　Schemecomparison

MedRec[３] 文献[１５] 本文

共识机制 PoW PoI 改进的PBFT
主链压力 大 小 小

数据库直接访问 是 是 否

智能合约 否 是 否

结束语　在医疗存储领域,数据的安全存储是非常重要

的.区块链可以为患者提供安全、去中心化、防篡改的数据库

技术,可以在实现医疗数据存储等方面发挥基础性作用.本

文提出的医疗数据存储模型可以帮助患者安全、有效地存储

和控制他们的医疗数据,包括对他们医疗数据进行永久的存

储以保证病史的完整,并且定义了区块链这项新技术应用于

医疗行业所需要的架构和层次.区块链技术作为信心技术,

世界各国均在实验研究中,本文研究在智能合约等相关技术

方面还有待完善和改进.
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