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摘　要　MORUS算法是被提交到 CAESAR竞赛中的一种认证加密算法,已经进入第三轮安全评估.对算法进行区

分分析对于其安全性评估具有很重要的意义.以 MORUSＧ１２８０Ｇ１２８为例,在nonce重用的情况下,对算法进行区分分

析能够区分出密文的绝大部分比特,并通过寻找内部状态碰撞对算法进行标签伪造攻击.该研究结果对 MORUS算

法的安全性分析有很重要的意义.
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Abstract　MORUSisanauthenticatedcipher,whichissubmittedtoCAESARcompetitionandhasbeenselectedinto

thethirdＧroundsecurityevaluationstage．TostudythedistinguishingattackofMORUSissignificantforitssecurity
evaluation．ThispaperstudiedthedistinguishingattackofMORUSＧ１２８０Ｇ１２８inanonceＧresusescenario．Byusingthis

method,themajorityciphertextcanbedistinguished,andacollisionininternalstatecanbefoundforatagforgeryatＧ

tack．Thepaper’sresearchresultsareofgreatsignificanceforthesafetyanalysisofMORUS．
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１　引言

２０１３年１月,在美国国家标准技术研究院 NIST的支持

下,Bernstein等人[１]发起了 CAESAR(CompetitionforAuＧ

thenticatedEncryption:Security,Applicability,Robustness)竞

赛,面向全球征集认证加密算法.该竞赛共征集到５７种算

法,经过３轮筛选,预计在２０１７年１２月底公布最终的胜选算

法,目前正处于第三轮安全性评估阶段.

认证加密算法可同时保证信息的机密性[２]和完整性[３].

在被提交到CAESAR竞赛的算法中,MORUS算法[４]是一种

基于序列密码设计的认证加密算法,由南洋理工大学的伍宏

军和黄涛设计,目前已经进入第三轮安全评估阶段.MOＧ

RUS算法是一个软硬件非常高效的认证加密算法族,根据其

内部状态和密钥长度的不同,可将 MORUS算法分为３个子

算法:MORUSＧ６４０Ｇ１２８,MORUSＧ１２８０Ｇ１２８和 MORUSＧ１２８０Ｇ

２５６.MORUS的内部状态有５个寄存器,通过５轮相似的操

作对状态进行一次更新.Dwivedi等人[５]对 MORUS进行了

基于SAT的状态恢复攻击,ZhangP等人[６]研究了 MORUS
算法初始化过程的混乱和扩散性质,ShiT 等人[７]则通过理

论推导证明了 MORUS的认证安全性.到目前为止,对 MOＧ

RUS算法的公开研究很少.本文以 MORUSＧ１２８０Ｇ１２８为例,

首次对其进行了区分分析.首先在nonce重用的情况下,构
造了一个区分器[８],它能够区分出两段密文的绝大部分比特;

然后通过寻找内部状态碰撞对算法进行标签伪造攻击.实验

结果表明内部碰撞只在理论上成立,MORUS算法能够抵抗

伪造攻击,这对其安全性评估具有很重要的意义.

２　区分分析

区分分析[８]是 Coppersmith等人于２００２年提出的一种

有效的密码分析方法,其目的是通过观察输入与输出之间的

关系来判定密钥流是否是真随机序列.区分分析在攻击结果

方面不如密钥恢复的攻击性强,但区分分析依然能证明密码

算法存在的某些缺陷,许多序列密码都受到了区分分析的威

胁,如Shannon[９],RC４[１０],SNOW[１１]等.

区分分析的关键是构造区分器,根据密钥流的某些弱点,

区分器能够将一串密钥流和一串真随机序列区分开.假设有

一个密钥流生成器X 和一串给定的字符串z,区分器D 将字

符串z作为输入,输出密钥流序列或真随机序列.定义概率:

P０＝P(D(z)＝X|z由密钥流生成器生成)

P１＝P(D(z)＝X|z由真随机生成器生成)



区分器D 的区分优势AdvD 是将给定字符串判定为密钥

流序列的概率与将真随机序列判定为密钥流序列的概率之差

的绝对值,即AdvD＝|P０－P１|＝|ε|,其中ε为偏差.若将逼

近D 成立的概率记为Pr,则ε＝２Pr－１,因此Pr＝
(１＋ε)

２
.

当ε不接近０时,D(z)是X 的一个区分器,可以对 X 进行区

分分析.

３　MORUS算法描述

MORUS算法分为５个阶段:初始化、关联数据处理、加
密、标签生成过程和解密校验过程.本文只考虑前３个阶段,

并将 MORUSＧ１２８０Ｇ１２８作为研究对象,若无特别声明,文中

的“MORUS”均指 MORUSＧ１２８０Ｇ１２８算法.

３．１　符号说明

⊕:按位异或运算;

&:按位与运算;

‖:连接符号;

＜＜＜:循环左移;

＞＞＞:循环右移;

b(n):长度为n的比特串,b∈{０,１};

|X|:比特串X 的比特长度;

Rotl_xxx_yy(x,b):将xxx位的x 分成４个yy位的字,

对每个字向左循环移b位;

Rotr_xxx_yy(x,b):将xxx位的x 分成４个yy位的字,
对每个字向右循环移b位;

LSB,MSB:分别代表最低比特位和最高比特位;

IV:１２８比特初始向量(nonce);

K:１２８比特密钥;

const０,const１:两个不同的１２８比特常数;

Si:第i步的内部状态,０≤i≤１６;

Si
k:第i步第k轮的内部状态,０≤k≤４;

Si
k,j:Si

k 的第j块２５６比特分组,０≤j≤４.

３．２　状态更新函数

MORUS算法的状态更新函数为StateUpdate(S,M),其
中S是状态,M 是消息块,|S|＝|M|.状态更新函数只使用

了３个按位操作:循环左移(＜＜＜)、逻辑与(&)和异或(⊕);

每步用５轮相似的操作更新状态S,每轮只更新两个状态寄

存器:一个循环左移wi 位,另一个通过操作Rotl_xxx_yy(x,

bi)更新,其中i∈{０,１,２,３,４},wi 和bi 的取值如表１所列.

MORUS算法的状态更新函数StateUpdate(S,M)如下.

Si＋１＝StateUpdate(Si,mi):

第一轮:

Si
１,０＝Rotl_２５６_６４(Si

０,０⊕(Si
０,１&Si

０,２)⊕Si
０,３,b０)

Si
１,３＝Si

０,３＜＜＜w０

Si
１,１＝Si

０,１

Si
１,２＝Si

０,２

Si
１,４＝Si

０,４

第二轮到第四轮[６]:

Fork＝１to３
Si

(k＋１)mod５,k＝Rotl_２５６_６４(Si
k,k⊕(Si

k,(k＋１)mod５&
Si

k,(k＋２)mod５)⊕Si
k,(k＋３)mod５⊕mi,bk)

Si
(k＋１)mod５,(k＋３)mod５＝Si

k,(k＋３)mod５＜＜＜wk

Si
(k＋１)mod５,(k＋１)mod５＝Si

k,(k＋１)mod５

Si
(k＋１)mod５,(k＋２)mod５＝Si

k,(k＋２)mod５

Si
(k＋１)mod５,(k＋４)mod５＝Si

k,(k＋４)mod５

第五轮:

Si＋１
０,４ ＝Rotl_２５６_６４(Si

４,４⊕(Si
４,０&Si

４,１)⊕Si
４,２⊕mi,b４)

Si＋１
０,２ ＝Si

４,２＜＜＜w４

Si＋１
０,０ ＝Si

４,０

Si＋１
０,１ ＝Si

４,１

Si＋１
０,３ ＝Si

４,３

表１　wi 和bi 的取值

Table１　Valuesofwiandbi

i wi bi

０ ６４ １３
１ １２８ ４６
２ １９２ ３８
３ １２８ ７
４ ６４ ４

３．３　初始化阶段

在 MORUS算法的初始化阶段将密钥 K 和初始向量IV
装载到内部状态中,然后运行１６步状态更新函数 Si＋１ ＝
StateUpdate(Si,mi).密钥和初始向量的装载方式如下:

S－１６
０,０ ＝IV‖０(１２８)

S－１６
０,１ ＝K‖K

S－１６
０,２ ＝１(２５６)

S－１６
０,３ ＝０(２５６)

S－１６
０,４ ＝const０‖const１

在装载密钥和初始向量后,采用状态更新函数对内部状

态进行１６步更新:

Fori＝－１６to－１
　Si＋１＝StateUpdate(Si,mi)

然后将密钥与第二个状态分组做异或运算:

S０
０,１＝S０

０,１⊕(K‖K)

３．４　关联数据处理和加密阶段

在关联数据处理阶段,将３２字节长的关联数据分组ADi

(若最后一块关联数据的长度不足３２字节,则在其后面填充

若干个０,使之达到３２字节)用于更新内部状态,设关联数据

的长度为adlen,令u＝ adlen/２５６ .

Fori＝０tou－１,进行关联数据处理:

Si＋１＝StateUpdate(Si,ADi)

处理完关联数据后,对Pi 和密钥流进行异或运算后输出

密文Ci,然后用３２字节的明文分组Pi(若最后一块明文的长

度不足３２字节,则在其后填充若干个０,使之达到３２字节)更
新内部状态.设明文长度为 msglen,令v＝ msglen/２５６ .

Fori＝０tov－１,加密和状态更新过程如下:

Ci＝Pi ⊕Su＋i
０ ⊕(Su＋i

１ ＜＜＜１９２)⊕(Su＋i
２ &Su＋i

３ )

Su＋i＋１＝StateUpdate(Su＋i,Pi)

４　MORUS算法的区分分析

本节在nonce重用的情况下对 MORUS算法构造了一个

区分器.设关联数据长度|AD|＝２５６,明文消息长度|P|＝
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２５６,S０＝(s０,s１,s２,s３,s４)为初始化结束后的状态,那么处理

关联数据后的状态为:

S１＝(x０,x１,x２,x３,x４)＝StateUpdate(S０,AD) (１)

加密阶段生成的密文C和更新后的状态S２ 为:

C＝P ⊕x０ ⊕(x１ ＜＜＜１９２)⊕(x２&x３) (２)

S２＝(z０,z１,z２,z３,z４)＝StateUpdate(S１,P) (３)

定理１　设 MORUS算法经过密钥 K 和初始向量IV
(|K|＝|IV|＝１２８)初始化后的状态为S０＝(s０,s１,s２,s３,s４),

附加数据AD１＝０(２５６),AD２＝１‖０(２５５),X 和Y 分别是处理完

AD１ 和AD２ 后的内部状态:

X＝(x０,x１,x２,x３,x４)＝StateUpdate(S０,AD１) (４)

Y＝(y０,y１,y２,y３,y４)＝StateUpdate(S０,AD２) (５)

那么,

１)x０＝y０;

２)x１ 和y１ 的第１４７位不同;

３)x２ 和y２ 的第２１９位不同;

４)x３ 和y３ 的第１２位和第５８位不同;

５)x４ 和y４ 之和的第２３位和第６１位不同,第１４３位不同

的概率为１/２.

注:记２５６比特字xi 和yi 的最高位为第１位,最低位为

第２５６位(０≤i≤４).

证明:设使用AD１ 更新后的状态为

(x０,x１,x２,x３,x４)＝StateUpdate((s０,s１,s２,s３,s４),

AD１) (６)

其中:

x０＝Rotl_２５６_６４(s０ ⊕(s１&s２)⊕s３,１３)＜＜＜１９２ (７)

x１＝Rotl_２５６_６４(s１ ⊕(s２&(s３ ＜＜＜６４))⊕s４ ⊕AD１,

４６)＜＜＜１２８ (８)

x２＝Rotl_２５６_６４(s２ ⊕((s３ ＜＜＜６４)&(s４ ＜＜＜１２８))

⊕(x０ ＞＞＞１９２)⊕AD１,３８)＜＜＜６４ (９)

x３＝Rotl_２５６_６４((s３ ＜＜＜６４)⊕((s４ ＜＜＜１２８)&x０)

⊕(x１ ＞＞＞１２８)⊕AD１,７) (１０)

x４＝Rotl_２５６_６４((s４ ＜＜＜１２８)⊕(x０&x１)⊕(x２ ＞＞＞

６４)⊕AD１,４) (１１)

状态X＝(x０,x１,x２,x３,x４)和Y＝(y０,y１,y２,y３,y４)中

的元素均由４个６４比特字组成,记为xj＝(xj０,xj１,xj２,xj３),

yj＝(yj０,yj１,yj２,yj３),其中,０≤j≤４,０≤i≤３.

１)由式(７)可知x０ 与AD１ 无关,同理,y０ 与AD２ 无关,

故x０＝y０.

２)设:

a１＝s１ ⊕(s２&(s３ ＜＜＜６４))⊕s４ (１２)

b１ ＝(b１０,b１１,b１２,b１３)

＝Rotl_２５６_６４(a１ ⊕AD１,４６)

＝Rotl_２５６_６４(a１,４６) (１３)

循环左移１２８位后,

x１＝(x１０,x１１,x１２,x１３)＝(b１２,b１３,b１０,b１１) (１４)

当附加数据为AD２＝１‖０(２５５)时,设:

c１ ＝(c１０,c１１,c１２,c１３)

＝Rotl_２５６_６４(a１ ⊕AD２,４６)

＝Rotl_２５６_６４(a１ ⊕(１‖０(２５５)),４６) (１５)

其中,

c１０＝b１０⊕(０(１８)‖１‖０(４５))

＝x１２⊕(０(１８)‖１‖０(４５)) (１６)

c１１＝b１１＝x１３ (１７)

c１２＝b１２＝x１０ (１８)

c１３＝b１３＝x１１ (１９)
将c１ 循环左移１２８位后,得到:

y１ ＝(y１０,y１１,y１２,y１３)

＝(c１２,c１３,c１０,c１１)

＝(x１０,x１１,x１２⊕(０(１８)‖１‖０(４５)),x１３) (２０)
由式(２０)可知,x１ 和y１ 的第１４７位不同.

３)设:

a２＝s２ ⊕((s３ ＜＜＜６４)&(s４ ＜＜＜１２８))⊕(x０ ＞＞＞１９２)
(２１)

b２ ＝(b２０,b２１,b２２,b２３)

＝Rotl_２５６_６４(a２ ⊕AD１,３８)

＝Rotl_２５６_６４(a２,３８) (２２)
循环左移６４位后,

x２＝(x２０,x２１,x２２,x２３)＝(b２１,b２２,b２３,b２０) (２３)

当附加数据为AD２＝１‖０(２５５)时,设:

c２ ＝(c２０,c２１,c２２,c２３)

＝Rotl_２５６_６４(a２ ⊕AD２,３８)

＝Rotl_２５６_６４(a２ ⊕(１‖０(２５５)),３８) (２４)
其中,

c２０＝b２０⊕(０(２６)‖１‖０(３７))＝x２３⊕(０(２６)‖１‖０(３７))(２５)

c２１＝b２１＝x２０ (２６)

c２２＝b２２＝x２１ (２７)

c２３＝b２３＝x２２ (２８)
将c２ 循环左移６４位后,得到:

y２ ＝(y２０,y２１,y２２,y２３)＝(c２１,c２２,c２３,c２０)

＝(x２０,x２１,x２２,x２３⊕(０(２６)‖１‖０(３７))) (２９)
由式(２９)知,x２ 和y２ 的第２１９位不同.

４)设:

a３＝(s３ ＜＜＜６４)⊕((s４ ＜＜＜１２８)&x０) (３０)

x３ ＝Rotl_２５６_６４(a３ ⊕(x１ ＞＞＞１２８)⊕AD１,７)

＝Rotl_２５６_６４(a３ ⊕(x１２,x１３,x１０,x１１),７)

＝((a３０⊕x１２)＜＜＜７,(a３１⊕x１３)＜＜＜７,(a３２⊕x１０)

＜＜＜７,(a３３⊕x１１)＜＜＜７)

＝(x３０,x３１,x３２,x３３) (３１)

当附加数据为AD２＝１‖０(２５５)时,

y３ ＝Rotl_２５６_６４(a３ ⊕(y１ ＞＞＞１２８)⊕AD２,７)

＝Rotl_２５６_６４(a３ ⊕(x１２⊕(０(１８)‖１‖０(４５)),x１３,x１０,

x１１)⊕(１‖０(２５５)),７)

＝Rotl_２５６_６４(a３ ⊕(x１２⊕(１‖０(１７)‖１‖０(４５)),x１３,

x１０,x１１),７)

＝((a３０⊕x１２⊕(１‖０(１７)‖１‖０(４５)))＜＜＜７,(a３１⊕

x１３)＜＜＜７,(a３２⊕x１０)＜＜＜７,(a３３⊕x１１)＜＜＜７)

＝(x３０⊕(０(１１)‖１‖０(４５)‖１‖０(６)),x３１,x３２,x３３)(３２)

由式(３２)可知,x３ 和y３ 的第１２位和第５８位不同.

５)设:

a４＝s４ ＜＜＜１２８ (３３)
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x４ ＝Rotl_２５６_６４(a４ ⊕ (x０&x１)⊕ (x２ ＞＞＞６４)⊕

AD１,４)

＝Rotl_２５６_６４(a４ ⊕(x０&x１)⊕(x２３,x２０,x２１,x２２),４)

＝((a４０⊕(x００&x１０)⊕x２３)＜＜＜４,(a４１⊕(x０１&x１０１)⊕

x２０)＜＜＜４,(a４２⊕(x０２&x１２)⊕x２１)＜＜＜４,(a４３⊕

(x０３&x１３)⊕x２２)＜＜＜４)

＝(x４０,x４１,x４２,x４３) (３４)

当附加数据为AD２＝１‖０(２５５)时,

y４ ＝Rotl_２５６_６４(a４ ⊕ (y０&y１)⊕ (y２ ＞＞＞６４)⊕

AD２,４)

＝Rotl_２５６_６４(a４ ⊕(x０&y１)⊕(x２３⊕(０(２６)‖１‖

０(３７)),x２０,x２１,x２２)⊕(１‖０(２５５)),４)

＝((a４０⊕(x００&x１０)⊕x２３⊕(１‖０(２５)‖１‖０(３７)))

＜＜＜４,(a４１⊕(x０１&x１１)⊕x２０)＜＜＜４,(a４２⊕(x０２&
(x１２⊕(０(１８)‖１‖０(４５))))⊕x２１)＜＜＜４,(a４３⊕(x０３

&x１３)⊕x２２)＜＜＜４)

＝((a４０⊕(x００&x１０)⊕x２３)＜＜＜４⊕(０(２２)‖１‖０(３７)

‖１‖０(３)),(a４１⊕(x０１&x１１)⊕x２０)＜＜＜４,(a４２⊕

(x０２&(x１２⊕(０(１８)‖１‖０(４５))))⊕x２１)＜＜＜４,(a４３⊕

(x０３&x１３)⊕x２２)＜＜＜４)(a４３⊕(x０３&x１３)⊕x２２)

＜＜＜４)

＝(x４０⊕(０(２２)‖１‖０(３７)‖１‖０(３)),x４１,x′４２,x４３)(３５)

由式(３５)可知,x４ 和y４ 的第２３位和第６１位不同,第

１４３位不同的概率为１/２.证毕.

接下来构造一个区分器.令AD１,AD２,X＝(x１,x２,x３,

x４)和Y＝(y０,y１,y２,y３,y４)的定义同定理１,其中xj＝(xj０,

xj１,xj２,xj３),yj＝(yj０,yj１,yj２,yj３),|xji|＝|yji|＝６４,０≤j≤
４,０≤i≤３.M 是一个２５６比特明文分组,在初始化相同、附

加数据不同的情况下加密明文 M:

C１＝M ⊕x０ ⊕(x１ ＜＜＜１９２)⊕(x２&x３) (３６)

C２＝M ⊕y０ ⊕(y１ ＜＜＜１９２)⊕(y２&y３) (３７)

注意到:

(x１ ＜＜＜１９２)＝((x１０,x１１,x１２,x１３)＜＜＜１９２)

＝(x１３,x１０,x１１,x１２) (３８)

由式(２０)可知:

y１ ＝(y１０,y１１,y１２,y１３)

＝(x１０,x１１,x１２⊕(０(１８)‖１‖０(４５)),x１３) (３９)

则

(y１ ＜＜＜１９２)

　＝((x１０,x１１,x１２⊕(０(１８)‖１‖０(４５)),x１３)＜＜＜１９２)

　＝(x１３,x１０,x１１,x１２⊕(０(１８)‖１‖０(４５))) (４０)

故(x１ ＜＜＜１９２)和(y１ ＜＜＜１９２)的第２１１位不同.

由式(３６)可知:

(x２&x３)＝((x２０&x３０),(x２１&x３１),(x２２&x３２),(x２３&x３３))

(４１)

由式(２９)和(３２)可知:

y２ ＝(y２０,y２１,y２２,y２３)

＝(x２０,x２１,x２２,x２３⊕(０(２６)‖１‖０(３７))) (４２)

y３ ＝(y３０,y３１,y３２,y３３)

＝(x３０⊕(０(１１)‖１‖０(４５)‖１‖０(６)),x３１,x３２,x３３)(４３)

故

(y２&y３)＝((x２０&(x３０⊕(０(１１)‖１‖０(４５)‖１‖０(６)))),

(x２１&x３１),(x２２&x３２),((x２３ ⊕(０(２６)‖１‖

０(３７)))&x３３)) (４４)

根据式(４１)和式(４４)可知,(x２&x３)和(y２&y３)的第１２
位、第５８位和第２１９位不同的概率均为１/２.

由以上分析可知,C１ 和C２ 只有４个位置不同:第２１１位

不同的概率为１,第１２位、第５８位和第２１９位不同的概率均

为１/２.因此,若给定用(AD１,M)加密的密文C１,攻击者可

以确定加密得到的密文C２ 的２５３比特.

从式(３６)和式(３７)可以看出,该方法同样适用于两个不

同的明文 M１ 和 M２,即对于上面定义的 AD１ 和 AD２,明文

M１ 和M２ 在除了第１２位、第５８位、第２１１位和第２１９位之外

的２５３比特中有k个位置不同,那么其经过加密后,密文C１

和C２ 对应的k个位置不同.

５　内部状态碰撞和伪造攻击

本节尝试找到状态更新函数StateUpdate(S,M)的一个

碰撞,利用该碰撞构造一个伪造的标签,使其能够通过认证算

法,以达到伪造攻击的目的.

定义１[１２]　设 M,xi∈Z２５６
２ ,i≥０,wi≤２５６,bi≤６４是一

些轮常数,那么函数FM :(Z２５６
２ )５→(Z２５６

２ )５ 是(Z２５６
２ )５ 上的一

个置换:

FM(xi,xi＋１,xi＋２,xi＋３,xi＋４)＝(Rotl_２５６_６４(xi ⊕(xi＋１&
xi＋２)⊕xi＋３⊕ M,bi),xi＋１,xi＋２,(xi＋３＜＜＜wi),xi＋４)

(４５)

根据函数FM 的定义,状态更新函数StateUpdate(S,M)

相当于连续应用５次Fmi
,其中,当i∈{１,２,３,４}时,mi＝M;

当i＝０时,mi＝０(２５６).

(si,s(i＋１),s(i＋２),s(i＋３),s(i＋４))＝Fmi
(si,s(i＋１),s(i＋２),

s(i＋３),s(i＋４)) (４６)

其下标(i＋１),􀆺,(i＋４)均取模５后的值.对于固定的

M∈Z２５６
２ ,状态更新函数StateUpdate(S,M)是(Z２５６

２ )５ 上的一

些置换的复合.接下来构造函数FM 的碰撞.

对于所有的 M１,M２∈Z２５６
２ ,向量(x０,x１,x２,x３,x４)∈

(Z２５６
２ )５,有:

FM２
(M１ ⊕ M２ ⊕x０,x１,x２,x３,x４)

　＝(Rotl_２５６_６４(M１ ⊕ M２ ⊕x０ ⊕(x１&x２)⊕x３ ⊕

M２,bi),x１,x２,(x３ ＜＜＜wi),x４)

　＝(Rotl_２５６_６４(M１ ⊕x０ ⊕(x１&x２)⊕x３,bi),x１,

x２,(x３ ＜＜＜wi),x４)

　＝FM１
(x０,x１,x２,x３,x４) (４７)

根据FM 和StateUpdate(S,M)的关系,很容易得出如下

结论:

StateUpdate((x０,x１,x２,x３,x４),M１)

　＝StateUpdate((x０,M１ ⊕ M２ ⊕x１,M１ ⊕ M２ ⊕x２,

M１ ⊕ M２ ⊕x３,M１ ⊕ M２ ⊕x４),M２) (４８)

接下来利用式(４８)在IV 重用的条件下构造一个标签伪

造攻击.

设AD１ 和M１ 分别是２５６比特的附加数据和２５６比特的
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消息块,S０＝(s０,s１,s２,s３,s４)是由密钥 K 和初始向量IV 经

过初始化之后的状态,处理完附加数据AD１ 后的状态:S１＝
(x０,x１,x２,x３,x４)＝StateUpdate(S０,AD１).本文试图找到

一个２５６比特的数据块ΔM 和一个２５６比特的附加数据AD２

(AD２≠AD１),使得 StateUpdate(S０,AD１)和 StateUpdate
(S０,AD２)满足如下关系:

StateUpdate(S０,AD２)

＝(x０,ΔM ⊕x１,ΔM ⊕x２,ΔM ⊕x３,ΔM ⊕x４)

＝(x０,x１,x２,x３,x４)⊕(０(２５６),ΔM,ΔM,ΔM,ΔM)

＝StateUpdate(S０,AD１)⊕(０(２５６),ΔM,ΔM,ΔM,ΔM)

(４９)
如果 ΔM 和AD２ 存在,那么根据式(４８)可以构造消息块

M２＝M１ ⊕ ΔM,内部状态在加密完成后将会产生碰撞:

StateUpdate(StateUpdate(S０,AD１),M１)

　＝StateUpdate((x０,x１,x２,x３,x４),M１)

　＝StateUpdate((x０,M１ ⊕ M２ ⊕x１,M１ ⊕ M２ ⊕x２,

M１ ⊕ M２ ⊕x３,M１ ⊕ M２ ⊕x４),M２)

　＝StateUpdate((x０,ΔM ⊕x１,ΔM ⊕x２,ΔM ⊕x３,

ΔM ⊕x４),M２)

　＝StateUpdate(StateUpdate(S０,AD２),M２) (５０)
由此可见,在 nonce重用的情况下,两个消息块 M１ 和

M２(M２＝M１ ⊕ ΔM)在加密后产生相同的内部状态.此外,
由于(AD１,M１)和(AD２,M２)有相同的adlen和msglen,因此

该碰撞最终会产生相同的标签.

下面寻找满足要求的 ΔM 和AD２.

令X＝(x０,x１,x２,x３,x４)＝StateUpdate(S０,AD１),Y＝
(y０,y１,y２,y３,y４)＝StateUpdate(S０,AD２),x１ ⊕y１＝x２ ⊕

y２＝x３ ⊕y３＝x４ ⊕y４＝ΔM,AD１ ⊕AD２＝ΔA,显然x０＝y０.
由x１ ⊕y１ 得:

x１ ⊕y１＝Rotl_２５６_６４(s１ ⊕(s２&(s３ ＜＜＜w０))⊕s４ ⊕

AD１,b１)＜＜＜w３ ⊕Rotl_２５６_６４(s１ ⊕(s２&
(s３ ＜＜＜w０))⊕s４ ⊕AD２,b１)＜＜＜w３

故

Rotr_２５６_６４((x１ ⊕y１)＞＞＞w３,b１)

　＝s１ ⊕(s２&(s３ ＜＜＜w０)⊕s４ ⊕ AD１ ⊕s１ ⊕(s２&
(s３ ＜＜＜w０)⊕s４ ⊕AD２

　＝AD１ ⊕AD２ (５１)

同理可得:

Rotr_２５６_６４((x２ ⊕y２)＞＞＞w４,b２)＝AD１ ⊕AD２

(５２)

Rotr_２５６_６４(x３ ⊕y３,b３)＝(x１ ＞＞＞w３)⊕(y１ ＞＞＞
w３)⊕AD１ ⊕AD２ (５３)

Rotr_２５６_６４(x４ ⊕y４,b４)

　＝(x０&x１)⊕(y０&y１)⊕(x２ ＞＞＞w４)⊕(y２ ＞＞＞
w４)⊕AD１ ⊕AD２ (５４)

根据式(５１)－式(５４)得到关于(x０,ΔM,ΔA)的方程组:

Rotr_２５６_６４(ΔM ＞＞＞w３,b１)＝ΔA

Rotr_２５６_６４(ΔM ＞＞＞w４,b２)＝ΔA

Rotr_２５６_６４(ΔM,b３)＝(ΔM ＞＞＞w３)⊕ ΔA

Rotr_２５６_６４(ΔM,b４)＝(ΔM ＞＞＞w４)⊕ ΔA ⊕

(x０&ΔM)

ì

î

í

ï
ï
ï

ï
ïï

(５５)

将式(５５)的前３个方程的变量和轮常数通过模８变成８
比特长后再进行穷搜,得到一个平凡解:(ΔM,ΔA)＝(０,０).

这说明内部状态在实际应用中不可能发生碰撞.

结束语　MORUS算法是被提交到 CAESAR 竞赛中的

一种认证加密算法,目前已经进入第三轮安全评估.本文在

nonce重用的情况下构造了一个区分器,它能够区分密文的

绝大部分比特,并在理论上找到了内部状态的一个碰撞,标签

伪造攻击没有对 MORUS的安全性产生威胁,这说明 MOＧ

RUS算法是一种设计良好的认证加密算法.
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